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Vind beveiliging opnieuw uit 
HP Secure Managed Print Services  

81% 
van de bedrijven zegt dat 
veiligheid een belangrijke 
of zeer belangrijke 
drijfveer is om over te 
stappen op managed 
printservices1 

61% 
van de bedrijven 
meldde minstens één 
printergerelateerde 
dataschending in het 
afgelopen jaar1 

43% 
van de bedrijven ziet 
printers over het hoofd bij 
endpointbeveiliging2 
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Onlangs kende de Technology Services Industry 
Association (TSIA) twee 2017 STAR Awards toe 
aan HP Secure MPS: 3 

• Innovatie in een beheerde XAAS-oplossing 
(categorie Managed Services) 

• Innovatie in ondersteuning van het resultaat 
van klanten (categorie Professional Services) 

 

 

 

 

 

 

De krachtigste en meest 
uitgebreide printerbeveiliging 
in de industrie4 

Cybercriminaliteit, interne fraude, schendingen van de compliance en dergelijke schaden uw 
bedrijf. Behalve dure boetes en rechtszaken kan een inbreuk op de beveiliging reputatieschade 
en inkomstenverlies veroorzaken.  

Doordat cybercriminelen steeds vernuftiger en hardnekkiger worden, bieden netwerkfirewalls 
niet langer voldoende bescherming. Ondernemingen moeten hun endpoints achter de firewall 
versterken en dat geldt ook voor netwerkprinters. Printerbeveiliging is niet eenvoudig. 
Multifunctionele enterpriseprinters (MFP's) hebben meer dan 250 beveiligingsinstellingen. Het 
beveiligen van apparaten, data en documenten vereist gespecialiseerde kennis en veel tijd. 

Laat HP Secure Managed Print Services (MPS) de beveiliging verzorgen, dan kunt u zich met uw 
bedrijf bezighouden. HP MPS helpt u de risico's te beoordelen, uw printerpark te beveiligen en 
te beheren, de compliance van uw bescherming te waarborgen en alles up-to-date te houden 
met de nieuwste bescherming. 

Werk samen met de leider in beveiliging 
HP biedt als eerste technologieën en diensten die de taak van IT verlichten en de beveiliging in 
uw hele printomgeving versterken. Alleen de printerbeveiliging van HP bevat ook realtime 
detectie van bedreigingen, automatische bewaking en ingebouwde softwarevalidatie.5  

Wij integreren beveiliging in elk aspect van onze HP Managed Print Services. Wij hebben het 
trainingsprogramma voor werknemers uitgebreid en leveringsprocessen ontwikkeld om de 
belangrijkste beveiligingsaspecten aan te pakken: versterking van apparaten, onderhoud, data-
encryptie en ingebouwde malwarebescherming in onze apparaten. U krijgt meer inzicht in de 
beveiligingsstatus van uw printerpark dankzij uitgebreide beveiligingsrapporten. 

Afb. 1. IDC MarketScape: WorldWide Security Solutions and Services Hardcopy 20176 

HP wordt genoemd als 
leider in het eerste IDC 
MarketScape-rapport 
"Worldwide Security 
Solutions and Services 
Hardcopy 2017 Vendor 
Assessment". In het 
rapport staat: "De 
pluspunten van HP Inc. 
zijn krachtige IT-services 
die schaalbaarheid en 
integratie in de 
workflow, consistentie 
in de technologiestack 
en een uitgebreide, 
geïntegreerde 
beveiligingsstrategie in 
de hele IT-infrastructuur 
mogelijk maken."6  
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Versterk de compliance 
HP Secure MPS geeft u de mogelijkheid om uw 
compliance aan te tonen en dure boetes te 
vermijden, met behulp van een gedocumenteerd 
plan en inzicht in de beveiligingsstatus van uw 
printerpark. We helpen u te voldoen aan 
industriestandaarden en regelgeving, zoals de 
Algemene verordening gegevensbescherming en 
de Richtlijn netwerk- en informatiebeveiliging van 
de EU, PCI DSS, PCI-DSS, ISO 27001, HIPPA, US 
CERT-aanbevelingen en het NIST Framework. 

 

 

 

 

 

 

 

End-to-end hulp bij beveiliging  
Voeg HP Print Security Professional Services toe aan uw Secure MPS-contract om meer 
beschermingslagen te creëren. Gecertificeerde beveiligingsadviseurs ontwikkelen en 
implementeren samen met u een plan op maat voor het verbeteren van uw printerbeveiliging, 
rekening houdend met mensen, processen en compliancevereisten. 

• HP Print Security Advisory Services helpen u uw risico's te evalueren, een 
printbeveiligingspolicy op maat te ontwikkelen en bieden aanbevelingen over processen en 
technologie om de beveiliging te verbeteren. 

• HP Print Security Implementation Services helpen u uw actieplan voor beveiliging uit te rollen: 
beveiligingsinstellingen implementeren, de beveiliging verbeteren met apparaatcertificaten en 
printers integreren in SIEM-tools zoals ArcSight, Splunk of SIEMonster. 

• Met HP Print Security Advisory Retainer Service heeft u toegang tot adviseurs die regelmatig 
uw beveiligingsplannen evalueren en krijgt u ad-hoc ondersteuning bij compliance-audits.  

• HP Print Security Governance and Compliance Service biedt getrainde experts om de 
printbeveiligingscompliance voor u te controleren en te beheren. 

HP Secure MPS helpt u de beveiligingslacune te dichten 
Kritische lacunes kunnen op verschillende plaatsen in uw omgeving aanwezig zijn. Om een 
complete beveiligingsstrategie voor printers en scanners op te zetten, moet de bescherming 
van apparaten, data en documenten worden gecoördineerd en zijn uitgebreide bewakings- en 
rapportage-oplossingen nodig. HP Secure MPS biedt bescherming op elk niveau en geeft 
problemen geen kans. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Afb. 2. Kwetsbaarheden in de print- en scanomgeving 

Scannen 
MFP's kunnen eenvoudig 
printopdrachten scannen en 
routeren naar talloze 
bestemmingen, waardoor 
gevoelige informatie gevaar loopt 

 

Opslagmedia 
Printers en scanners bevatten 
gevoelige informatie op 
interne schijven of 
opslagschijven die, zonder 
beveiliging, eenvoudig 
toegankelijk zijn  

Cloudgebaseerde toegang 
Onbeveiligde clouddiensten 
kunnen ongeautoriseerde 
gebruikers toegang 
verschaffen 

BIOS en firmware 
Als de firmware besmet 
raakt tijdens het 
opstarten of het gebruik, 
zijn uw printer en uw 
netwerk kwetsbaar voor 
aanvallen 

 

Bedieningspaneel 
Gebruikers kunnen de 
instellingen en functies 
van printers en scanners 
vanaf een onbeveiligd 
bedieningspaneel wijzigen 
en apparaten zelfs 
uitschakelen 

Uitvoerlade 
De uitvoerlade is de plek 
waar gevoelige documenten 
de grootste kans lopen om 
in verkeerde handen te 
vallen  

Invoerlade 
Speciale media voor 
cheques, recepten en andere 
gevoelige documenten 
kunnen gemanipuleerd of 
gestolen worden uit een 
onbeveiligde lade 

 Netwerk 
Print- en scantaken kunnen 
worden onderschept als ze 
over het netwerk vanaf of 
naar een apparaat worden 
verstuurd 

Mobiel printen 
Medewerkers die onderweg 
printen, kunnen per ongeluk 
data blootstellen of geprinte 
documenten onbeveiligd 
achterlaten 

Beheer 
Zonder adequate bewaking 
blijven inefficiënt beheer en 
lacunes in de printerbeveiliging 
onopgemerkt en ontstaan 
kostbare datarisico's 

Poorten en protocollen 
Ongeautoriseerde 
gebruikers kunnen toegang 
krijgen tot het apparaat via 
niet-beveiligde USB- of 
netwerkpoorten of niet-
beveiligde protocollen (zoals 
FTP of Telnet) 
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Meld u aan voor updates op 
hp.com/go/getupdated Delen met collega's 

© Copyright 2016-2017 HP Development Company, L.P. De informatie in dit document kan zonder voorafgaande kennisgeving worden gewijzigd. De 
van toepassing zijnde garanties voor HP producten en diensten zijn vastgelegd in de uitdrukkelijke garantiebepalingen die bij dergelijke producten en 
diensten worden meegeleverd. Niets in dit document mag als een aanvullende garantie worden opgevat. HP is niet aansprakelijk voor technische en/of 
redactionele fouten of weglatingen in dit document.  

 4AA6-4525NLE, december 2017, Rev. 3 

Uitgebreide bescherming door stapeling van beveiligingslagen 
Een netwerkfirewall alleen is niet voldoende om uw endpoints te beschermen. Daarom biedt HP Secure MPS de best beveiligde printers ter 
wereld, 5 met ingebouwd zelf-herstel als bescherming tegen malware. (Kijk voor meer informatie op hp.com/go/PrintersThatProtect.) 
Printbeveiliging draait niet alleen om het beschermen van uw printer. HP Secure MPS helpt u van binnenuit beschermingslagen op te bouwen op 
basis van best practices voor beveiliging. Wij helpen u een strategie op maat te implementeren om data en documenten te beveiligen, te 
controleren op bedreigingen en uw printbeveiliging te onderhouden. 

Begin hier 
Laat ons u helpen uw beveiliging te verbeteren en de werklast van het IT-team te verlichten. Met HP Secure MPS beschikt u over de krachtigste 
printerbeveiliging in de industrie,4 die continu proactief wordt onderhouden om in te spelen op nieuwe bedreigingen en compliancevereisten. 
Raadpleeg uw HP account manager voor meer informatie.  

Meer informatie 
hp.com/go/SecureMPS 

1 Quocirca, "Managed Print Services Landscape, 2016", qquocirca.com/content/managed-print-services-landscape-2016, juli 2016. 
2 Enquête van Spiceworks onder 309 IT-professionals in Noord-Amerika, EMEA, Azië en Oceanië, die uitgevoerd werd namens HP, november 2016. 
3 Bedrijven die meedingen naar de STAR Award ondergaan een streng beoordelingsproces, waarin de winnaars worden gekozen door leden van de Raad van advies van TSIA’s 
servicedivisie. Sinds het ontstaan in 1990 zijn de STAR Awards uitgegroeid tot een van de belangrijkste onderscheidingen in de IT-servicesector, als erkenning van de bijdrage van bedrijven 
van elke omvang aan de voortdurende verbetering van de levering van technologieservices wereldwijd. Kijk voor meer informatie over deze bekroningen op tsia.com/services-
excellence/star-awards.html. 
4 Omvat apparaat-, gegevens- en documentbeveiligingsfunctionaliteit van toonaangevende leveranciers van managed printservices. Gebaseerd op een evaluatie door HP van in 2017 
openbaar beschikbare informatie over beveiligingsservices, beveiligings- en beheersoftware en ingebouwde beveiligingskenmerken in concurrerende printers in dezelfde klasse. Kijk voor 
meer informatie op hp.com/go/MPSsecurityclaims of hp.com/go/mps. 
5 De meest geavanceerde ingebouwde HP beveiligingsfuncties zijn beschikbaar op HP Enterprise-klasse apparaten met FutureSmart firmware 4.5 of hoger; claim is gebaseerd op een 
evaluatie door HP van in 2017 gepubliceerde ingebouwde beveiligingskenmerken van concurrerende printers uit dezelfde klasse. Alleen HP biedt een combinatie van beveiligingsfuncties, 
van integriteitscontrole tot zelfherstellend BIOS. Kijk voor een overzicht van compatibele producten op hp.com/go/PrintersThatProtect. Kijk voor meer informatie op 
hp.com/go/printersecurityclaims.  
6 Gebaseerd op de evaluatie van hardcopyleveranciers door IDC wordt over HP's leiderschap gezegd: "De pluspunten van HP Inc. zijn krachtige IT-services en capaciteiten…die een 
uitgebreide, geïntegreerde beveiligingsstrategie in de hele IT-infrastructuur mogelijk maken." BRON: IDC MarketScape: Worldwide Security Solutions and Services Hardcopy 2017 Vendor 
Assessment, door Allison Correia en Robert Palmer, oktober 2017, IDC Doc#US41988517. 

Veilige printers en MFP's 
Ingebouwde bescherming tegen malware 
Versleutelde opslagschijven 

Versterking van apparaten en data 
Beheerwachtwoorden 
Firmware-updates 
Configuratie van interfaces en inloggegevens 
Versleuteling van data tijdens verzending 
Wissen van opslagschijf 

Bewaking op bedreigingen 
Printerparkevaluatie en -bewaking 
SIEM-integratie 

Toegangscontrole 
Extra authenticatie 
Pull-printing 
Rol-gebaseerde autorisatie 

Aangepaste vereisten 
Wijzigingen in processen en workflows 
Job-tracking en facturering 
Antifraude- en antivervalsingsoplossingen 
Fysieke beveiliging (sloten) 

Netwerkbeveiliging 

http://www.hp.com/go/getupdated
http://www.facebook.com/sharer.php?u=https://www.hpe.com/h20195/V2/GetDocument.aspx?docname=4AA6-4525EEEP
http://twitter.com/home/?status=HP%20Secure%20Managed%20Print%20Services.%20Brochure+@+http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA6-4525EEEP
http://www.linkedin.com/shareArticle?mini=true&ro=true&url=http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA6-4525EEEP&title=HP%20Secure%20Managed%20Print%20Services.%20Brochure+&armin=armin
http://www.hp.com/go/printersthatprotect
http://www.hp.com/go/securemps
http://quocirca.com/content/managed-print-services-landscape-2016
http://www.tsia.com/services-excellence/star-awards.html
http://www.tsia.com/services-excellence/star-awards.html
http://www.hp.com/go/MPSsecurityclaims
http://www.hp.com/go/mps
http://www.hp.com/go/printersthatprotect
http://www.hp.com/go/printersecurityclaims
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