La checklist indispensable pour securiser
vos peripheriques d'impression
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La réglementation générale sur la protection des données de
['Union Européenne exige que les entreprises implémentent des
mesures techniques et organisationnelles pour sécuriser les
informations personnelles et notifient potentiellement les
personnes et les autorités impactées si une breche de sécurité
implique des données personnelles.

Ceci représente un défi pour les entreprises pour trouver le temps
et les ressources necessaires pour s'y conformer.

Toutefois, si elles ne disposent que d’'un simple pare-feu pour se
prémunir des attaques, elles peuvent se trouver en infraction et
encourir des amendes pouvant s’élever a plusieurs millions. Il est
donc essentiel d'identifier les circonstances de cette faille, et de la
corriger des que possible en appliquant les processus adaptés.

La présente liste répertorie les démarches a entreprendre pour
améliorer la sécurité informatique des entreprises, afin d’assurer
la conformité aux nouvelles régles, et d’éviter les potentiels
dommages financiers qu'engagent les failles de sécurité. Cette
liste aborde en premier lieu les couches basiques de sécurité,
pour terminer par les couches plus avancées. La sécurité de vos
terminaux est ainsi assurée, et vous garantit la conformité aux
regles strictes de sécurité entrant en vigueur trés prochainement.



Une liste pratique pour la sécurisation des terminaux sur votre réseau et la conformité au nouveau
reglement européen pour la protection des données (RGPD).

U @ Couche moyenne de sécurite

@ Couche de sécurité avancée

N’achetez que des périphériques dotés d'une
protection contre les programmes malveillants et de
disques durs cryptés.

Mettez a jour les micrologiciels, en particulier les versions
comportant des correctifs critiques de sécurité (comme
vous le feriez en mettant a jour les applications de votre
téléphone portable).

Configurez les interfaces de périphérique et verrouillez
les protocoles tels que FTP et Telnet dont vos applications
n’ont pas besoin.

Vérifiez les nouveaux périphériques et fermez les ports
ou protocoles non utilisés qui pourraient permettre a des
intrus d’accéder a vos systemes.

Utilisez des mots de passe administrateur uniques pour
chaque appareil.

Verrouillez le panneau de contréle pour interdire 'acces
aux fonctionnalités d’administration.

Cryptez les données d’entrée-sortie du périphérique.

Etablissez des procédures de suppression des données
anciennes sur le disque dur, en particulier pour les
imprimantes que vous vendez.

Ensuite, passez a la couche de sécurité suivante.

Intégrez le journal d’'impression dans votre outil

de surveillance des événements d'incidents systeme
(SIEM) afin de mieux surveiller les menaces sur votre
réseau. Concernant les nouvelles regles de conformité,
la visibilité est un point essentiel pour répondre aux
exigences du reglement.

Mettez en ceuvre l'authentification de lutilisateur au
niveau de l'imprimante pour savoir qui copie, scanne et
faxe depuis le périphérique. Ces données vous seront
précieuses si une enquéte doit étre menée sur une faille
de sécurité.

Appliquez le pull printing pour éviter que des informations
sensibles ne soient oubliées. Cela vous permettra aussi

de mieux vous conformer aux normes environnementales
en réduisant les quantités de papier d'impression gaspillé.

Enfin, passez a la derniére couche de sécurité.

{Conﬁgurez le suivi des taches d'impressions.

{Envisagez la mise en place et l'application automatique
de regles pour déterminer qui peut accéder a quelles
imprimantes et dans quels cas, a l'aide d’autorisations
par fonction.

fDéployez des certificats numériques uniques pour
chaque imprimante, comme pour tout autre périphérique
connecté a Internet sur votre réseau.

f Mettez en place une solution de gestion des impressions
depuis un appareil mobile pour le chiffrement de données,
l'accés aux appareils sur le réseau, l'authentification et le
suivi des utilisateurs.
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