Brief

Il percorso giusto per la protezione

Servizi HP Printing Security Advisory

E se si potesse...
* Chiarire e valutare le politiche e le esigenze
attuali circa la sicurezza della stampa?

« Creare una strategia integrata per
la sicurezza della stampa?

« Identificare tecnologie e servizi che aiutano
a soddisfare gli obiettivi di sicurezza?

« Sviluppare un piano per implementare
e gestire le politiche e le soluzioni
di sicurezza della stampa?

La sfida

Le organizzazioni destinano piu risorse che
mai alla protezione dei dati. Ma mentre i
data center e le reti interne ricevono molta
attenzione, molte strategie di sicurezza IT
non riescono ad affrontare le vulnerabilita
correlate a stampa e imaging, anche se i
costi potenziali sono altrettanto elevati.

La perdita di dati riservati, record dei clienti
o informazioni di proprieta puo costare alle
aziende milioni di dollari. Per non parlare
dei danni alla reputazione. La protezione
degli ambienti & spesso in competizione con
altre priorita, tra cui costo, facilita d'uso e
molto altro. Questa sfida richiede una solida
difesa contro diversi rischi che minacciano
dispositivi, dati importanti e documenti
stampati. Ma non dovete proteggere e
rendere sicuri i dispositivi per conto vostro.

Panoramica

| servizi di consulenza HP per la protezione
dell'ambiente di stampa possono aiutarvi a
elaborare un'efficace strategia di protezione
della stampa e implementare soluzioni

per proteggere l'azienda. Per iniziare,

un consulente di sicurezza HP esamina
l'ambiente attuale per comprendere i
problemi, le procedure e le vulnerabilita di
sicurezza.

AT TR

Viene organizzato un workshop sulla
sicurezza a cui partecipano tutte le principali
parti interessate, per illustrare le minacce

e aiutarli a concordare gli obiettivi della
nuova strategia di protezione della stampa,
ovvero una strategia che consenta di trovare
il giusto equilibrio fra sicurezza, costie
semplicita di utilizzo.

I nostri consulenti di sicurezza raccolgono
informazioni dettagliate e chiedono

ai dipendenti di illustrare le procedure
quotidiane di stampa e gestione delle
immagini. Il consulente puo aiutare il cliente
a implementare strumenti HP Web Jetadmin
and HP JetAdvantage Security Manager per
valutare il livello attuale di protezione della
stampa rispetto ai requisiti di legge e alle
best practice di settore.

| pareri dei clienti

« "Il consulente HP ci ha aperto gli occhi su
aspetti della sicurezza dell'infrastruttura
di stampa che non avevamo mai preso in
considerazione"

«"| consulenti di sicurezza HP ci hanno
fatto notare cattive pratiche di cui non
conoscevamo neanche l'esistenza..."

« "HP Security ci ha fornito una road
map approfondita su cui concentrarci
per migliorare la sicurezza all'interno
dell'infrastruttura di stampa”
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Pianificare la protezione

Le violazioni possono verificarsi in qualsiasi punto del flusso di lavoro. Per gestirle occorrono policy efficaci.

e

Protezione del dispositivo

* Controllare ['accesso alle
impostazioni dei multifunzione
al fine di evitare configurazioni
meno sicure e stampe, scansioni e

trasmissioni di dati non necessarie.

* Protezione dei dispositivi da
furti, manomissioni e uso non
autorizzato delle porte fisiche
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Protezione dei dati

* Prevenzione dell'accesso alle
unita interne in cui vengono
memorizzati i file di dati riservate

« Crittografia delle informazioni
scambiate tra i dispositivi
tramite la connettivita di
rete, mobile e cloud
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Protezione dei documenti

* Riduzione del rischio di acceso
non autorizzato ai documenti
stampati tramite ['autenticazione
degli utenti o la stampa pull

* Prevenzione di manomissioni
o contraffazioni dei documenti
tramite funzionalita antifrode e

Gestione e monitoraggio dei
rischi di sicurezza

« Individuazione di punti ciechi
e inefficienze nell'intero parco
di apparecchiature di stampa
e gestione delle immagini

* Implementazione delle
policy di sicurezza in modo

vassoi di alimentazione protetti

economicamente conveniente

Elimina la complessita
dalla sicurezza

HP Security Manager, una soluzione

JetAdvantage Security, segue un
percorso semplice, intuitivo ed

efficiente per proteggere la flotta:

» Creazione di una politica globale

« Valutazione della conformita dei
dispositivi

« Correzione automatica dei dispositivi

non conformi

* Revisione di report basati sul rischio

Registrati per ricevere gli aggiornamenti

hp.com/go/getupdated

Creare una strategia di sicurezza

A partire dai dati qualitativi e quantitativi
ottenuti durante la valutazione della
protezione, il consulente di sicurezza

HP aiuta il cliente a identificare i rischi

e stimarne l'impatto potenziale, quindi
fornisce raccomandazioni per la protezione
dell'ambiente di stampa, che possono
includere:

* Soluzioni hardware per proteggere i dati
sensibili memorizzati in stampanti e
dispositivi multifunzione.

« Software e soluzioni per la protezione dei
dati in transito nella rete aziendale o nel
cloud.

« Servizi e soluzioni per monitorare
['ambiente di stampa.

HP puo collaborare con voi per elaborare
queste raccomandazioni attraverso lo
sviluppo sicuro di soluzioni, la sostituzione di
dispositivi obsoleti con dispositivi piu sicuri,
l'aggiornamento di firmware ecc.

Ma la relazione con HP non finisce qui. HP
puo supportare la vostra azienda con una
relazione continua attraverso servizi di
sicurezza gestita e impegni ricorrenti. In
questo modo potete concentrarvi meglio
sulle attivita strategiche, lasciando a noi
l'amministrazione quotidiana.

Qualungue sia il percorso...

£ Il in I

Condividi con i colleghi

Come procedere

Contattate il vostro agente HP locale

per parlare di come iniziare un percorso

di protezione e serenita con i servizi di
consulenza HP per la protezione della
stampa. Collaboreremo con voi per
coinvolgere stakeholder, raccogliere
informazioni, personalizzare e implementare
la vostra strategia e gestirla in modo efficace.
Se scegliete di proteggere il vostro ambiente
di stampa con le soluzioni e i servizi HP,
riceverete guida e supporto continuo man
mano che l'ambiente di stampa e diimaging,
con le relative minacce alla sicurezza, si
evolve.

Per saperne di piti:
hp.com/go/secureprinting
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