El camino hacia la proteccion

HP Printing Security Advisory Services

ZY sipudiera...?

« ;Clarificar y evaluar sus politicas
y necesidades de seguridad
de la impresion actuales?

« ;Crear una estrategia de seguridad
de la impresion integrada?

« ;ldentificar tecnologias y servicios
para ayudarle a lograr sus
objetivos de seguridad?

« ;Desarrollar un plan para implementar
y gestionar sus politicas y soluciones
de seguridad de la impresion?

Elreto

Las organizaciones dedican mas recursos que
nunca a proteger sus datos. Pero, si bien los
centros de datos v las redes internas reciben
mucha atencién, numerosas estrategias de
seguridad de Tl no abordan los problemas
relacionados con las vulnerabilidades de la
impresion y el tratamiento de imagenes,
incluso si los costes potenciales son
igualmente altos.

La pérdida de datos confidenciales, registros
de clientes o informacion confidencial puede
costar a las empresas grandes sumas

de dinero. Por no hablar de los dafios
permanentes a la reputacion. Proteger los
entornos a menudo entra en conflicto con
otras prioridades: costes, facilidad de uso,
etc.. Este reto requiere de una defensa solida
contra los diferentes riesgos que amenazan
los dispositivos de hardware, los datos
importantes y los documentos impresos.
Pero no tiene que protegerlos y asegurarlos
por si mismo.

Vision general

HP Printing Security Advisory Services pueden
ayudarle a desarrollar una estrategia de
seguridad de la impresion coherente e
implementar soluciones para proteger su
negocio. Para iniciar el proceso, un asesor de
seguridad de HP trabajara con su equipo de
seguridady Tl para revisar su entorno actual

y entender mejor las preocupaciones, practicas

y vulnerabilidades de su empresa. Se impartira
un taller sobre seguridad para los empleados
implicados en esta estrategia, donde recibiran
formacion sobre las amenazas y ayuda para
consensuar sus objetivos en torno a la nueva
estrategia de seguridad de la impresion;

una estrategia que encuentre un equilibrio
adecuado entre seguridad, coste y facilidad

de uso.

Nuestros asesores de seguridad retinen
informacion detallada y entrevistan a los
empleados sobre las practicas cotidianas
de impresién y tratamiento de imagen.
Su asesor también puede implementar
herramientas de HP JetAdvantage, como
HP Web Jetadmin y HP JetAdvantage
Security Manager para evaluar su estado
de seguridad de la impresion actual con
respecto a los requisitos de las normativas
y las practicas recomendadas del sector.

Comentarios de clientes

* "El asesor de HP nos ha hecho abrir los ojos
a la seguridad de la infraestructura de
impresion, algo gue ni siguiera habiamos
tenido en cuenta nunca"

* "Los asesores de seguridad de HP pusieron
al descubierto practicas deficientes que no
sabiamos que existian..."

* "HP Security nos ha proporcionado una hoja
de ruta exhaustiva que nos permite
centrarnos en mejorar nuestra seguridad en
toda nuestra infraestructura de impresion”



Resumen | HP Printing Security Advisory Services

Plan de proteccion

Las intrusiones pueden producirse en cualquier punto del flujo de trabajo. Una politica sélida ayuda a abordar estas vulnerabilidades mediante:
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La proteccion del dispositivo

« Controlar el acceso a los ajustes
de las impresoras multifuncion
para evitar configuraciones
Menos seguras e impresiones,
escaneados y transmisiones
de datos innecesarios

* Proteger los dispositivos contra
robos, intrusiones y usos no
autorizados de los puertos fisicos
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La proteccion de los datos

« Impedir el acceso a unidades
internas que almacenan archivos
con informacion sensible

« Cifrar informacion que se
transmite hacia y desde
los dispositivos a través
de la conectividad de red,
movily en la nube

La proteccion de los documentos

* Reducir el riesgo de que los
documentos lleguen a
las manos equivocadas
mediante autenticacion del
usuario o impresion "pull”

* Impedir la alteracién o la
falsificacion de documentos
con funciones contra el fraude
y bandejas de entrada seguras

Administracion y supervision
de los riesgos para la
seguridad

« Detectar puntos ciegos de
seguridad e ineficiencias en
los equipos de impresion
y tratamiento de imagen

« Implementar politicas
de seguridad de forma
rentable y segura

Elimine la complejidad
de la seguridad

HP Security Manager, una solucién de
seguridad JetAdvantage, sigue un
proceso simple, intuitivo y eficaz
para proteger su flota:

» Crea una politica que abarca toda
la flota

* Evalla el estado de cumplimiento
de los dispositivos

* Repara automaticamente los
dispositivos que incumplen
las nomas

* Revisa los informes basados
en riesgos

Suscribase para recibir novedades

hp.com/go/getupdated

Cree su estrategia de seguridad

Mediante los datos cualitativos y cuantitativos
obtenidos durante la evaluacién de la
seguridad, su asesor de seguridad de HP

le ayudara a identificar riesgos, estimar
suimpacto potencial y presentarle
recomendaciones para proteger

su entorno de impresion. Estas
recomendaciones pueden incluir:

* Soluciones de hardware para proteger los
datos sensibles almacenados enimpresoras
y equipos multifuncion

* Software y soluciones para proteger los
datos en circulacion en toda su red de
oficina o0 en la nube

= Servicios y soluciones para supervisar su
entorno de impresion

HP puede aliarse con usted para cumplir
estas recomendaciones a través de la
implementacion segura de soluciones,
el repuesto de dispositivos mas antiguos
por otros mas seguros, la actualizacion
de firmware, etc.

Pero su relacién con HP no tiene por qué
acabar aqui. Permita que HP respalde su
empresa mediante una relacion continua a
través de servicios gestionados de seguridad
y compromisos recurrentes. Esto le permite
dedicar su tiempo a actividades estratégicas
mientras nosotros gestionamos las

tareas diarias.

Sea cual sea el camino que eljja...
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Compartir

Primeros pasos

Péngase en contacto con su representante
local de HP para comentar como HP Printing
Security Advisory Services pueden llevarle
a una mayor protecciony tranquilidad.
Trabajaremos con usted para obtener la
participacion de los empleados involucrados,
reunir informacion, personalizar e
implementar su estrategia y gestionarla

de forma eficaz. Si elige proteger su
entorno de impresion con las soluciones

y servicios de HP, recibira orientacién

y respaldo continuos a medida que su
entorno de impresion y tratamiento

de imagen (y las amenazas para su
seqguridad) evolucionan.

Mas informacion en
hp.com/go/secureprinting
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