Informacje techniczne

Chron swojg sie¢ dzieki
najbezpieczniejszym drukarkom HP'

Wbudowane funkcje zabezpieczen w urzadzeniach drukujgcych HP Enterprise

Urzadzenia HP Enterprise sg wyposazone w te
wbudowane funkcje zabezpieczen umozliwiajgce
samonaprawe. Dzieki ochronie inwestycji zapewnianej
przez oprogramowanie uktadowe HP FutureSmart
niektdre funkcje mozna dodac do wielu wczesniejszych
modeli drukarek HP Enterprise’.

' Najbardziej zaawansowane wbudowane funkcje zabezpieczen
HP sg dostepne w urzadzeniach klasy HP Enterprise z
oprogramowaniem uktadowym FutureSmart 4.5 lub nowszym; sq
one oparte na przeprowadzonej przez HP analizie
opublikowanych w latach 2016-2017 informacji dotyczacych
wbudowanych zabezpieczen w drukarkach HP tej samej klasy. HP
oferuje takie potgczenie funkcji zabezpieczen, ktére umozliwia
sprawdzanie integralnosci do poziomu systemu BIOS i obejmuje
mozliwos¢ samonaprawy. Lista zgodnych produktow jest

dostepna na stronie hp.com/go/LJCompatibility.

2 Oprogramowanie HP JetAdvantage Security Manager nalezy
zakupi¢ osobno. Wiecej informacji mozna znalez¢ na stronie

hQ.com(go(secuﬂtymanager.

Jak to dziata?

Wbudowane funkcje zabezpieczen
i samonaprawy dotyczg czterech
podstawowych etapéw cyklu pracy
urzadzenia HP klasy Enterprise.

Cykl sprawdzania jest uzupetniony
przez narzedzie HP JetAdvantage
Security Manager.

Zarejestruj sie, aby otrzymywac aktualizacje
hp.com/go/getupdated

damnce

Udostepnij wspotpracownikom

Ochrona, wykrywanie i odzyskiwanie

Drukarki HP sg wyposazone w doskonate funkcje zabezpieczen z czterema kluczowymi technologiami,
ktdre stale czuwajg nad bezpieczenstwem, nieustannie wykrywajg i powstrzymujg zagrozenia,
jednoczesnie przystosowujac sie do eliminacji nowych. Drukarki HP Enterprise samoczynnie naprawiaja sie
po atakach poprzez automatyczne ponowne uruchomienie — bez koniecznosci interwencji dziatu IT".

Po ponownym rozruchu oprogramowanie HP JetAdvantage Security Manager automatycznie ocenia i w razie
potrzeby naprawia ustawienia zabezpieczen urzgdzenia zgodne z wczeéniej okreslonymi zasadami firmy?.
Administratorzy moga otrzymywac powiadomienia o zdarzeniach zwigzanych z zabezpieczeniami za
posrednictwem narzedzi zarzadzania informacjami o zabezpieczeniach i zdarzeniami zabezpieczen (SIEM,
Security Information and Event Management) takich jak ArcSight, Splunk i SIEMonster.

HP Sure Start — sprawdzanie kodu operacyjnego

System BIOS to zestaw instrukcji rozruchowych stuzgcy do tadowania krytycznych komponentow
sprzetowych oraz inicjowania oprogramowania uktadowego. Technologia HP Sure Start dziata w tle,
sprawdzajac integralnos¢ systemu BIOS po wigczeniu zasilania systemu. W razie wykrycia zmodyfikowanej
wersji urzgdzenie jest uruchamiane ponownie przy uzyciu bezpiecznej kopii wzorcowej systemu BIOS.

Biate listy —mechanizm sprawdzania autentycznosci oprogramowania uktadowego podpisanego cyfrowo
przez HP

Zmodyfikowane oprogramowanie uktadowe moze narazic¢ catg sie¢ na atak, dlatego do kontroli integralnosci
kodu, ktéry koordynuije funkcje, sterowanie i zabezpieczenia drukarki stosowane sg biate listy. Oprogramowanie
uktadowe jest automatycznie sprawdzane podczas uruchamiania urzadzenia, a w razie wykrycia anomalii
wykonywany jest jego ponowny rozruch w bezpiecznym stanie offline i powiadamiany jest dziat IT.

Wykrywanie wtaman podczas dziatania — monitorowanie aktywnosci pamieci

Funkcja wykrywania wtaman w czasie pracy chroni drukarki HP, gdy sa one uruchomione i podtaczone
do sieci— czyli wtedy, gdy dochodzi do wiekszosci atakdw. Technologia ta wykrywa anomalie podczas
skomplikowanych operacji oprogramowania uktadowego i pamieci, automatycznie powstrzymuje
wtamanie i wykonuje ponowny rozruch urzadzenia.

HP Connection Inspector — kontrola potgczen sieciowych

Powstrzymaj szkodliwe oprogramowanie przed tgczeniem sie ze ztosliwymi serwerami, kradziezag danych
i naruszaniem bezpieczenstwa sieci. Oprogramowanie HP Connection Inspector analizuje wychodzace
potaczenia sieciowe, aby okresli¢, co jest bezpieczne, powstrzymac podejrzane zadania i automatycznie
wykonac ponowny rozruch w celu samonaprawy.

Wiecej informacji: hp.com/qgo/PrintersThatProtect

Jeden. Sprawdzenie kodu

Cztery. Staty nadzor operacyjnego

Automatyczny

ponowny rozruch HP Sure Start

Sprawdza kod systemu BIOS i

W razie naruszenia jego integralnosci
ponownie uruchamia urzadzenie przy
uzyciu bezpiecznej ,kopii wzorcowej”.

Wykrywanie problemoéw

z uruchomieniem
Monitoruje aktywnos¢ pamieci,
aby automatycznie wykrywac
i powstrzymywac ataki.

HP Connection Inspector

Kontroluje wychodzace potaczenia
sieciowe, aby powstrzymywac
podejrzane zadania i udaremniac
instalacje szkodliwego oprogramowania.

Dwa. Sprawdzenie
oprogramowania uktadowego

Biate listy

Sprawdza oprogramowanie
uktadowe podczas rozruchu
urzadzenia, aby okreslic, czy jest
to autentyczny kod podpisany
cyfrowo przez HP.

Trzy. Sprawdzenie ustawien drukarki

HP JetAdvantage Security Manager
Po ponownym rozruchu urzadzenia
sprawdza i w razie potrzeby naprawia
ustawienia bezpieczenstwa urzadzenia.

© Copyright 2015-2017 HP Development Company, L.P. Informacje zawarte w tym dokumencie moga ulec zmianie bez
powiadomienia. Jedyne gwarancje na produkty i ustugi HP sg okreslone w dokumentach gwarancyjnych dotaczonych do tych
produktéw i ustug. Zadne informacje zawarte w niniejszym dokumencie nie powinny by¢ interpretowane jako dodatkowa
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