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i'\l\'f,ld | STAR AWARD

Technology Services Industry Association
(Asociacia priemyselny ch technologicky ch sluzieb
—TSIA) nedavno udelila sluzbe HP Secure MPS dve
ocenenia STAR Award za rok 2017:3

¢ Inovacie v oblasti spravovany ch rieSeni XaaS
(poskytovatelia sluzieb ako sluzba) (kategoria
Spravané sluzby)

¢ Inovacie v oblasti podpory ¢innosti zakaznikov
(kategoria Profesionalne sluzby)

/iskajte najsilnejsie
a najkomplexnejsie pokrytie
zabezpecenia tlace od HP?

Poctitatova kriminalita, interné narusenia, nezabezpecenie suladu a dalSie problémy mozu pre
vas podnik znamenat hrozbu. Okrem vysokych pokut a sudnych zaléb moze narusenie
zabezpecenia spOsobit poskodenie dobrej povesti a stratu zisku.

KedZe su potitacovi zlo¢indi toraz sofistikovanejsi a vy trvalejsi, ukazuje sa, Ze sietové brany
firewall na zabezpecenie nepostacuju. Organizacie musia dokladnejsie chranit svoje koncové
body za branou firewall vratane sietovych tlaciarni. Zabezpecenie tlace vsak mdze byt zlozité.
Multifunk¢né tlaciarne na podnikovej Urovni ponukaju viac ako 250 nastaveni zabezpecenia.
Zabezpeclenie vsetkych zariadeni, Udajov a dokumentov si vy zaduje Specializované vedomosti
a mbze byt ¢asovo narocné.

Prenechajte spravovanie zabezpecenia na HP Secure Managed Print Services (MPS), aby ste sa
mohli sustredit na to, ¢o je pre vase podnikanie najdélezitejsie. MbZete sa spolahnut, Ze sluzby
HP MPS vam pom6zu vyhodnotit rizika, zabezpecit a spravovat vsetky zariadenia, zachovavat

sulad, pokialide o zabezpecenie tlaciarni, a aktualizovat vSetky sucasti najnovsou ochranou.

Stante sa partnerom lidra v oblasti zabezpecenia tlace

Spolo¢nost HP ma veduce postavenie v oblasti poskytovania technoldgii a sluzieb, ktoré znizuju
zatazenie vybavenia IT a zaroven zlepSuju zabezpecenie v celom tlacovom prostredi.
Zabezpecenie tlace od spolo¢nosti HP ponuka zistovanie hrozieb v realnom c¢ase,
automatizované monitorovanie a integrované softvérové overovanie.®

Zabezpecenie je neoddelitelnou stcastou kazdej zlozky sluzieb HP Managed Print Services.
Rozsirili sme Skolenie personalu a rozvinuli sme procesy poskytovania, aby sme zlepsili hlavné
kontroly zabezpecenia a posilnili tak ochranu zariadeni, udrzbu, Sifrovanie Udajov a integrovanu
ochranu proti malveéru v nasich zariadeniach. Rozsirené bezpetnostné nahlasovanie vam
poskytne lepsi prehlad o stave zabezpecenia vsetky ch zariadeni.

Obrdzok 1.1DC MarketScape: WorldWide Security Solutions and Services Hardcopy 2017°
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Podpora zabezpecovania suladu

Sluzby HP Secure MPS posky tuju odbornost, ktora
vam umozni zabezpecovat sulad a vyhnut sa
vysokym pokutam vdaka zdokumentovanym
planom a prehladu o stave zabezpecenia vSetky ch
tlaciarni. Pomo6zeme vam splnit smernice pre
sulad a priemyselné predpisy, ako su Nariadenie
eurépskeho parlamentu a Rady (EU) o ochrane
fyzicky ch 0s6b pri spractivani osobny ch udajov

o0 volnom pohybe takychto tdajov (Nariadenie
GDPR), Smernica Eurdpskeho parlamentu a Rady
0 opatreniach na zabezpecenie vysokej spolo¢nej
Urovne bezpecnosti sieti a informacny ch systémov
v Unii (smernica NIS), standardy PCI DSS, PCI-DSS,
ISO 27001, HIPPA, odporucania Uradu CERT
Spojeny ch tatov americky ch a ramec dradu NIST.

Ziskajte komplexnu pomoc so zabezpecenim

Pridajte do svojej zmluvy o sluzbach Secure MPS aj sluzby HP Print Security Professional Services
a ziskajte dalsie Urovne ochrany. Povereni poradcovia v oblasti zabezpecenia vam pomozu vytvorit
a nasadit vlastny plan na zlepsenie zabezpecenia tlace a splnenie poziadaviek tykajucich sa (udi,
procesov a zabezpecovania suladu.

Obrdzok 2. Rizikové body pri zobrazovani a tlaci
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Poradenské sluzby HP Print Security Advisory Services vam pomoézu vyhodnotit rizika, vytvorit
vlastnu politiku zabezpecenia tlace a vytvarat odportcania procesov a technoldgii na zlepsenie

zabezpecenia.

Sluzby implementacie HP Print Security Implementation Services vam pomo6Zu zaviest akény plan
zabezpecenia — nasadit nastavenia zabezpecenia, pridat vylepSenia zabezpecenia, ako su

napriklad certifikaty zariadeni, a integrovat tlaciarne do nastrojov SIEM, napriklad ArcSight, Splunk
alebo SIEMonster.

Sluzba priebezného poradenstva HP Print Security Advisory Retainer Service poskytuje poradcov
na Ucely pravidelného vyhodnocovania vasich planov zabezpecenia, ale tiez poskytovania podpory
ad hoc pri auditoch zabezpecovania suladu.

Sluzba dozoru a zabezpectovania suladu HP Print Security Governance and Compliance Service
poskytuje skolenych odbornikov, ktori monitoruju a spravuju dodrziavanie stladu v oblasti
zabezpecenia tlace za vas.

Sluzby HP Secure MPS vam pomozu odstranit kazdé
bezpecnostneé riziko

Kritické rizika mozu existovat na viacerych miestach vo vasom prostredi. Vytvorenie Uplnej stratégie
zabezpecenia zobrazovania a tlace si vyzaduje koordinovanu ochranu zariadeni, idajov

a dokumentov, ale tiez komplexné rieSenia monitorovania zabezpecenia a nahlasovania. So
sluzbami HP Secure MPS ziskate lepsie zabezpecenie na kazdej Urovni, takze problémy, ktoré na vas
¢ihaju, budu dalej len ¢ihat.
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Komplexné zabezpecenie spociva vo viacerych vrstvach ochrany

Sietova brana firewall na ochranu vasich koncovych bodov nestaci. Preto sluzby HP Secure MPS poskytuju najbezpecnejsie tlaciarne od
spolo¢nosti HP> so zabudovanou ochranou pred malvérom s automatickym odstranovanim chyb. (Podrobnosti najdete na stranke
hp.com/go/PrintersThatProtect.) Zabezpecenie tlace viak nie je iba 0 zabezpeceni vasich zariadeni. Sluzby HP Secure MPS vam umoznuju vy tvorit
dokonalé vrstvy ochrany, ktoré vychadzaju zo vseobecnych osvedceny ch postupov zabezpecenia. Mézeme vam pomact nasadit prispdsobent
stratégiu zabezpecenia Udajov a dokumentov, monitorovania hrozieb a priebezného zachovania zabezpecenia tlace.

Zabezpecenie Standardnych a multifunkény ch tlaciarni
Vstavana ochrana pred malvérom
Sifrované pevné disky

Posilnenie ochrany zariadeni a idajov
Hesla spravcu
Aktualizacie firmvéru
Konfiguracia rozhrani a povereni
Sifrovanie prenasany ch tidajov
Vlymazanie pevného disku

Monitorovanie hrozieb
Hodnotenie a monitorovanie vsetky ch zariadeni
Integracia SIEM

Riadenie pristupu
Prirastkové overovanie
Zadrziavanie tlacovych Uloh v tlaciarni
Opravnenie na zaklade rol

Vlastné poziadavky
Zmeny procesov a pracovny ch postupov
Sledovanie a evidencia uloh
Riesenia na ochranu pred podvodmi a falsovanim
Fyzické uzamknutie

Zabezpecenie siete

Zacnite

Pomézeme vam zlepsit zabezpecenie a znizit zatazenie vybavenia IT. So sluzbami HP Secure MPS mate istotu, Ze ziskate najsilnejsie
zabezpecenie tlate spolo¢nosti HP,* ktoré sa priebezne proaktivne spravuje, aby sa odstranili vznikajlce hrozby a splnili sa poziadavky na
zabezpecenie suladu. Ak chcete ziskat dalSie informacie, obratte sa eSte dnes na zastupcu spolocnosti HP.

Dalsie informacie
hp.com/go/SecureMPS

Quocirca, Managed Print Services Landscape (Prostredie spravovanych tlacovych sluzieb), 2016, guocirca.com/content/managed-print-services-landscape-2016, jul 2016.

2Prieskum spolo¢nosti Spiceworks, ktory sa uskutocnil v novembri 2016 v mene spolo¢nosti HP medzi 309 veducimi pracovnikmi IT v Severnej Amerike, regionoch EMEA a APAC.

3 Spolo¢nosti, ktoré sa snazia ziskat ocenenie STAR Award, sa podrobuju prisnemu hodnotiacemu procesu. Vitazov vyberaju ¢lenovia poradenského vyboru TSIA podla oblasti poskytovania
sluzby. Ocenenie STAR Award sa od svojho zalozenia v roku 1990 stalo jednou z najvacsich poct v odvetvi technologicky ch sluzieb. Ocenuje prinos spolo¢nosti kazdej velkosti

k neustalemu zlep$ovaniu poskytovania technologickych sluzieb v celom odvetvi. Dalsie informdcie o oceneni najdete na stranke tsia.com/services-excellence/star-awards.html.

4 Zahtna moznosti zabezpecenia zariadenia, idajov a dokumentov od poprednych poskytovatelov spravovanych sluzieb tlate. Zalozené na prieskume verejne dostupnych informacii
zroku 2017, ktory uskutocnila spolocnost HP aktory sa tykal sluzieb zabezpecenia, softvéru na zabezpecenie a spravu, ako aj funkcii zabezpecenia integrovanych v tlatiarnach HP danej
triedy. Dalsie informacie najdete na stranke hp.com/qo/mps.

> Vyhlasenie o najpokrocilejsich integrovanych bezpetnostnych funkciach od spolo¢nosti HP, ktoré st dostupné v zariadeniach triedy HP Enterprise s firmvérom FutureSmart 4.5 alebo
novsim, je zaloZené na prieskume spolo¢nosti HP tykajucom sa integrovanych funkcii zabezpecenia tlaciarni HP danej triedy. Spolo¢nost HP ponuka kombinaciu funkcii zabezpecenia na
kontrolu integrity az po systém BIOS s moznostami automatického odstranovania chyb. Zoznam kompatibilnych produktov najdete na stranke hp.com/go/PrintersThatProtect.

6 Zalozené na hodnoteni dodavatelov tlacovych rieseni spolocnostou IDC a jej nazoru na veduce postavenie spolo¢nosti HP: ,Spolo¢nost HP ma vyhodu vdaka svojim vykonnym IT sluzbam
a funkcidm... poskytuje komplexnu a integrovanu stratégiu v oblasti zabezpecenia v celej IT infrastrukttre.” ZDROJ: IDC MarketScape: Worldwide Security Solutions and Services Hardcopy
2017 Vendor Assessment, autori: Allison Correia a Robert Palmer, oktober 2017, ¢islo dokumentu IDC: US4 1988517.

Registracia na zasielanie noviniek BE N e
hp.com/go/getupdated Zdielat s kolegami

© Copyright 2016-2017 HP Development Company, L.P. Informacie uvedené v tomto dokumente sa mdzu zmenit bez predchadzajdceho upozornenia.

Jedinymi zarukami, ktoré sa vztahuju na produkty a sluzby spolo¢nosti HP, st zaruky vyslovne uvedené v zaru¢nych podmienkach, ktoré sa dodavaju
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