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Zabezpečenie po novom 
HP Secure Managed Print Services  

81 % 
spoločností uvádza, že 
zabezpečenie je dôležitým 
alebo veľmi dôležitým 
dôvodom prechodu na 
spravované tlačové 
služby 1 

61 % 
organizácií minulý rok 
nahlásilo aspoň jeden 
únik údajov v súvislosti 
s tlačiarňami1 

43 % 
spoločností ignoruje 
tlačiarne pri 
zabezpečovaní svojich 
koncových zariadení2 
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 Technology Services Industry Association 
(Asociácia priemyselných technologických služieb 
– TSIA) nedávno udelila službe HP Secure MPS dve 
ocenenia STAR Award za rok 2017: 3 

• Inovácie v oblasti spravovaných riešení XaaS 
(poskytovatelia služieb ako služba) (kategória 
Spravané služby) 

• Inovácie v oblasti podpory činností zákazníkov 
(kategória Profesionálne služby) 

 

 

 

 

 

 

Získajte najsilnejšie 
a najkomplexnejšie pokrytie 
zabezpečenia tlače od HP4 

Počítačová kriminalita, interné narušenia, nezabezpečenie súladu a ďalšie problémy môžu pre 
váš podnik znamenať hrozbu. Okrem vysokých pokút a súdnych žalôb môže narušenie 
zabezpečenia spôsobiť poškodenie dobrej povesti a stratu zisku.  

Keďže sú počítačoví zločinci čoraz sofistikovanejší a vytrvalejší, ukazuje sa, že sieťové brány 
firewall na zabezpečenie nepostačujú. Organizácie musia dôkladnejšie chrániť svoje koncové 
body za bránou firewall vrátane sieťových tlačiarní. Zabezpečenie tlače však môže byť zložité. 
Multifunkčné tlačiarne na podnikovej úrovni ponúkajú viac ako 250 nastavení zabezpečenia. 
Zabezpečenie všetkých zariadení, údajov a dokumentov si vyžaduje špecializované vedomosti 
a môže byť časovo náročné. 

Prenechajte spravovanie zabezpečenia na HP Secure Managed Print Services (MPS), aby ste sa 
mohli sústrediť na to, čo je pre vaše podnikanie najdôležitejšie. Môžete sa spoľahnúť, že služby 
HP MPS vám pomôžu vyhodnotiť riziká, zabezpečiť a spravovať všetky zariadenia, zachovávať 
súlad, pokiaľ ide o zabezpečenie tlačiarní, a aktualizovať všetky súčasti najnovšou ochranou. 

Staňte sa partnerom lídra v oblasti zabezpečenia tlače 
Spoločnosť HP má vedúce postavenie v oblasti poskytovania technológií a služieb, ktoré znižujú 
zaťaženie vybavenia IT a zároveň zlepšujú zabezpečenie v celom tlačovom prostredí. 
Zabezpečenie tlače od spoločnosti HP ponúka zisťovanie hrozieb v reálnom čase, 
automatizované monitorovanie a integrované softvérové overovanie.5  

Zabezpečenie je neoddeliteľnou súčasťou každej zložky služieb HP Managed Print Services. 
Rozšírili sme školenie personálu a rozvinuli sme procesy poskytovania, aby sme zlepšili hlavné 
kontroly zabezpečenia a posilnili tak ochranu zariadení, údržbu, šifrovanie údajov a integrovanú 
ochranu proti malvéru v našich zariadeniach. Rozšírené bezpečnostné nahlasovanie vám 
poskytne lepší prehľad o stave zabezpečenia všetkých zariadení. 

Obrázok 1. IDC MarketScape: WorldWide Security Solutions and Services Hardcopy 20176 

Spoločnosť IDC vo svojej prvej správe hodnotiacej dodávateľov celosvetových riešení a služieb 
zabezpečenia tlačových 
riešení za rok 2017 
označila spoločnosť HP 
za lídra v tejto oblasti. 
Podľa správy má 
„spoločnosť HP výhodu 
vďaka svojim výkonným 
IT službám a funkciám, 
ktoré umožňujú 
škálovanie a integráciu 
v oblasti pracovných 
postupov, poskytujú 
konzistenciu v oblasti 
technológií 
a zjednodušujú 
komplexnú 
a integrovanú stratégiu 
v oblasti zabezpečenia 
v celej IT 
infraštruktúre.“6  
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Podpora zabezpečovania súladu 
Služby HP Secure MPS poskytujú odbornosť, ktorá 
vám umožní zabezpečovať súlad a vyhnúť sa 
vysokým pokutám vďaka zdokumentovaným 
plánom a prehľadu o stave zabezpečenia všetkých 
tlačiarní. Pomôžeme vám splniť smernice pre 
súlad a priemyselné predpisy, ako sú Nariadenie 
európskeho parlamentu a Rady (EÚ) o ochrane 
fyzických osôb pri spracúvaní osobných údajov 
o voľnom pohybe takýchto údajov (Nariadenie 
GDPR), Smernica Európskeho parlamentu a Rady 
o opatreniach na zabezpečenie vysokej spoločnej 
úrovne bezpečnosti sietí a informačných systémov 
v Únii (smernica NIS), štandardy PCI DSS, PCI-DSS, 
ISO 27001, HIPPA, odporúčania úradu CERT 
Spojených štátov amerických a rámec úradu NIST. 

 

 

 

 

 

 

 

Získajte komplexnú pomoc so zabezpečením  
Pridajte do svojej zmluvy o službách Secure MPS aj služby HP Print Security Professional Services 
a získajte ďalšie úrovne ochrany. Poverení poradcovia v oblasti zabezpečenia vám pomôžu vytvoriť 
a nasadiť vlastný plán na zlepšenie zabezpečenia tlače a splnenie požiadaviek týkajúcich sa ľudí, 
procesov a zabezpečovania súladu. 

• Poradenské služby HP Print Security Advisory Services vám pomôžu vyhodnotiť riziká, vytvoriť 
vlastnú politiku zabezpečenia tlače a vytvárať odporúčania procesov a technológií na zlepšenie 
zabezpečenia. 

• Služby implementácie HP Print Security Implementation Services vám pomôžu zaviesť akčný plán 
zabezpečenia – nasadiť nastavenia zabezpečenia, pridať vylepšenia zabezpečenia, ako sú 
napríklad certifikáty zariadení, a integrovať tlačiarne do nástrojov SIEM, napríklad ArcSight, Splunk 
alebo SIEMonster. 

• Služba priebežného poradenstva HP Print Security Advisory Retainer Service poskytuje poradcov 
na účely pravidelného vyhodnocovania vašich plánov zabezpečenia, ale tiež poskytovania podpory 
ad hoc pri auditoch zabezpečovania súladu.  

• Služba dozoru a zabezpečovania súladu HP Print Security Governance and Compliance Service 
poskytuje školených odborníkov, ktorí monitorujú a spravujú dodržiavanie súladu v oblasti 
zabezpečenia tlače za vás. 

Služby HP Secure MPS vám pomôžu odstrániť každé 
bezpečnostné riziko 
Kritické riziká môžu existovať na viacerých miestach vo vašom prostredí. Vytvorenie úplnej stratégie 
zabezpečenia zobrazovania a tlače si vyžaduje koordinovanú ochranu zariadení, údajov 
a dokumentov, ale tiež komplexné riešenia monitorovania zabezpečenia a nahlasovania. So 
službami HP Secure MPS získate lepšie zabezpečenie na každej úrovni, takže problémy, ktoré na vás 
číhajú, budú ďalej len číhať. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Obrázok 2. Rizikové body pri zobrazovaní a tlači 
Digitalizácia 
Multifunkčné zariadenia 
umožňujú jednoduchú 
digitalizáciu úloh a ich odosielanie 
do mnohých cieľových 
umiestnení, čo môže viesť 
k vyzradeniu citlivých údajov 

Dátové úložiská 
Zariadenia na zobrazovanie 
a tlač ukladajú citlivé 
informácie na interných alebo 
pevných diskoch, ku ktorým 
možno získať prístup, ak nie sú 
chránené  

Cloudový prístup 
Nezabezpečené pripojenie 
ku cloudu môže spôsobiť, 
že údaje získajú 
neoprávnení používatelia 

Systém BIOS a firmvér 
Pri preniknutí do firmvéru 
počas jeho spúšťania 
alebo činnosti môže dôjsť 
k zrušeniu ochrany 
zariadenia a siete pred 
útokom 

 

Ovládací panel 
Na nezabezpečenom 
ovládacom paneli môžu 
používatelia zneužiť 
nastavenia a funkcie 
zariadenia na zobrazovanie 
a tlač alebo dokonca 
zariadenie deaktivovať 

Výstupný zásobník 
Výstupný zásobník je 
najbežnejším miestom, 
kde sa citlivé 
dokumenty dostanú do 
nesprávnych rúk  

Vstupný zásobník 
Z nezabezpečeného 
zásobníka možno odcudziť či 
zneužiť špeciálne médiá na 
tlač šekov, lekárskych 
predpisov a ďalších citlivých 
dokumentov. 

 
Sieť 
Úlohy tlače a zobrazovania 
možno sledovať na ceste 
v sieti do a zo zariadenia 

Mobilná tlač 
Zamestnanci, ktorí tlačia 
mimo kancelárie, môžu 
nechtiac vyzradiť údaje 
alebo zabudnúť 
zabezpečiť výtlačky 

Správa 
Bez dostatočného monitorovania 
môžu slabiny zabezpečenia vo flotile 
zariadení zostať nezistené, čím sa 
zvyšuje riziko úniku cenných dát. 

Porty a protokoly 
Neoprávnení používatelia 
môžu získať prístup 
k zariadeniu cez 
nezabezpečené USB alebo 
sieťové porty, prípadne cez 
nezabezpečené protokoly 
(napríklad FTP alebo Telnet) 
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Registrácia na zasielanie noviniek 
hp.com/go/getupdated Zdieľať s kolegami 

© Copyright 2016-2017 HP Development Company, L.P. Informácie uvedené v  tomto dokumente sa môžu zmeniť bez predchádzajúceho upozornenia. 
Jedinými zárukami, ktoré sa vzťahujú na produkty a služby spoločnosti HP, sú záruky výslovne uvedené v  záručných podmienkach, ktoré sa dodávajú 
spolu s týmito produktmi a službami. Žiadne informácie uvedené v  tomto dokumente nemožno považovať za dodatočnú záruku. Spoločnosť HP nenesie 
žiadnu zodpovednosť za technické alebo redakčné chyby či vynechané informácie v  tomto dokumente.  

 4AA6-4525SKE, december 2017, rev. 3  

Komplexné zabezpečenie spočíva vo viacerých vrstvách ochrany 
Sieťová brána firewall na ochranu vašich koncových bodov nestačí. Preto služby HP Secure MPS poskytujú najbezpečnejšie tlačiarne od 
spoločnosti HP5 so zabudovanou ochranou pred malvérom s automatickým odstraňovaním chýb. (Podrobnosti nájdete na stránke 
hp.com/go/PrintersThatProtect.) Zabezpečenie tlače však nie je iba o zabezpečení vašich zariadení. Služby HP Secure MPS vám umožňujú vytvoriť 
dokonalé vrstvy ochrany, ktoré vychádzajú zo všeobecných osvedčených postupov zabezpečenia. Môžeme vám pomôcť nasadiť prispôsobenú 
stratégiu zabezpečenia údajov a dokumentov, monitorovania hrozieb a priebežného zachovania zabezpečenia tlače. 

Začnite 
Pomôžeme vám zlepšiť zabezpečenie a znížiť zaťaženie vybavenia IT. So službami HP Secure MPS máte istotu, že získate najsilnejšie 
zabezpečenie tlače spoločnosti HP,4 ktoré sa priebežne proaktívne spravuje, aby sa odstránili vznikajúce hrozby a splnili sa požiadavky na 
zabezpečenie súladu. Ak chcete získať ďalšie informácie, obráťte sa ešte dnes na zástupcu spoločnosti HP.  

Ďalšie informácie 
hp.com/go/SecureMPS 

1Quocirca, Managed Print Services Landscape (Prostredie spravovaných tlačových služieb), 2016, quocirca.com/content/managed-print-services-landscape-2016, júl 2016. 
2Prieskum spoločnosti Spiceworks, ktorý sa uskutočnil v  novembri 2016 v  mene spoločnosti HP medzi 309 vedúcimi pracovníkmi IT v  Severnej Amerike, regiónoch EMEA a APAC. 
3 Spoločnosti, ktoré sa snažia získať ocenenie STAR Award, sa podrobujú prísnemu hodnotiacemu procesu. Víťazov vyberajú členovia poradenského výboru TSIA podľa oblasti poskytovania 
služby. Ocenenie STAR Award sa od svojho založenia v  roku 1990 stalo jednou z najväčších pôct v  odvetví technologických služieb. Oceňuje prínos spoločností každej veľkosti 
k neustálemu zlepšovaniu poskytovania technologických služieb v  celom odvetví. Ďalšie informácie o ocenení nájdete na stránke tsia.com/services-excellence/star-awards.html. 
4 Zahŕňa možnosti zabezpečenia zariadenia, údajov a dokumentov od popredných poskytovateľov spravovaných služieb tlače. Založené na prieskume verejne dostupných informácií 
z roku 2017, ktorý uskutočnila spoločnosť HP a ktorý sa týkal služieb zabezpečenia, softvéru na zabezpečenie a správu, ako aj funkcií zabezpečenia integrovaných v tlačiarňach HP danej 
triedy. Ďalšie informácie nájdete na stránke hp.com/go/mps. 
5 Vyhlásenie o najpokročilejších integrovaných bezpečnostných funkciách od spoločnosti HP, ktoré sú dostupné v  zariadeniach triedy HP Enterprise s firmvérom FutureSmart 4.5 alebo 
novším, je založené na prieskume spoločnosti HP týkajúcom sa integrovaných funkcií zabezpečenia tlačiarní HP danej triedy. Spoločnosť HP ponúka kombináciu funkcií zabezpečenia na 
kontrolu integrity až po systém BIOS s možnosťami automatického odstraňovania chýb. Zoznam kompatibilných produktov nájdete na stránke hp.com/go/PrintersThatProtect.  
6 Založené na hodnotení dodávateľov tlačových riešení spoločnosťou IDC a jej názoru na vedúce postavenie spoločnosti HP: „Spoločnosť HP má výhodu vďaka svojim výkonným IT službám 
a funkciám… poskytuje komplexnú a integrovanú stratégiu v  oblasti zabezpečenia v  celej IT infraštruktúre.” ZDROJ: IDC MarketScape: Worldwide Security Solutions and Services Hardcopy 
2017 Vendor Assessment, autori: Allison Correia a Robert Palmer, október 2017, číslo dokumentu IDC: US41988517. 

Zabezpečenie štandardných a multifunkčných tlačiarní 
Vstavaná ochrana pred malvérom 
Šifrované pevné disky 

Posilnenie ochrany zariadení a údajov 
Heslá správcu 
Aktualizácie firmvéru 
Konfigurácia rozhraní a poverení 
Šifrovanie prenášaných údajov 
Vymazanie pevného disku 

Monitorovanie hrozieb 
Hodnotenie a monitorovanie všetkých zariadení 
Integrácia SIEM 

Riadenie prístupu 
Prírastkové overovanie 
Zadržiavanie tlačových úloh v tlačiarni 
Oprávnenie na základe rol 

Vlastné požiadavky 
Zmeny procesov a pracovných postupov 
Sledovanie a evidencia úloh 
Riešenia na ochranu pred podvodmi a falšovaním 
Fyzické uzamknutie 

Zabezpečenie siete 
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