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Rezumat

82% dintre organizatii s-au confruntat cu 0 amenintare/

bresa de securitate cibernetica in ultimele 12 luni.'Criminalitatea

cibernetica capata o amploare din ce in ce mai mare din punct de
vedere al frecventei atacurilor, al gravitatii si al costului acestora.

Paradigma securitatii bazate pe preventie si protectie - apararea unui perimetru de retea
protejat printr-un paravan de protectie - nu mai este de actualitate. Detectarea si raspunsul
sunt cu mult mai eficiente.

insa bugetele IT nu reusesc s& tind pasul cu peisajul in continud transformare al securitatii
cibernetice. 77% din cheltuieli sunt inca directionate spre prevenire si protectie.? Numai 36%
dintre managerii de securitate IT considera ca dispun de un buget amplu pentru o securitate
eficienta la punctul final 2

Este posibild o protectie robusta a datelor. Cu tehnologia adecvata - de la solutii de securitate
bazate pe detectie si raspuns pana la dispozitive individuale - ci strategia corecta si cu
resurse suficiente, organizatiile se pot proteja impotriva criminalitatii cibernetice.

Incapacitatea de a majora investitiile in securitatea cibernetica si de a realinia investitiile
pentru o aparare cu adevarat eficienta va avea ca rezultat o frecventd sporita a breselor de
securitate, generand un cost sporit pentru organizatie.

Introducere

Securitatea cibernetica in eraretelelor amorfe

60% dintre managerii IT considera ca volumul sporit si nivelul de sofisticare al criminalitatii
cibernetice depaseste metodele lor de apdrare. 80% dintre responsabilii de securitate
considera ca amenintarile reprezentate de APA-uri (amenintari persistente avansate),
intreprinderi criminale, hackeri si hacktivisti sponsorizati de stat sunt in crestere sireprezinta
principala provocare cu care se confrunta securitatea IT.?

Sinu seinsald. In Marea Britanie, guvernul estimeazé costul economic al criminalitatii
cibernetice la 27 de miliarde GBP, o cifra ,semnificativa si care probabil ca va creste”, iar
pierderile inregistrate de firme sunt considerate a fi de 21 de miliarde GBP.5 In Raportul
Ponemon din 2016 privind starea dispozitivelor finale, 78% dintre firme au raportat o
crestere a gravitatii atacurilor malware, de la 47%in 2011.

Insa accentul pe amenintérile externe este oarecum gresit directionat si poate conduce la o
concentrare inadecvata a resurselor in prevenirea si protejarea apararii de perimetru.

Desi atacurile externe - virusi, malware, phishing - sunt mai prevalente, atacurile din interior
sunt mai costisitoare.® Si multe dintre aceste atacuri externe provin din vulnerabilitati
interne; angajati neglijenti care ignora protocoalele de securitate, dispozitive nesecurizate
conectate laretea - lucru pe care 81% dintre respondentii la sondajul Ponemon l-au
identificat ca reprezentand cea mai mare amenintare la adresa securitatii IT.

Acest lucru se va materializa din ce in ce mai mult odata cu trecerea timpului. Punctul final
este cea mai slaba verigd a oricareiretele si, odata cu raspandirea BYOD, a lucrului la distanta
siainternetului obiectelor, punctele finale se inmultesc. Aceasta inseamna ca numarul de cai
de acces pentru hackeri creste la randul sau.

Departe de retelele controlate de odinioard, compuse din computere desktop legate la Ethernet,
retelele profesionale au devenit amorfe, un hatis de dispozitive profesionale si personale, care
acceseaza date prin mai multe noduri WiFi, atat in interiorul sediilor, cat siin afara acestora.

Situatia nu este insurmontabila. Esenta consta in adoptarea unei noi abordari in privinta
securitatii cibernetice. A unor noi strategii care sa raspunda la peisajul in continua schimbare
al criminalitatii cibernetice. A unei noi tehnologii, capabile sa diminueze nivelul sporit de
sofisticare al unei amenintariin crestere.

In acest raport, inainte de a aborda aspectul securitatii cibernetice in era dispozitivelor multiple,
vom examina natura si amploarea amenintarii retelelor nesecurizate si a sistemelor cloud.
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Amploarea amenintarii

Revenirea in urma breselor obisnuite de informatii costa firmele 907.053 USD, pe langa o pierdere
de 13% a veniturilor. In medie, unei organizatii i-ar lua noua saptamani pentru a-si reveni.’

Aproximativ 85% dintre firmele care au participat la sondajul ce a stat la baza Raportului
privind securitatea imprimantelor HP din 2015 au afirmat ca s-au confruntat cu o
amenintare/bresa de securitate in ultimele 12 luni. 80% dintre profesionistii IT intervievati
anticipeaza cd amenintarea va creste in urmatorii trei ani.®

Criminalitatea cibernetica implica cheltuieli importante. Valoare pierduta din cauza a ceea ce
este furat sau avariat. Venituri pierdute din cauza stirbirii reputatiei si productivitate pierduta.
Resurse pierdute, cheltuite pentru recuperare - timp petrecut cu Biroul de asistentd,
implementarea unor noi politici de securitate, pierdere de personal si alte raspunsuriinterne.
Amenzi si penalitati impuse de autoritatile de reglementare. O scadere a pretului actiunilor.

Amenintarea va creste odata cu numarul de dispozitive conectate la retea. Datorita
internetului obiectelor, Gartner anticipeaza ca panain 2018 vor exista 11,4 miliarde de
dispozitive conectate, in crestere de la 6,4 miliarde in 2016. Pana in 2020, peste 25% dintre
atacurile identificate in cadrul intreprinderilor vor avea legdtura cu internetul obiectelor, insa
internetului obiectelor i se vor dedica mai putin de 10% din bugetele de securitate.®

Amenintarea criminalitatii cibernetice este mare si creste in permanenta.

Forma amenintarii

Firmele sunt asaltate de nenumarate atacuri cibernetice in fiecare zi. Majoritatea sunt atacuri
de nivel scazut, cu virusi si programe malware. 99% dintre organizatiile intervievate de
Ponemonin 2016 se confruntasera cu programe malware in ultimele 12 luni. Atacurile web
externe precum acestea sunt relativ benigne, costand organizatiile, in medie, 4.639 USD.™

Insa atacurile mai grave sunt din ce in ce mai obisnuite. 51% dintre organizatiile intervievate
in 2015 se confruntasera cu atacuri refuz serviciu (DDoS), care pot avea consecinte foarte
grave, costand in medie 127.000 USD. Un fapt si mai alarmant este ca 35% dintre ele se
confruntasera cu un atac rau intentionat din interior, care a costat in medie 145.000 USD.°

Imaginea pe care ne-o putem construi este a unor atacuri minore neincetate din exterior,
combinata cu atacuri majore, sporadice, insa extrem de probabile; care sunt probabil
favorizate de neglijenta, daca nu reaua intentie, din interior. 62% dintre organizatii se
confruntasera anterior cu atacuri tip phishing/inginerie sociala, care au exploatat slabiciunile
angajatilor si care au implicat un cost mediu de 86.000 USD™

Un sondaj separat derulat de Spiceworks, in numele HP, a impartit atacurile suportate in
2014-2015 la 90 de organizatii din Marea Britanie.'

Aproape 9 din 10 profesionisti din domeniul IT afirma ca
88% organizatia lor are o politica privind securitatea informatiei,
din urmatoarele motive:

Cei mai importanti factori care au stat la baza elaborarii
Politicii privind securitatea informatiilor

65% 61% 60% ;
- =
Respectarea Evitarea riscului Stabilirea practicilor/politicilor ¢ Limitarea potentialei
reglementarilor/ privind riscul/securitatea g raspunderijuridice
standardelor pentru a firespectate de i
de conformitate utilizatorii finali
40% 36% 35%
- - =
Evitarea unor rezultate Eficienta sporita, cu Cerintele clientilor Evitarea amenzilor
de audit negative implicarea angajatilor
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Cum se produc bresele

Titlurile de pe prima pagina a ziarelor portretizeaza hackeri intreprinzatori, care reusesc sa
depdseasca retele securizate sofisticate ale guvernelor siintreprinderilor, insd realitatea
este, de obicei, mai temperata.

Virusii pot profita de pe urma retelelor compromise, insa programele malware au nevoie de
obicei de 0 oarecare forma de eroare din partea utilizatorilor. Atacurile tip phishing/inginerie
sociala depind de aceste erori. Atacurile ample tip DDoS si care au ca scop furtul de informatii
rezultd adesea si din neglijenta utilizatorilor.

Faimoasa intruziune Dropbox se pare ca a fost cauzata de un angajat neglijent al companiei
Dropbox, care a folosit aceeasi parola pentru sistemele interne si pentru contul sau
LinkedIn.”® Aparenta intruziune rusa in DNC se considera ca a fost cauzata de John Podesta,
fost consilier al dnei Clinton, care a facut clic pe un link dintr-un e-mail tip phishing considerat
in mod gresit a fi fost legitim de catre un consilier.’

Hackerii nu au nevoie de asistenta activa pentru a reusi. La fel de periculoasa este ignorarea
sau minimalizarea importantei protocoalelor de securitate. 0 amenintare din ce in ce mai
mare este cauzata de faptul ca angajatii isi aduc la serviciu propriile dispozitive si folosesc
programe de tip cloud, in ambele situatii introducandu-se elemente nesecurizate intr-o
retea de altminteri securizata, fara a fi sub controlul departamentului IT si creandu-se o
vulnerabilitate nedepistata.

In marea parte a timpului, hackerii nu au nevoie s& foloseascé algoritmi sofisticati sau
tehnologie de nisg, ci au doar nevoie ca unul dintre noi sa fie putin neglijent.

Paravanul de protectie este nefunctional

Piatra de temelie a securitatii cibernetice a fost reprezentatd, pana de curand, de programe
antivirus si tip paravan de protectie. Prevenire si protejare. Crearea unui perimetru securizat.
In mediul profesional actual, aceasta pur si simplu nu este o strategie credibila.

81% dintre respondentii la studiul Ponemon afirma ca dispozitivele mobile din reteaua lor
au facut obiectul atacurilor malware. Alti factori care au augmentat riscurile de securitate
includ utilizarea de catre angajati a aplicatiilor cloud comerciale - mentionate de 72% dintre
respondenti - BYOD (69%) si faptul ca angajatii lucreaza de acasa si din locatii din afara
sediilor (62%).”®

Altfel spus, un paravan de protectie are sens atunci cand, in calitate de administrator de
retea, puteti controla ce dispozitive sunt conectate. Ins&, intr-o perioadd in care angajatii
isi aduc la serviciu propriile lor dispozitive - de obicei mai multe si deseori fard informarea
departamentului IT - si din ce in ce mai multi angajati se conecteaza de la distantd, pur si
simplu nu mai puteti proteja perimetrul. Fiecare dispozitiv neaprobat este un punct final
vulnerabil, pe care hackerii il pot exploata.

R
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Perspectiva HP: sa
actionam dincolo de
securitatea retelei

Michael Howard, manager global
in practica securitatii la HP, despre

asigurarea securitatii la punctul final

0 preocupare foarte importanta
siactuala o reprezinta faptul ca
firmele au dificultati sa securizeze
fiecare punct final din cauza faptului
cd nu au cunostinte referitoare la
anumite dispozitive si lariscurile pe
care acestea le genereaza. Se simt
in sigurantd in spatele unui paravan
de protectie, in ciuda faptului ca

acesta nu mai este suficient pentru a
proteja impotriva unui atac. Echipele

de securitate trebuie sa cunoasca
fiecare punct final dininfrastructura

sisa se asigure ca fiecare punct final

are mai multe straturi de protectie

pentru a proteja impotriva atacurilor

din ce in ce mai sofisticate.

Este esential ca echipele de securi-

tate sa investigheze fiecare detaliu
alinfrastructurii lor IT profesionale
sisa creeze un strat suplimentar
de protectie, pe langa perimetrele
standard de retea. Numai parava-
nele de protectie nu pot face fata
atacurilor sofisticate si este abso-
lut necesara o politica de aparare
cu mai multe straturi de protectie,
la fiecare punct final, pentru ava
asigura ca firma dvs. indeplineste
cerintele de reglementare si evita
amenzile costisitoare.

Politica HP consta in faptul cd, cu fi-
ecare noua solutie, serviciu sau pro-
dus pe care il dezvoltam, securitatea

va fi primul lucru caruia fi vom acorda

atentie. Echipele de dezvoltare stiu
ca trebuie sa raspunda la intrebari
de securitate si trebuie sa stie cum
anume vor implementa securitatea
in reteain modul cel mai sigur.

Mai mult ca niciodatd, securitatea

trebuie sa fie o preocupare esentiala

sinu una accesorie. Aceasta este
politica HP de multi ani.

N
)
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Securitate stratificata

0 noua abordare cu privire la securitatea cibernetica trebuie sa aiba labazao
structura stratificata.

Securitatea retelelor ramane importantd, insa aceasta trebuie sa fie formata din retele
discrete. Numeroase brese au la baza o intruziune initiald, care acorda acces la tot ceea

ce se aftd in sistem. Ganditi-va la eroarea lui John Podesta in privinta mesajului phishing.
Impaértirea informatiilor sensibile pe mai multe straturi de acces, astfel incat furtul unei chei
sa nu duca la cucerirea castelului, este esentiala.

Toate dispozitivele trebuie inregistrate. O problema esentiala pentru managerii IT este sa se
asigure ca fiecare dispozitiv conectat la retea este protejat printr-un software de securitate
actualizat cu regularitate, impotriva virusilor, a programelor malware si spyware, si ca

este scanat cu regularitate pentru depistarea anomaliilor. Este mai bine sa se foloseasca
dispozitivele pe post de senzori, colectand informatii in timp real pentru a informa cu privire
la orice brese produse asupra perimetrului de retea din care fac parte.

Trebuie sa se instituie o0 administrare exhaustiva a securitatii, iar fiecare angajat trebuie sa
fie instruit in privinta protocoalelor de securitate cibernetica. Erorile umane - de la clicul pe
legaturile ilicite pana la conectarea cu un dispozitiv de consum - reprezinta amenintarea
principald la adresa retelei. Eroarea umana poate fi redusa prin instruire.

Securitatea dispozitivului

Probabil ca cea mai mare problema cu care se confrunta securitatea ciberneticain
prezent o reprezinta controlul asupra dispozitivelor care au acces la retea.

Prima si cea mai simpla solutie, adoptata deseori, este sa se instituie retele WiFi separate
pentru vizitatori si angajati, astfel incat dispozitivele externe nesecurizate sa nu aiba acces
la reteaua principald. Aceasta merge in paralel cu instruirea angajatilor pentru ca ei sa poata
folosi aceasta retea pentru dispozitivele lor personale.

Cea de-a doua este sa va asigurati ca detineti controlul asupra dispozitivelor angajatilor.
Aceastd problema trebuie sa se regaseasca in politica societatii privind BYOD sau CYOD
si este un argument puternic in favoarea CYOD, care ofera mai mult control asupra a ce
dispozitive sunt folosite, a alegerii celor care au caracteristici de securitate mai bune, a
modului in care sunt configurate si a gestionarii si monitorizarii acestor dispozitive.

Spre exemplu, folosirea unuia dintre computerele noastre din gama HP Elite este preferabila
folosirii unui laptop ieftin. Fiecare computer HP Elite are incorporata tehnologia SureStart,
care verifica sistemul BIOS la fiecare 15 minute si reseteaza dispozitivul la starea sa originala,
in momentul detectarii unei anomalii, blocand intrusii nedoriti. Pentru aceasta functionalitate
- si multe altele - computerele din gama noastrad HP Elite 800 au fost declarate recent ,cele
mai securizate computere din lume”® Ins& este putin probabil ca angajatii s& detina personal
un computer HP Elite.

Angajatii prefera deseori sa isi foloseasca propriile dispozitive, din doua motive:

1. Tehnologia de consum este adesea mai buna decat cea de care dispun la birou

2. Angajatilor le place sa utilizeze tehnologia pe care o cunosc

Prin oferirea unei politici CYOD bazate pe resurse bune, care sa ofere cele mai recente
dispozitive actualizate cu regularitate, organizatiile pot pune la dispozitie dispozitive mai
bune decat cele detinute de angajati si pot mentine un control sporit asupra securitatii acestor
dispozitive. in virtutea acestui principiu HP comercializeaza dispozitivul ca serviciu (DaaS).

Este esential sa includem toate dispozitivele in strategia de securitate, chiar si cele care sunt,
de obicei, uitate. Intr-un sondaj IDC, 80% dintre respondenti au afirmat c& securitatea IT este
importanta pentru activitatea lor, insa doar 59% au admis ca si securitatea imprimantelor
este importantd, desi mai mult de jumatate se confruntasera deja in ultimele 12 lunicu o
bresa de securitate care implicase securitatea imprimantelor. Acesta este, evident, un lucru
trecut cu vederea.

Numarul mediu de brese de securitate dinaintea implementarii unei politici privind
securitatea imprimarii era de 9,9 per an, la un cost mediu de 521.400 USD (inclusiv amenzi).
In urma implementarii securitatii imprimarii, numéarul mediu de brese a scazut la 1,5, ajutand
la economisirea a 200 de ore timp de lucru pentru angajati, pe an, sia 250.000 USD, sub
forma de costuri conexe, inclusiv audit si conformitate.”
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Detectare si raspuns proactive

77% din cheltuielile cu securitatea IT se indreapta catre tehnologiile de prevenire si protectie,
precum programe antivirus si paravane de protectie, in conformitate cu cercetdrile derulate
de PAC. Ins& aceasta abordare nu este eficientd. Cercetdrile au constatat de asemenea c3
67% dintre firmele intervievate au fost victime ale unei intruziuni cibernetice in ultimele

12 luni, iar 100% dintre ele s-au confruntat cu aceasta situatie in trecut.'

in special programul antivirus este surprinzator de ineficient. Damballa a derulat teste prin
care a atacat deliberat o retea, pentru a masura raspunsul antivirus. A durat sase luniinainte
ca 100% dintre fisierele rau intentionate sa fie identificate.” Aceasta sustine o altd constatare
PAC, conform careia a durat intre o luna si sase luni pentru ca firmele sa descopere ca
fuseserd atacate.

Mentinerea securitatii punctelor finale nu se mai poate baza doar pe prevenire. Numarul in
crestere de incidente virus/malware, plus lipsa inerenta de securitate a BYOD/lucrului din
afara sediului Inseamna ca bresele sunt inevitabile. Nimeni nu sugereaza ca preventia si
protectia sa fie abandonate in totalitate, insa in mod clar detectarea si raspunsul trebuie sa
ocupe un loc maiimportant pe agenda.

Monitorizarea continua, in timp real, este necesarg, folosindu-se, la modul ideal, punctele
finale pe post de senzori, acestia urmand sa alerteze restul retelei in momentul in care a
fost compromisa. Aceasta permite asigurarea unui raspuns la distanta oferit de echipa de
securitate IT, care sa includa procese precum:

«inchiderea de la distanta a unui dispozitiv

* stoparea unui proces infectat sau a unuia care imprastie malware

* punerea in carantina a unui anumit fisier sau grup de fisiere

* perturbarea comunicarilor in retea pentru a izola dispozitivele infectate?°

Acceptarea faptului cd bresele se vor produce siinstituirea unor protocoale adecvate de
raspuns, precum siimplementarea tehnologiei necesare pentru a le pune in aplicare,
reprezinta singura modalitate de asigurare a securitatii cibernetice, in momentul in care nu
ne mai putem baza doar pe preventie.

Securitatea angajatilor

La fel de importanta ca securizarea dispozitivului, daca nu chiar mai importanta decat
aceasta, este securizarea persoanei careil foloseste.

Fiecare angajat trebuie instruit cu privire la securitatea cibernetica. Angajatii trebuie sa
cunoasca riscurile implicate de phishing, de navigarea pe site-uri web suspecte, precum si

de descarcarea unor atasamente suspecte. Trebuie sa cunoasca politica privind parolele
securizate - folosirea unor parole puternice, unice pentru fiecare autentificare confidentiala si
folosirea unui manager de parole pentru stocarea lor.

Trebuie informati cu privire la importanta mentinerii unui software de securitate actualizat in
permanenta pe dispozitivele lor, pentru a usura sarcina de monitorizare a departamentului
IT. Trebuie sa fie vigilenti si sa utilizeze numai dispozitive securizate pentru a accesa retelele
organizatiei, evitand sa foloseasca dispozitive personale pe retele externe, nesecurizate,

in vederea accesarii datelor sensibile.

Multi experti de renume din domeniul securitatii cibernetice recomanda rularea unor atacuri
phishing simulate - mergand pana la construirea unor site-uri web de phishing false, pentru
a testa fiecare angajat - si organizand sesiuni de instruire pe tema securitatii cibernetice la
nivel formal. Deoarece majoritatea atacurilor se bazeaza pe exploatarea slabiciunilor umane,
indiferent daca este vorba despre neglijenta sau rea intentie.

Deoarece oamenii reprezinta cea mai slaba veriga dintre o retea.
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Concluzie

Cheltuielile cu securitatea IT ar trebui sa treaca de la preventie si protectie la
detectarea si raspunsul la punctul final

Apararea datelor unei organizatii in climatul actual - caracterizat de o criminalitate
cibernetica in crestere si de pierderea controlului asupra perimetrului de retea - necesita
doua lucruri: o evolutie conceptuala si mai multe resurse.

Conceptul de retea trebuie sa se schimbe. Ideea de retea conceputa ca un gard ce
imprejmuieste o serie de dispozitive nu se mai aplica. A sosit momentul sa recunoastem
realitatea. ,Reteaua” este o himera. la rezulta din dispozitive conectate, fiecare dintre
acestea fiind un punct final. Securizarea retelei inseamna securizarea punctului final.
Sifiecare punct final se compune din doud elemente: dispozitivul si persoana care il
utilizeaza. Ambele trebuie luate in considerare.

Ins& aplicarea securittii in aceastd noud paradigma este mult mai complicaté decat mediul
simplu si vechi definit de computere-desktop-conectate-prin-Ethernet. Necesitd resurse
mai importante, iar acestea trebuie obtinute. Circa 61% dintre respondentii la studiul
Ponemon confirma acest lucru.

Secretul consta inimplicarea restului membrilor organizatiei. Numai 36% dintre respondenti
au considerat ca dispun de bugetul si personalul suficient pentru a implementa securitatea
la punctul final. 69% au afirmat ca departamentul IT nu poate tine pasul cu cererile
angajatilor vizand o asistenta mai extinsa. 71% afirma ca politicile privind securitatea la
punctul final sunt greu de aplicat.*

80% dintre managerii din domeniul securitatii IT considera ca respectarea prevederilor legii
reprezinta cel mai bun mod de a justifica finantarea programelor lor de securitate, insd, de
asemenea, ei considera conformitatea ca fiind cel mai putin important motiv de realizare a
cheltuielilor. Conformitatea inseamna satisfacerea minimului necesar.?®

Decidentii din domeniul IT trebuie sa se coordoneze cu cadrele de conducere executiva
pentru a evidentia importanta securitatii. Explicati clar care sunt costurile unei securitati
relaxate - cheltuielile de recuperare, veniturile pierdute, valoarea scazuta a actiunilor - si
puneti accentul pe economiile pe termen lung pe care le puteti obtine. Numeroase solutii

de securitate genereaza imbunatatiri siin alte privinte. Ganditi-va la productivitatea
fmbunatatita generata de implementarea securitatii imprimantelor si la avantajele din punct
de vedere al productivitatii ale oferirii unor sisteme tehnologice actualizate cu regularitate,
in cadrul unui program CYOD flexibil, furnizat de entitati externe pe baza de abonament
(precum DaaS de la HP). Se poate construi 0 argumentatie profesionala clara in acest sens.

Provocarea este formidabila. Si, in timp, odata cu cresterea exponentiald a numarului
dispozitivelor din era internetului obiectelor si a nivelului de sofisticare sporit al criminalitatii
cibernetice, aceasta va deveni si mai intimidanta. ins& nu este insurmontabil&. Cu tehnologia,
strategia, siresursele adecvate, ne putem apdra punctele finale. Ne putem pdstra datele in
conditii de siguranta.

Pentru a afla mai multe despre Dispozitivele ca serviciu de la HP si despre modul in care va
pot ajuta sa derulati un program CYOD exhaustiv, flexibil si securizat, vizitati-ne aici.

Abonati-va pentru a primi actualizari HQORCS
hp_comlgolgetupdated Distribuiti catre colegi Oferiti un calificativ 4AA7-1089R0OE

acestui document

22 Raportul Ponemon din 2016 privind starea punctelor finale
2 https://www.sans.org/reading-room/whitepapers/analyst/security-spending-trends-36697
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