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Niezgodnosc z przepisami moze miec
szkodliwe skutki dla firmy

Oprocz wysokich kar i kosztownych pozwéw sgdowych naruszenie
bezpieczenstwa moze spowodowac utrate przychodow i negatywnie
wptynac¢ na renome przedsiebiorstwa. Opracowujgc plan zabezpieczen,
nalezy pamietac, ze miarg bezpieczenstwa catej sieci jest bezpieczenstwo
najstabszego ogniwa. Urzadzenia drukujace, podobnie jak komputery,

Sg narazone na wiele zagrozen bezpieczenstwa. Dlatego tez niezwykle
wazne jest wdrozenie urzgdzen i rozwigzan, ktore spetniajg wymogi dotyczace
zgodnosci z przepisami oraz ochronig informacje firmy przed zagrozeniami.

O jakich zagrozeniach mowa?

Nieprzestrzeganie wymogow i przepisow prawnych prowadzi do ogromnych strat finansowych wsréd organizadji
z catego globu; obejmuije kary pieniezne, utraty transakcji, nadszarpniecie reputacji oraz postepowania sgdowe
z powodztwa zbiorowego.

Brak lub niewystarczajgca ochrona urzadzen to wiecej okazji dla cyberprzestepcow. Przeprowadzone niedawno

przez instytut Ponemon badania na wybranych organizacjach wykazaty, ze w 2016 r. doswiadczyty one srednio dwdch
atakdw na tydzien (co stanowi 23-procentowy wzrost w skali roku), tracgc tym samym 9,5 min USD rocznie na walke
z cyberprzestepstwami'. Tylko w zesztym roku na catym $wiecie zostaty naruszone 4 miliardy zapisow danych,

co stanowi 400-procentowy wzrost w stosunku do dwach poprzednich lat?.

Mimo ze wiele dziatow IT rygorystycznie stosuje srodki bezpieczenstwa, zarowno w stosunku do pojedynczych komputerdw,
jak i catej sieci, urzadzenia drukujgce sg czesto pomijane. Drukarki natomiast mogg stanowic¢ punkt dostepu do sieci

i zabezpieczenie ich jest rownie wazne. 26% wszystkich znaczacych naruszen bezpieczenstwa danych zgtaszanych
przez menedzerow IT miato zwigzek z drukarkami?.

Aby przeciwdziata¢ rosngcemu zagrozeniu, organy rzadowe z catego Swiata wdrazajg surowe przepisy bezpieczenstwa,
ktdre wymuszajg na organizacjach lepszg ochrone danych klienta. Na przyktad nowe unijne ogolne rozporzadzenie

0 ochronie danych (GDPR) to jedna z kluczowych ustaw, ktdre wejdg w zycie w 2018 r. GDPR zaostrza wymagania dotyczace
nacisku, jaki firmy beda musiaty ktas¢ na ochrone danych. Dlatego tez nalezy sie upewnic, ze kazde urzadzenie
podtaczone do sieci — od komputerow przez drukarki az po urzadzenia mobilne — jest wtasciwie zabezpieczone. Nowe
rozporzadzenie wptynie nie tylko na kraje Unii Europejskiej — firmy z catego Swiata beda musiaty spetnia¢ te wymogi,
jesligromadzg i przetwarzajg dane mieszkancéw UE. Organizacje bedg musiaty monitorowac kazde urzadzenie, tak aby
zgtaszac przypadki naruszenia bezpieczenstwa w ciggu 72 godzin od momentu ich wykrycia. Jesli kontrola zgodnosci
wykaze, ze monitoring nie byt prowadzony lub nie zgtoszono wtamania, firma moze zaptaci¢ kare w wysokosci maks.
20 mln Euro lub 4% rocznych obrotow.

Wykorzystanie popularnych srodkéw kontroli bezpieczenstwa w celu
poprawy zgodnosci

Pozostawanie na biezaco z branzowymi przepisami i regulacjami stanowi powazne wyzwanie. Na szczescie Centrum
Bezpieczenstwa w Internecie (ang. Center for Internet Security, CIS) opracowato zestaw ogolnych srodkow bezpieczenstwa
w celu uproszczenia zalecen z zakresu cyberbezpieczenstwa. Krytyczne srodki bezpieczenstwa wedtug CIS to 20 dziatan,
ktére moga pomac w powstrzymaniu cyberatakdw (szczegdty pod adresem https://www.cisecurity.org/critical-controls.cfm).
Zalecane srodki sg zgodne z wieloma innymi regulacjami branzowymi, takimi jak PCI-DSS, ISO 27001, zalecenia US CERT,
HIPAA, FFIEC oraz NIST. Srodki te nie majg na celu zastapienia innych zabezpieczen, ale sa czesto stosowane przez
przedsiebiorstwa w celu ich uzupetnienia.

Krytyczne srodki bezpieczenstwa wedtug CIS to przede wszystkim mniejsza liczba dziatan, ktore zapewniajg skuteczniejsze
rezultaty. Odpowiadajg one najczestszym schematom atakow zgtaszanym w wiodgcych raportach dotyczacych zagrozen.
W ich opracowaniu pomagdato szerokie grono ekspertéw branzowych —w tym specjalisci kryminalistyki i grupy reagowania
naincydenty. Ponadto lista sSrodkdw jest stale aktualizowana na podstawie zmieniajgcych sie zagrozen i atakow.

Krytyczne srodki bezpieczenstwa CIS pomagajg w opracowaniu planu dziatania i spetnieniu wymogow regulacyjnych
w zakresie bezpieczenstwa. Niniejszy dokument prezentuje sugerowane dziatania w ramach kazdego z 20 srodkéw
z listy w celu zabezpieczenia urzgdzen drukujgcych, danych i dokumentéw w ramach szerszego planu zabezpieczen.
Kontrole 4, 6, 8, 12, 13 15 stawiaja szczegélny nacisk na ochrone danych i monitoring aktywnosci zwigzanych

z wymogami GDPR.
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Krytyczne srodki bezpieczenstwa CIS i zalecane dziatania

Srodek nr 1: inwentaryzacja urzadzen autoryzowanych i nieautoryzowanych

Dziatania — aktywne zarzadzanie (inwentaryzacja, monitorowanie i korygowanie) wszystkimi urzadzeniami dziatajgcymi
w sieci, tak aby dostep do niej miat wytacznie sprzet autoryzowany; identyfikacja i uniemozliwienie dostepu dla urzadzen
nieautoryzowanych, pozostajgcych bez kontroli.

Zalecenie — nalezy upewnic sie, ze wszystkie urzadzenia drukujgce w sieci zostaty zidentyfikowane i sg aktywnie
zarzadzane w celu uzyskania zgodnosci z zasadami bezpieczenstwa obowigzujgcymi w firmie. Skuteczne narzedzie
do zarzadzania bezpieczenstwem druku moze zapewnic¢ widocznos¢ wszystkich urzadzen podtaczonych do sieci oraz
komputerow stacjonarnych.

Srodek nr 2: inwentaryzacja autoryzowanego i nieautoryzowanego oprogramowania

Dziatanie — aktywne zarzadzanie (inwentaryzacja, monitorowanie i korygowanie) wszystkimi elementami oprogramowania
w sieci, tak aby umozliwi¢ instalowanie i obstuge wytacznie autoryzowanego oprogramowania; identyfikacja i zapobieganie
instalowaniu oraz korzystaniu z nieautoryzowanego oprogramowania pozostajgcego poza kontrola.

Zalecenie — nalezy upewnic sie, ze wszelkie oprogramowanie wbudowane i inne rozwigzania zainstalowane w urzadzeniach
drukujacych sg aktualne, posiadajg certyfikaty oraz potwierdzong oryginalnos¢. Nalezy wybierac urzadzenia drukujgce
z wbudowang ochrong systemu BIOS i oprogramowania wbudowanego, tak aby mie¢ pewnos¢, ze wczytywany jest tylko
autentyczny kod. W przypadku flot, w ramach ktérych zastosowano rozwigzania do zarzadzania flotg urzadzen drukujacych,
mozliwe jest ustawienie proaktywnych aktualizacji oprogramowania wbudowanego. Oprogramowanie (zaréwno na
serwerach, jak i na urzadzeniach klienta) powinno posiada¢ odpowiednie podpisy oraz potwierdzong autentycznosc.

Srodek nr 3: bezpieczna konfiguracja sprzetu i oprogramowania w urzadzeniach
przenosnych, laptopach, stacjach roboczych oraz na serwerach

Dziatanie — opracowanie, wdrozenie i aktywne zarzadzanie (monitorowanie, raporty i dziatania korekcyjne) konfiguracja
zabezpieczen laptopdw, serwerow i stacji roboczych poprzez stosowanie rygorystycznych standardéw zarzadzania konfiguracja
oraz zmiane procesu kontroli w celu ochrony przed wykorzystaniem wrazliwych ustug i ustawien przez niepozadane osoby.

Zalecenie — podobnie jak inne punkty koricowe sieci, drukarki powinny posiada¢ bezpieczna konfiguracje. Nalezy opracowac
iwdrozy¢ zasady bezpieczenstwa obowigzujgce wszystkie urzadzenia drukujgce oraz aktywnie eliminowac wszelkie odstepstwa
od tych zasad. Listy kontrolne dotyczace bezpieczenstwa (takie jak NIST) lub ustugi doradztwa w zakresie zabezpieczen

moga pomaoc w opracowaniu i wdrozeniu kompleksowych zasad bezpieczenstwa druku. Skuteczne narzedzie do zarzadzania
bezpieczenstwem druku moze zautomatyzowac proces tworzenia, wdrazania i oceny zasad oraz korekty ustawien urzadzen
w ramach catej floty. Urzadzenia wielofunkcyjne dla przedsiebiorstw sg wyposazone w ponad 250 ustawien zabezpieczen,
dlatego tez automatyzacja tego procesu moze zapewni¢ duze 0szczednosci czasu.

Srodek nr 4: ciggta ocena stabych punktéw iich eliminacja

Dziatanie — ciggte gromadzenie danych, ocena i podejmowanie dziatart w zwigzku z nowymi informacjami, tak aby
zidentyfikowac stabe punkty oraz wyeliminowac lub zminimalizowa¢ mozliwosci dostepu 0séb niepozadanych.

Zalecenie — narzedzia typu Security Information and Event Management (SIEM), takie jak ArcSight, Splunk czy SIEMonster,
mogg monitorowac aktywnos¢ w sieci w czasie rzeczywistym i informowac administratoréw o wystgpieniu incydentow.
Monitorowanie urzadzen drukujgcych jest réwnie wazne jak kontrola komputeréw stacjonarnych — warto upewnic sie,
ze drukarki posiadajg mozliwos¢ przesytania komunikatéw syslog do narzedzia SIEM.

Warto wybierac drukarki z funkcjami umozliwiajgcymi wykrywanie atakdw w czasie rzeczywistym z automatycznym
przywracaniem funkcjonalnosci, tak aby maksymalizowac czas nieprzerwanej pracy urzadzen przy minimalizacji
interwencji informatykow.

W zmniejszeniu podatnosci na ataki pomoze narzedzie do zarzadzania bezpieczenstwem floty, ktdére identyfikuje nowe
drukarki i automatycznie stosuje ustawienia zasad bezpieczenstwa z chwilg podtaczenia urzadzenia do sieci. Aby zachowac
zgodnos¢ catej floty z ustalonymi zasadami, nalezy ustali¢ harmonogram regularnych ocen/rozwigzywania problemow.

Srodek nr 5: kontrolowane korzystanie z uprawnien administratora

Dziatanie — monitorowanie, uniemozliwianie i korygowanie uzytkowania, nadawanie i konfiguracja uprawnien administratora
na komputerach, w sieciach oraz w ramach aplikacji.

Zalecenie — warto wybierac¢ urzadzenia i rozwigzania z mozliwoscig uwierzytelniania uzytkownikdw i kontrolg dostepu
do funkcji w zaleznosci od zajmowanego stanowiska, tak aby tylko personel informatyczny lub inne upowaznione osoby
miaty dostep do konfiguracji urzadzen. Oprogramowanie do zarzgdzania bezpieczenstwem floty umozliwia wdrozenie
haset dla administratorow w ramach catej floty.



Techniczny dokument informacyjny | Zgodnos¢ z przepisami w zakresie bezpieczenstwa druku

Srodek nr 6: prowadzenie, monitorowanie i analiza dziennikéw kontroli

Dziatanie — gromadzenie i analizowanie dziennikdw kontroli zdarzen, a takze zarzgdzanie nimi, majgce na celu wykrywanie,
zrozumienie oraz przywrocenie funkcjonalnosci po ataku.

Zalecenie — urzadzenia drukujgce powinny mie¢ mozliwos¢ generowania komunikatow syslog dotyczacych incydentow,
tak aby zesp6t ds. zabezpieczerh mégt regularnie analizowac dzienniki kontroli w celu wykrywania i rozwigzywania
problemdéw. Warto wybierac urzgdzenia, ktére mogg wysytac te komunikaty do systemow zarzadzania bezpieczenstwem
floty i narzedzi SIEM w celu umozliwienia prowadzenia monitoringu w czasie rzeczywistym i generowania raportow w ramach
kontroli lub spetnienia innych wymogow dotyczacych zgodnosci.

Srodek nr 7: ochrona poczty elektronicznej i przegladarek internetowych

Dziatanie — minimalizacja platformy potencjalnych atakéw oraz mozliwosci manipulowania zachowaniem pracownikow
w ramach interakcji z przegladarkami i systemami poczty elektroniczne;.

Zalecenie — urzadzenia wielofunkcyjne czesto sg podtgczone do Internetu, na przyktad by umozliwi¢ przesytanie
zeskanowanych dokumentow pocztg elektroniczng. Aby chroni¢ poufne dane, nalezy szyfrowac przesytane zeskanowane
dokumenty. Warto rowniez wdrozy¢ urzadzenia i rozwigzania umozliwiajgce uwierzytelnianie uzytkownikéw oraz kontrole
dostepu do zasobdw w ramach urzadzen (takich jak serwery sieciowe czy poczta elektroniczna), w zaleznosci od zajmowanego
stanowiska. Pomocne jest rowniez utworzenie listy ,zaufanych stron” dla urzadzen wielofunkcyjnych i odpowiednie
zarzadzanie nimi, tak aby mie¢ pewnos¢, ze za pomoca urzgdzenia otwierane sg tylko zaufane witryny internetowe. Aby uprosci¢
zarzadzanie i zwiekszy¢ bezpieczenstwo, mozna potaczy¢ kilka metod uwierzytelniania (np. kody PIN/PIC lub protokoty
LDAP czy Kerberos) z technologig Active Directory. Urzadzenia drukujgce podtgczone do sieci powinny mie¢ wbudowang
ochrone przed ztosliwym oprogramowaniem i wirusami, a oprogramowanie wbudowane drukarek nalezy regularnie
aktualizowad, tak aby mie¢ pewnos¢ korzystania z najnowszych zabezpieczen.

Srodek nr 8: ochrona przed ztosliwym oprogramowaniem

Dziatanie — kontrola nad instalowaniem, rozprzestrzenianiem i wykonywaniem ztosliwego kodu w wielu punktach
przedsiebiorstwa przy jednoczesnej optymalizacji korzystania z automatyzacji w celu umozliwienia szybkiej aktualizacji
zabezpieczen, gromadzenia danych i dziatan korekcyjnych.

Zalecenie — wybdr urzadzen drukujgcych, ktdre wezytuja wytgcznie zweryfikowane, podpisane kody oraz majg wbudowane
funkcje ochrony przed ztosliwym oprogramowaniem, umozliwiajgce aktywne monitorowanie pamieci urzadzenia i ponowne
uruchomienie w razie ataku. Skuteczne narzedzie do zarzadzania bezpieczenstwem druku moze zautomatyzowac proces
oceny i rozwigzywania problemow z konfiguracja urzadzen w ramach floty. Ponadto nalezy upewnic sie, ze kazdy element
oprogramowania posiada podpis i potwierdzong autentycznosc.

Srodek nr 9: ograniczenie i kontrola portéw sieciowych, protokotdw i ustug

Dziatanie — zarzadzanie (monitorowanie, kontrola i korygowanie) uzytkowaniem portow, protokotdw oraz korzystaniem
z ustug za pomoca urzadzen dziatajgcych w sieci w celu minimalizacji stabych punktow dostepnych dla hakerow.

Zalecenie — jesli wytaczenie nie nastgpito domyslnie, nalezy dezaktywowac niewykorzystywane porty i niezabezpieczone
protokoty (takie jak FTP czy Telnet), ktére moga stanowic furtke dostepu dla hakeréw. Wdrozenie narzedzia do zarzadzania
bezpieczenstwem druku zaoszczedzi czas informatykdw i zmniejszy ryzyko, poprzez automatyczne utrzymywanie zgodnosci
ustawien urzadzen w ramach catej floty. Hasta dla administratorow, system uwierzytelniania i uprawnienia zalezne od
zajmowanego stanowiska pomagajg ograniczy¢ dostep do funkdji i ustawien urzadzen.

Srodek nr 10: mozliwos¢ odzyskiwania danych

Dziatanie — tworzenie kopii zapasowych najwazniejszych informacji za pomoca sprawdzonych metod w celu umozliwienia
ich terminowego odzyskiwania.

Zalecenie - ten srodek obecnie nie dotyczy drukarek.

Srodek nr 11: zabezpieczenie konfiguracji urzadzen sieciowych, takich jak zapory ogniowe,
routery i przetaczniki

Dziatanie — opracowanie, wdrozenie i aktywne zarzadzanie (monitorowanie, raporty i dziatania korekcyjne) konfiguracja
urzadzen infrastruktury w ramach sieci poprzez stosowanie rygorystycznych standardéw oraz zmiane procesu kontroli
w celu ochrony przed wykorzystaniem wrazliwych ustug i ustawien przez niepozadane osoby.

Zalecenie — drukarki pracujg w sieci, dlatego tez powinny posiadac bezpieczng konfiguracje, tak jak inne punkty koricowe sieci.
Skuteczne narzedzie do zarzgdzania bezpieczenstwem druku moze zautomatyzowac proces wdrazania, oceny i korekty
ustawien urzadzen w ramach floty w celu utrzymania bezpieczenstwa sieci —jednoczesnie oszczedzajac czas informatykdow.
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Srodek nr 12: ochrona granic

Dziatanie — wykrywanie, uniemozliwianie i korekta przeptywu informacji przez sieci o réznych poziomach zaufania z naciskiem
na dane naruszajgce bezpieczenstwo.

Zalecenie — stosowanie szyfrowania w celu ochrony przesytanych danych (przesytanie zadan druku lub skanowania do

i z drukarki) oraz przechowywanych na dysku twardym urzadzenia. Warto wybierac¢ urzadzenia i rozwigzania z mozliwoscia
uwierzytelniania uzytkownikdw i kontrolg dostepu do funkcji w zaleznosci od zajmowanego stanowiska, tak aby — przyktadowo
— tylko autoryzowani uzytkownicy mogli przesytac zeskanowane dokumenty e-mailem lub pliki do miejsc docelowych

w chmurze. Utworzenie listy zaufanych witryn w urzadzeniu zapobiegnie dostepowi do ztosliwych stron internetowych.
Rozwigzania bezpiecznego drukowania z urzagdzen przenosnych utatwiajg drukowanie z urzadzen przenosnych, jednoczesnie
chroniac siec.

Srodek nr 13: ochrona danych

Dziatanie — zapobieganie wyprowadzaniu danych, tagodzenie skutkow wyprowadzenia danych oraz zapewnienie ochrony
i spéjnosci informacji poufnych.

Zalecenie — stosowanie szyfrowania w celu ochrony przesytanych danych (przesytanie zadan druku lub skanowania do

i z drukarki) oraz przechowywanych na dysku twardym urzadzenia. Wdrozenie rozwigzan drukowania na zadanie w celu
unikniecia pozostawiania poufnych dokumentow w odbiornikach urzadzen. Nalezy upewnic sie, ze dane przechowywane
na dyskach twardych urzadzen zostang bezpiecznie usuniete przed zwrotem leasingowanych urzadzen lub utylizacja
sprzetu po zakonczeniu jego uzytkowania.

Srodek nr 14: kontrola dostepu na zasadzie niezbednej wiedzy

Dziatanie — monitorowanie, kontrola, uniemozliwianie, korygowanie i zabezpieczenie dostepu do krytycznych elementéw
(np. informacji, zasobdw i systemadw) zgodnie z formalnymi ustaleniami dotyczacymi tego, ktore osoby, komputery i aplikacje
majg potrzebe i prawo do dostepu do tych krytycznych elementéw w oparciu o zatwierdzona klasyfikacje.

Zalecenie — warto wybierac¢ urzadzenia i rozwigzania z mozliwoscig uwierzytelniania uzytkownikdw i kontrolg dostepu
do funkcji w zaleznosci od zajmowanego stanowiska. Aby uprosci¢ zarzadzanie i zwiekszy¢ bezpieczenstwo, mozna
potaczy¢ kilka metod uwierzytelniania (np. kody PIN/PIC lub protokoty LDAP czy Kerberos) z technologig Active Directory.
Rozwigzania druku na zadanie pomagaja chroni¢ poufne dokumenty przed trafieniem w niepowotane rece.

Srodek nr 15: kontrola dostepu bezprzewodowego

Dziatanie — monitorowanie, kontrola, uniemozliwianie, korygowanie bezpieczenstwa korzystania z sieci
bezprzewodowych (LAN), punktdéw dostepu i klientéw bezprzewodowych.

Zalecenie — skuteczne narzedzie do zarzadzania bezpieczenstwem druku moze zautomatyzowac proces wdrazania,
oceny oraz korekty ustawien urzadzen, w tym ustawien bezprzewodowych, w ramach catej floty. Rozwigzania z zakresu
kontroli dostepu ograniczajg dostep do funkgji urzadzen, takich jak przesytanie zeskanowanych dokumentéw e-mailem,
na podstawie uprawnien uzytkownika na danym stanowisku. Z kolei rozwigzania bezpiecznego drukowania z urzadzen
przenosnych utatwiajg drukowanie, jednoczesnie chronigc siec. Przyktadowo urzadzenia obstugujgce bezprzewodowe
drukowanie peer-to-peer umozliwiajg uzytkownikom bezposrednie drukowanie przy uzyciu dedykowanego sygnatu
bezprzewodowego — bez dostepu do sieci firmowej czy ustugi bezprzewodowe;j.

Srodek nr 16: monitorowanie i kontrola kont uzytkownikdw

Dziatanie — aktywne zarzadzanie cyklem zycia systemow i kont w ramach aplikacji — ich tworzeniem, uzytkowaniem,
bezczynnoscig i usuwaniem — tak aby zminimalizowa¢ mozliwosci wykorzystania przez hakerow.

Zalecenie — warto wybierac¢ urzadzenia i rozwigzania z mozliwoscig uwierzytelniania uzytkownikéw i kontrolg dostepu
do funkcji w zaleznosci od zajmowanego stanowiska. Integracja procesu uwierzytelniania z technologig Active Directory
pomaga scentralizowac zarzadzanie i zwiekszy¢ bezpieczenstwo. Pomocne jest tez regularne analizowanie kont uzytkownikow
i dezaktywacja zbednych kont oraz korzystanie z rozwigzan do monitorowania w celu kontrolowania sposobu uzytkowania
kont. Kolejna mozliwosc to szyfrowanie nazw uzytkownikdw i danych uwierzytelniajgcych, zaréwno w trakcie przesytania,
jak i podczas przechowywania w pamieci urzgdzenia. Konsultanci ds. bezpieczenstwa pomogg w opracowaniu
kompleksowego planu bezpieczenstwa druku w celu minimalizacji zagrozen — w niektérych przypadkach mogg pomaoc
réwniez w zarzadzaniu bezpieczenstwem, w tym w monitorowaniu i kontroli nad kontami uzytkownikow.
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Srodek nr 17: ocena umiejetnosci z zakresu bezpieczenstwa i odpowiednie szkolenia
w celu uzupetnienia brakéw

Dziatanie — identyfikacja wiedzy, umiejetnosci i mozliwosci potrzebnych do wspierania srodkéw ochrony przedsiebiorstwa;
opracowanie i realizacja zintegrowanego planu oceny, identyfikacji i eliminacji brakoéw poprzez zasady, planowanie,
szkolenia i programy zwiekszajgce Swiadomosc pracownikow.

Zalecenie — konsultanci ds. bezpieczenstwa druku posiadaja specjalistyczng wiedze, dzieki ktérej mogg pomdc w ocenie
zagrozen bezpieczenstwa, opracowaniu kompleksowych zasad i planu bezpieczenstwa, a takze we wdrozeniu zalecen
dotyczacych proceséw i technologii. Niektére ustugi obejmujg rowniez zarzadzanie zgodnoscig z przepisami z zakresu
bezpieczenstwa druku.

Srodek nr 18: bezpieczenstwo aplikadji

Dziatanie — zarzadzanie bezpieczenstwem kazdego opracowanego wewnetrznie, a takze zakupionego oprogramowania
w celu ochrony, wykrywania i eliminowania stabych punktéw.

Zalecenie — stosowanie najlepszych praktyk z zakresu bezpiecznego programowania w przypadku wszystkich
opracowywanych rozwigzan druku. Nalezy wybiera¢ oprogramowanie posiadajgce podpis oraz zweryfikowang
autentycznosc.

Srodek nr 19: reagowanie i zarzadzanie incydentami

Dziatanie — ochrona informacji w ramach przedsiebiorstwa, a takze jego renomy, poprzez opracowanie i wdrozenie
infrastruktury reagowania na incydenty (takiej jak plany, zdefiniowane role, szkolenia, komunikacja czy nadzor kierownictwa).

Zalecenie —warto upewnic sie, ze srodowisko druku zostato uwzglednione w planie reagowania w przypadku incydentdw.

Srodek nr 20: wnikliwe testy i ¢wiczenia grup reagowania

Dziatanie — sprawdzenie tgcznych $rodkdw zabezpieczajgcych przedsiebiorstwa (technologia, procesy iludzie) poprzez
symulacje celow i dziatan hakera.

Zalecenie — uwzglednienie srodowiska druku podczas testow penetracyjnych. Warto regularnie analizowac srodowisko

druku pod katem stabych punktow i aktualizowac plan bezpieczenstwa w celu ich eliminacji.

IdZ o krok dalej

Wdrozenie zalecen zawartych w tym dokumencie moze pomac zwiekszy¢ bezpieczenstwo druku i spetni¢ wymogi prawne.
Potrzebna pomoc? Ustugi z zakresu zarzadzania drukiem i doradztwa pomogg w opracowaniu planu i wdrozeniu procesow
oraz technologii, ktore zwieksza bezpieczenstwo urzadzen, danych i dokumentow.
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Zatgcznik A: funkcje, rozwigzania i ustugi HP z zakresu bezpieczenstwa druku

Funkcje bezpieczenstwa, w ktére wyposazone sg urzadzenia HP, wraz z wiodacym oprogramowaniem i ustugami,
pomagajg w spetnieniu wymogdw regulacyjnych i prawnych oraz chronig informacje w firmie przed zagrozeniami.

Wbudowane funkcje bezpieczenstwa w drukarkach i urzadzeniach wielofunkcyjnych HP Enterprise chronig przed ztosliwym
oprogramowaniem i mogg automatycznie wykrywac ataki oraz przywracac funkcjonalnos¢ systemu. Tylko ustugi HP z zakresu
bezpieczenstwa druku zapewniajg wykrywanie w czasie rzeczywistym, automatyczny monitoring i wbudowane funkcje
walidacji oprogramowania, tak aby eliminowac zagrozenia, gdy tylko sie pojawig”. (Pomoc w realizacji srodkow nr 2,4, 6 8).
hp.com/go/PrintersThatProtect

Rozwigzania HP Access Control obejmuja szeroki zakres funkcji uwierzytelniania i ograniczenia dostepu w celu zmniejszenia
liczby potencjalnych naruszen zabezpieczen, a takze umozliwiajg Sledzenie i rozliczanie zadan. (Pomoc w realizacji Srodkow
nr5,7,10, 12,13, 14,15 oraz 16). hp.com/go/hpac

Szyfrowanie oraz rozwigzania HP JetAdvantage Workflow Solutions chronig dane zaréwno podczas przechowywania
w urzadzeniach HP Enterprise, jak i podczas ich przesytania z lub do urzadzen do drukowania lub chmury. (Pomoc w realizaciji
Srodkdw nr 12 13). hp.com/go/upd, hp.com/go/documentmanagement

Funkcja drukowania na zadanie chroni poufne dokumenty poprzez przechowywanie zadan druku na chronionym
serwerze, w chmurze lub na komputerze uzytkownika. Uzytkownicy dokonujg uwierzytelnienia przy wybranym
urzadzeniu, aby wydrukowac swoje dokumenty. (Pomoc w realizacji sSrodkow nr 10, 13 i 14). hp.com/go/hpac,
hp.com/go/JetAdvantageSecurePrint

HP JetAdvantage Connect zapewnia uzytkownikom urzgdzen przenosnych tatwy dostep do funkcji drukowania za
pomoca smartfondw i tabletow, z zachowaniem niezbednego poziomu bezpieczenstwa i kontroli. (Pomoc w realizacji
Srodkow nr 121 15). hp.com/go/JetAdvantageConnect

Pochodzace z drukarek HP dane dotyczace zdarzen moga by¢ przesytane do narzedzi SIEM, takich jak ArcSight, Splunk
czy SIEMonster. Informatycy maja tatwy dostep do urzadzen w ramach szerszego uktadu infrastruktury informatycznej,
co umozliwia im podejmowanie dziatar korekcyjnych. (Pomoc w realizacji srodkow nr 4 i 6).

HP JetAdvantage Security Manager to jedyne w branzy oparte na zasadach narzedzie do zapewniania zgodnosci
zabezpieczen druku z wymogami®. Za jego pomoca mozna opracowac zasady bezpieczeristwa dla catej floty,
zautomatyzowac korekte ustawien urzadzen, a takze instalowac i odnawiac¢ unikatowe certyfikaty oraz generowac
raporty potrzebne do potwierdzenia zgodnosci. Funkcja Instant-On automatycznie konfiguruje nowe urzadzenia po
dodaniu ich do sieci lub ponownym uruchomieniu. (Pomoc w realizacji $rodkéw nr 1, 2, 3,4, 5,6, 8,9, 11 oraz 15).
hp.com/go/securitymanager

Ustugi HP Secure Managed Print Services zapewniajg najmocniejsze i najbardziej kompleksowe zabezpieczenia

w branzy®. Bezpieczenstwo druku to skomplikowane zagadnienie. Warto powierzy¢ je firmie HP, ktéra zajmie sie
zarzadzaniem bezpieczenstwem druku od wzmocnienia urzgdzen po zaawansowane rozwigzania obejmujace ludzi,
procesy i wymogi z zakresu zgodnosci. (Pomoc w realizacji srodkow nr 2, 3,12, 16, 17, 18 oraz 19). hp.com/qo/SecureMPS

Profesjonalne ustugi HP z zakresu bezpieczenstwa druku obejmujg pomoc specjalistow ds. zabezpieczer w ramach oceny
Srodowiska druku, proaktywnego ustalania zasad bezpieczenstwa i aktualizacji planu zabezpieczen. Oferujemy rowniez ustuge
zarzadzania zgodnoscia z przepisami z zakresu bezpieczenstwa druku. (Pomoc w realizacji srodkéw nr 2, 3,12, 16, 17
oraz 19). hp.com/go/SecureMPS
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' Badanie Ponemon przeprowadzone na zlecenie HPE: ,2016 Cost of Cyber Crime Study & the Risk of Business Innovation”, 2016 r.
2 Raport 2016 Year End Data Breach QuickView firmy RiskBased Security, styczer 2017.

3 26,2% respondentdw do$wiadczyto powaznego naruszenia bezpieczeristwa srodowiska IT z koniecznoscig przeprowadzenia naprawy,
a ponad 26,1% incydentéw dotyczyto druku. IDC, ,IT and Print Security Survey 2015” IDC nr US40612015, wrzesien 2015 .

4 Dotyczy urzadzen klasy HP Enterprise wprowadzonych do sprzedazy w 2015 r. i bazuje na przeprowadzonym przez HP przegladzie
opublikowanych w 2016 r. informacji na temat zintegrowanych funkcji bezpieczenstwa konkurencyjnych drukarek tej samej klasy.
Tylko HP oferuje potgczenie funkcji bezpieczenstwa do sprawdzania integralnosci do poziomu BIOS z narzedziami do samonaprawy.
Aby aktywowac funkcje bezpieczenstwa, moze by¢ wymagany pakiet aktualizacji FutureSmart. Liste kompatybilnych produktow
mozna znalez¢ na stronie hp.com/go/PrintersThatProtect. Wiecej informacji na stronie: hp.com/go/printersecurityclaims.

> Oprogramowanie HP JetAdvantage Security Manager nalezy zakupi¢ oddzielnie. Wiecej informacji na stronie hp.com/qo/securitymanager.
Stwierdzenie oparte na wynikach wewnetrznych badan HP dotyczacych oferty konkurencyjnej (poréwnanie bezpieczenstwa urzadzen,
styczen 2015 r.) i raportu Solutions Report dotyczgcego oprogramowania HP JetAdvantage Security Manager 2.1, przygotowanego przez
Buyers Laboratory LLC w lutym 2015r.

® Obejmuje narzedzia w dziedzinie bezpieczenstwa urzadzen, danych i dokumentow od czotowych dostawcow ustug zarzadzania
drukiem. W oparciu o przeprowadzony przez HP przeglad publicznie dostepnych informacji z okresu 2015-2016 na temat ustug
bezpieczenstwa, oprogramowania w dziedzinie bezpieczenstwa i zarzadzania oraz wbudowanych funkcji bezpieczenstwa konkurencyjnych
drukarek tej samej klasy. Wiecej informacji na stronach hp.com/go/MPSsecurityclaims lub hp.com/go/mps.

Zarejestruj sie, aby otrzymywac aktualizacje £ ] ¢ Rin NG
hp.com/go/getupdated Udostepnij wspotpracownikom

© Copyright 2016-2017 HP Development Company, L.P. Informacje zawarte w tym dokumencie moga ulec zmianie bez powiadomienia. Jedyne gwarancje na
produkty i ustugi HP sg zawarte w wyraznych oswiadczeniach gwarancyjnych dotaczonych do tych produktow i ustug. Nic, co zostato zawarte w niniejszym
dokumencie, nie powinno by¢ rozumiane jako dodatkowa gwarancja. Firma HP nie ponosi odpowiedzialnosci prawnej za btedy techniczne lub redakcyjne
ani za ewentualne braki w niniejszym opracowaniu.

4AA6-8821PLE, Czerwiec 2017, wer. 1
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