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OTWARTE DRZWI

BADANIA POKAZUJA, ZE DRUKARKI
POZOSTAJA NARAZONE NA CYBERATAKI

Zespoty informatykow skupiajg sie na innych punktach
koncowych, zaniedbujac bezpieczenstwo drukarek firmowych




Drukarki stanowig fatwe cele: zbyt wiele drukarek potaczonych z siecig
nie ma odpowiednich zabezpieczen czy blokad.

Drukarki biznesowe staty sie zaawansowanymi urzadzeniami sieciowymi,
podlegajac tym samym zagrozeniom, co kazdy inny punkt koncowy w sieci.

Te zazwyczaj niezabezpieczone punkty dostepu stwarzajg bardzo realne
mozliwosci przeprowadzania cyberatakdéw; moga takze dawac dostep do danych
finansowych i prywatnych firmy, co prowadzi do bardzo powaznych konsekwencji
biznesowych.

Pomimo tego, ostatnia ankieta firmy Spiceworks, przeprowadzona wsrdod ponad
300 oséb decyzyjnych z dziatéw IT przedsiebiorstw, wykazata, ze zaledwie

16% respondentéw uwaza, ze drukarki podlegaja wysokiemu ryzyku naruszenia
zabezpieczen — znacznie mniej niz w przypadku komputeréw stacjonarnych/
laptopow i urzadzen przenosnych.! Taki poglad wptywa na sposéb podejscia
personelu IT do zabezpieczen sieciowych. Tylko niecate trzy na piec firm stosuje
odpowiednie praktyki w zakresie bezpieczenstwa drukarek — to znacznie mniej
niz w przypadku innych punktéw koncowych. Skutkiem jest podatnos¢ drukarek
na zagrozenia w sytuacji, gdy istniejg rozwigzania chronigce te konkretne punkty
dostepu do sieci.

W niniejszym raporcie przedstawiono, oparte na wynikach ankiety Spiceworks,
dane dotyczace bezpieczenstwa drukarek, skutki naruszenia zabezpieczen
oraz niektére z wbudowanych, nowoczesnych zabezpieczen chronigcych przed
cyberatakami.

ZALEDWIE 16%



DROGI ATAKU

W ankiecie Spiceworks 74% respondentéw stwierdzito, ze w ich firmach

w ubiegtym roku miaty miejsce przypadki zewnetrznego zagrozenia lub
naruszenia bezpieczenstwa IT. Natomiast u 70% wystgpity przypadki
wewnetrznego zagrozenia lub naruszenia bezpieczenstwa IT, wynikajgce
najczesciej z bteddéw uzytkownikdw oraz uzywania urzadzen osobistych albo
sieci domowych czy publicznych do celéw stuzbowych.!

CZOLOWE ZEWNETRZNE ZAGROZENIA DLA BEZPIECZENSTWA IT

B

Ztosliwe oprogramowanie Wirusy Phishing

Gtéwne zagrozenia znajdowaty droge dostepu przez komputery stacjonarne
i laptopy, natomiast inne przez urzadzenia przenosne i drukarki.' (16% w
przypadku drukarek to znacznie wiecej w poréwnaniu z 4% z podobnego
badania Spiceworks z roku 2014.) Mozliwe jest takze, ze liczba atakow
przeprowadzanych za posrednictwem drukarek jest zanizona, poniewaz
drukarki nie sg tak scisle monitorowane jak komputery i urzadzenia
przenosne.

[ | Zewngtrzne zagrozenie dla [ | Wewnetrzne zagrozenie dla
bezpieczenstwa bezpieczenstwa
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LEKCEWAZYMY NASZE DRUKARKI

W kazdym przypadku ankieta Spiceworks pokazuje, ze bezpieczenstwo
drukarek jest czesto zaniedbywane.

Firmy doskonale zdajg sobie sprawe ze znaczenia zabezpieczen sieci,
punktéw koncowych i danych. Ponad trzy czwarte respondentéw stosuje
zabezpieczenia sieciowe, systemy kontroli dostepu/zarzadzania dostepem,
systemy ochrony danych lub zabezpieczenia punktéw koncowych — albo ich
kombinacje.

Jednakze takie rozwigzania sg stosowane duzo rzadziej w przypadku
drukarek. 83% respondentdéw stosuje zabezpieczenia sieciowe

w komputerach stacjonarnych/laptopach, 55% w urzadzeniach przenos$nych
i tylko 41% w drukarkach.!

Taka dysproporcja jest jeszcze wieksza w przypadku zabezpieczen punktow
koncowych:

Komputery l;::ggéeé:iea Drukarki

Ponadto mniej niz jedna trzecia (28%) respondentéw wdraza certyfikaty
zabezpieczen dla drukarek, podczas gdy 79% z nich stosuje takie
zabezpieczenia w przypadku komputeréw i 54% w przypadku urzadzen
przenosnych.!

GLOWNE PRAKTYKI ZABEZPIECZENIA PUNKTOW KONCOWYCH

Zabezpieczenia sieciowe 79%

Kontrola dostepu/ 78%

zarzadzanie dostepem

Ochrona danych yAYA

Wsréd zabezpieczen stosowanych do ogdlnych urzadzen, w przypadku
drukarek najczesciej byty to zabezpieczenia dokumentdw, sieci i kontrola
dostepu, jednak mniej niz potowa respondentéw stwierdzita, ze w ich firmach
stosuje sie je do drukarek.!



Niektore firmy stosujg pewne praktyki zabezpieczenia drukarek, jednak
nawet u nich sg one bardzo zréznicowane. Tylko nieco ponad 40% firm
wdrozyto uwierzytelnianie uzytkownikéw, a mniej niz 40% stosuje hasta
administratora do interfejsu konfiguracji przez Internet.! Aby zapewnic silng
ochrone, kazda firma powinna stosowa¢ kombinacje wszystkich tych i innych
metod.

GLOWNE PRAKTYKI ZABEZPIECZENIA DRUKAREK

41% Uwierzytelnianie uzytkownikow na urzadzeniu

Hasta administratora do
interfejsu konfiguracji przez Internet (EWS)

39%

35% Ograniczenie dostepu do funkgji drukarki

34% Hasta administratora do SNMP

32% Zarzadzanie zasadami bezpieczenstwa

Jesli chodzi o praktyki w zakresie zgodnosci i audytu punktéw koncowych,
drukarki pozostaja w tyle za niemal wszystkimi innymi punktami koncowymi.
Niemal 90% firm wdrozyto zasady bezpieczenstwa informacji, ktére jednak
zazwyczaj nie obejmuja drukarek. Na przyktad 57% respondentéw wdrozyto
zabezpieczenia przed ztosliwym oprogramowaniem na komputerach, ale
tylko 17% na drukarkach.!
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Najwyrazniej firmy nie traktujg zabezpieczen drukarek dostatecznie powaznie
— a z pewnoscig powinny.

.Wiele drukarek nadal ma domysine hasta lub w ogdle ich nie ma, albo
dziesie¢ drukarek ma takie same hasta” — stwierdzit Michael Howard,
gtéwny doradca firmy HP ds. bezpieczenstwa, w czerwcowym wydaniu
Computerworld. ,Drukarka niezabezpieczona hastem to skarb dla hakera.
Jedno z czesto spotykanych zagrozen to atak ,na posrednika”, polegajacy
na przejeciu drukarki i przekierowywaniu [przychodzacych dokumentéw]
na laptopa przed wydrukowaniem. Haker widzi wszystko, co drukuje dany
dyrektor firmy”.2

POTENCJALNE SKUTKI WLAMAN DO DRUKAREK

Wedtug starszego analityka e-zagrozen w firmie Bitdefender Bogdana
Botezatu, drukarki stanowig wymierng, potencjalng luke w zabezpieczeniach.
-W naszych pracowniach oceny zagrozen w znacznym stopniu korzystamy

z telemetrii. Router juz nie jest najgorszym urzadzeniem w Internecie.
Obecnie jest to drukarka”.3

Ten staby punkt moze by¢ przyczyna powaznych konsekwencji dla

firmy. Jedna niezabezpieczona drukarka moze narazac¢ na atak catg siec¢
potaczonych urzadzen, dajac hakerom mozliwos¢ szpiegowania urzadzen
sieciowych i naruszajac bezpieczeristwo catej sieci.

1. Wieksza liczba potaczen 2. Obnizona 3. Dtuzszy czas
z help deskiem i czas wydajnosc/efektywnosé przestoju systemow
poswiecony na pomoc
techniczna

4. Dtuzszy czas 5. Wigksza potrzeba egzekwowania
pofaczen z pomoca zasad przez uzytkownikow
techniczng

Wszyscy znamy skutki naruszenia bezpieczenstwa. W ankiecie Spiceworks
respondenci wymienili pie¢ gtéwnych skutkéw naruszen’

Ale naruszenie zabezpieczen drukarki moze miec jeszcze powazniejsze
konsekwencje, zwtaszcza jesli jest to urzadzenie wielofunkcyjne z
mozliwoscig przechowywania drukowanych danych w postaci elektronicznej.



Zadania drukowania przechowywane w pamieci podrecznej drukarki
umozliwiajg hakerom dostep do poufnych informacji osobistych lub
stuzbowych.

Jeszcze bardziej niepokoi fakt, ze poprzez niezabezpieczong drukarke
hakerzy moga uzyskac dostep do szerszej sieci firmowej, wykradajac takie
dane jak numery ubezpieczenia spotecznego, dane finansowe lub notatki
i dokumenty wewnetrzne. Kradziez takich informacji moze miec¢ skutki

nie tylko dla pojedynczych pracownikéw, lecz takze przyniesc korzysé
konkurencji lub Zle wptynaé na reputacje firmy.

PROSTE ROZWIAZANIE: WBUDOWANE ZABEZPIECZENIA

Firmy z pewnoscig muszg zadbac o bezpieczenstwo drukarek. Niektére z
dzisiejszych nowoczesnych drukarek klasy enterprise posiadajg wbudowane,
tatwe w obstudze zabezpieczenia, ktére przeciwstawiajg sie zagrozeniom
typowym dla drukarek. Sa to:

== Automatyczne wykrywanie atakow, ochrona przed atakami i usuwanie
ich skutkow
= Monitorowanie uzycia dla ochrony przed nieautoryzowanym uzyciem

== Opcje prostego logowania, takie jak kody PIN czy karty elektroniczne

— Zblizeniowy czytnik kart pozwalajacy na szybkie uwierzytelnianie
uzytkownikow i bezpieczne drukowanie na drukarce przy uzyciu
identyfikatorow

== Bezpieczne drukowanie z szyfrowaniem w przypadku poufnych
dokumentow

Jesli rozwazasz zakup kolejnej drukarki — biurkowej czy wielofunkcyjnej —
sprawdz jej wbudowane zabezpieczenia i pamietaj o ich aktywacji. Za
pomocgy prostych funkcji wlasciwych dla drukarek mozna wyeliminowac
zagrozenia kierowane wiasnie przez nie; wszak w dzisiejszym Internecie jest
wiele potencjalnych punktow dostepu dla hakerow — drukarki nie musza

by¢ jednym z nich.

POSZUKUJESZ BEZPIECZNIEJSZYCH DRUKAREK?
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