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Dodrzujte pozadavky predpisu
pro zabezpeceni siti a dat

Doporuceni pro uplatnovani kontrol zabezpeceni vsech tiskovych zarfizeni
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PoruSovani predpisu muze poskodit
vase podnikani

Kromé nakladnych pokut a soudnich fizeni mlze v ddsledku naruseni
zabezpeceni dojit ke ztratam v pfijmech a poskozeni povésti. Az budete
pfipravovat svUj plan zabezpeceni, pamatujte, Ze vase sit je zabezpecena

.r

pouze tak, jako jeji nejslabsi ¢lanek. Zobrazovaci a tiskova zarizeni maji
mnoho zranitelnych mist, ktera se shoduji se slabymi misty osobnich pocitacd.
Je proto nezbytné nasadit zafizeni a feseni, ktera vam pomohou dodrzovat
predpisy a chranit vase obchodni informace pred bezpecnostnimi hrozbami.

Jaka jsourizika?

Nedodrzeni zakond a predpisti znamena pro globalni organizace vysoké naklady v podobé pokut, uslého zisku, poskozeni
dobré povésti a hromadnych Zalob.

Nechranéné nebo nedostatecné chranéné koncové body vytvareji dalsi prilezitosti pro pocitacovou kriminalitu.
Organizace dotazované v prdzkumu spole¢nosti Ponemon zaznamenaly v roce 2016 v priiméru dva Utoky tydné,
coz predstavuje meziro¢ni nardst o 23 %. Priimérné tak v boji proti kybernetické kriminalité ptisly 0 9,5 milionu USD."
Ajen v uplynulém roce doslo celosvétove k uniku 4 miliard datovych zéznamd, coz je o 400 % vice nez v predchozich dvou
letech.?

Ackoli mnoho IT oddéleni disledné uplatiuje bezpe¢nostni opatfeni na pocitace a sit, byvaji tiskova zobrazovaci
zafizeni Casto prehlizena. Tiskarny vsak mohou slouzit jako vstupni bod do vasi sité a jejich zabezpeceni je proto stejné
ddlezité. 26 % viech zavaznych piipad(l poruseni ochrany dat ozndmenych manazery IT souviselo s jejich tiskarnami.?

Ve snaze rostouci hrozbu omezit zavadéji vladni organizace po celém svété nové prisné bezpecnostni pfedpisy, které
vyzaduiji, aby podniky Udaje svych zékaznik( lépe chranily. Jednim takovym klicovym opatfenim, které vstoupi v platnost
vroce 2018, je Obecné nafizeni o ochrané osobnich tidajll (General Data Protection Regulation — GDPR) Evropské unie.
GDPR zvySuje pozadavky kladené na ochranu dat v podnicich. Proto doporucujeme uijistit se, ze jsou zabezpecena vsechna
zafizeni ve vasi siti, od pocitacl pres tiskarny az po mobilni zafizeni. Nové nafizeni se netyka jen zemi EU, musi je dodrzovat
i globalni spole¢nosti, které shromazduji a pouzivaji Udaje o rezidentech EU. Organizace budou muset sledovat a posuzovat
kazdé zafizeni, aby mohly odhalit a ohlasit naruseni bezpecnosti do 72 hodin od zjisténi. Pokud pfi auditu vyjde najevo,
Ze naruseni bezpecnosti nebylo sledovano nebo ohlaseno, hrozi podnikim pokuty ve vysiaz 20 miliont EUR nebo 4 %

rocniho obratu.

Zdokonalte dodrzovani predpisti pomoci béznych kontrol zabezpeceni

Drzet krok s pfedpisy a nafizenimi v odveétvi a hlidat jejich dodrzovani je narocny ukol. Nastésti Centrum pro internetovou
bezpecnost (CIS) vytvorilo sadu béznych kontrol zabezpeceni, aby zjednodusilo doporuceni pro kybernetickou bezpec¢nost.
Kritické kontroly zabezpeceni CIS zahrnuji 20 konkrétnich opatfeni, ktera mohou pomoci blokovat kybernetické utoky.
(Podrobnosti naleznete na https://www.cisecurity.org/critical-controls.cfm.) Kontroly jsou v souladu s nafizenimi v mnoha
dalSich odveétvich, napf. PCI-DSS, ISO 27001, doporuceni US CERT, HIPAA, FFIEC a NIST. Cilem téchto kontrol neni tyto jiné
systémy nahradit, nicméné podniky je hojné vyuzivaji soubézneé s jinymi systémy.

Kritické kontroly zabezpeceni CIS upfednostriuji nizsi pocet opatieni s vysokou Ucinnosti. Zaméruji se na nejbéznéjsi vzorce Gtokd
uvadéné ve vyznamnych zpravach o tocich. Na jejich sestaveni se podilela Siroka skupina odbornik( z odvétvi —vcetné nékolika

Spickovych organizaci zabyvajicich se forenzni védou a reakcemi na incidenty. Kontroly jsou navic pribézné aktualizovany na

zaklade vyvijejicich se hrozeb a utoka.

Kritické kontroly zabezpeceni CIS vdam pom{zou sestavit vas plan bezpec¢nostnich opatieni a dodrzovat pozadavky
pravnich nafizeni. Bila kniha uvadi navrhovana opatfeni pro vsech 20 kontrol s cilem pomoci vam zabezpecit vase tiskova
zafizeni, data a dokumenty v ramci vaseho Sirsiho planu zabezpeceni. Kontroly 4, 6, 8, 12, 13 a 15 konkrétné resi
ochranu (idajd a monitorovani spojené s novymi pozadavky GDPR.


https://www.cisecurity.org/critical-controls.cfm
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Kritické kontroly zabezpeceni (CSC) a navrhovana opatreni

CSC 1: Soupis opravnénych a neopravnénych zafizeni

Kontrola — spravujte aktivné (sepiste, sledujte a opravte) vsechna hardwarova zafizeni v siti tak, aby do sité méla pristup
pouze opravnéna zarizeni a zaroven se odhalila neopravnéna a nespravovana zafizeni a zabranilo se jim v pfistupu.

Doporuceni — ujistéte se, ze jsou zahrnuta vsechna tiskova zafizeni v siti a Ze jsou aktivné spravovana, co se tyce dodrzovani
predpist a vasich zasad zabezpeceni. Efektivni nastroj pro spravu zabezpeceni tisku dokaze objevit a zviditelnit vsechna
sitova zafizeni a zafizeni pfipojena k PC.

CSC 2: Soupis opravnéného a neopravnéného softwaru

Kontrola — spravujte aktivné (sepiste, sledujte a opravte) veskery software v siti tak, aby bylo mozné instalovat a spoustét
pouze opravnény software a zaroven se odhalil neopravnény a nespravovany software a zabranilo se jeho instalaci nebo spusténi.

Doporuceni — ujistéte se, ze veskery firmware a feSeni nahrané do tiskovych a zobrazovacich zarizeni jsou aktualni,
podepsané a ovérfené jako pravé. Vybirejte si tiskova zafizeni s integrovanou ochranou BIOSu a firmwarem, povolujici
nahrani pouze originalniho kadu. Proaktivni aktualizace firmwaru lze provadét pro vsechny tiskarny najednou pomaoci feseni
pro spravu vsech tiskaren. Software (uloZzeny na serveru nebo u klienta) by mél byt podepsany a ovéfeny jako pravy.

(CSC 3: Bezpetné konfigurace hardwaru a softwaru v mobilnich zafizenich, laptopech, pracovnich
stanicich a serverech

Kontrola — stanovte, zavedte a aktivné spravuite (sledujte, zaznamenavejte a opravujte) bezpecnostni konfiguraci laptopd,
server( a pracovnich stanic pomoci prisné spravy konfigurace a procesu fizeni zmén, abyste zabranili Gtocnikiim ve zneuziti
zranitelnych sluzeb a nastaveni.

Doporuceni — tiskarny by mely byt stejné jako ostatni koncové body sité bezpecné konfigurovany. Méli byste pfipravit a nasadit
zasady zabezpeceni platné pro vsechna tiskova zafizeni a jakékoli odchylky od téchto zasad aktivné napravovat. Kontrolni
seznamy zabezpeceni (napf. NIST) nebo poradenské sluzby v oblasti zabezpeteni vam mohou pomoci navrhnout a nasadit
komplexni zasady zabezpeceni tisku. Efektivni nastroj pro spravu zabezpeceni tisku dokaze zasady automaticky vytvorit,
nasadit a vyhodnocovat a opravovat nastaveni zafizeni napfi¢ vsemi tiskarnami. Multifunkeni tiskarny podnikoveé tidy maji
vice nez 250 bezpec¢nostnich nastaveni, zautomatizovani tohoto procesu proto mize vyrazné usetfit ¢as.

CSC 4: Pribézna kontrola zranitelnosti a jeji odstranéni

Kontrola — pribézne ziskavejte a vyhodnocujte nové informace a na jejich zakladé prijimejte opatreni s cilem identifikovat
a odstranit zranitelna mista a minimalizovat tak pfilezitost pro utocniky.

Doporuceni—feseni pro spravu bezpecnostnich informaci a udalosti (SIEM), napf. ArcSight, Splunk nebo SIEMonster, dokazou
monitorovat aktivity ve vasi siti v redlném ¢ase a upozorfiovat spravce na vyskyty incident(l. Monitorovani tiskovych zafizeni je
stejné ddleZité jako monitorovani PC — ujistéte se, ze vase tiskarny odesilaji do vaseho nastroje SIEM zpravy syslog o udalostech.

Vybirejte si tiskova zarizeni s funkcemi, které umi odhalit Gtoky v redlném ¢ase a zarizeni automaticky obnovit, ¢imz maximalizuij
dobu jeho provozu a minimalizuiji IT zasahy.

K omezeni zranitelnosti pouZijte nastroj pro spravu zabezpeceni vsech tiskaren, ktery identifikuje noveé tiskarny a automaticky
pro né, jakmile se zafizeni pfipoji do sité, uplatni vase podnikové zasady pro nastaveni zabezpeceni. Naplanuijte si pravidelna
hodnoceni/napravy, aby véechny vase tiskarny byly v souladu s témito zasadami.

CSC 5: Rizené pouzivani opravnéni spravce

Kontrola - sledujte, fidte, omezte a opravujte pouzivani, pfidélovani a konfiguraci spravcovskych opravnéni v pocitacich,
sitich a aplikacich.

Doporuceni — vybirejte si tiskova zafizeni a feSeni s moznosti ovéreni uzivatel a funkci fizeného pristupu podle pracovniho

zarazeni, aby nastaveni a konfiguraci zafizeni mohli provadét pouze opravnéni pracovnici IT. Pouzijte software pro spravu
zabezpecenivsech tiskaren, kterym zadate spravcovska hesla na vsech tiskarnach.
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CSC 6: Udrzba, monitoring a analyzy kontrolnich protokol(i

Kontrola — shromazduijte, spravujte a analyzujte kontrolni protokoly udalosti, které mohou pomoci odhalit a poznat utok
a zafizeni obnovit.

Doporuceni — tiskova zafizeni by méla umét generovat syslog zpravy o incidentech, aby vas bezpe¢nostni tym mohl pravidelné
nahliZzet do kontrolnich protokol(l a na jejich zakladé zjistovat a odstrariovat pfipadné problémy. Vybirejte si zafizeni, ktera
dokazou posilat tyto zpravy do feseni pro spravu zabezpeceni vsech tiskaren a nastroj SIEM, protoZe umoziuji monitoring
v redlném ¢ase a jsou schopna generovat zpravy pro audity nebo jiné pozadavky pravnich predpis(.

CSC 7: Ochrana e-maild a webovych prohlizect

Kontrola — minimalizujte prostor pro Utok a pfilezitosti pro Utocniky k falSovani lidského chovani béhem interakce s webovymi
prohlizeci a e-mailovymi systémy.

Doporuceni— multifunk¢ni tiskarny byvaiji bézné pripojené k internetu, takze mohou napriklad odeslat naskenovany obsah
e-mailem. Zajistéte, aby byl naskenovany text posilany e-mailem sifrovany a citliva data tak byla chranéna. Nasadte zafizeni
afeseni, kterd mohou ovéfovat uzivatele a fidit pfistup ke zdrojdim v rdmci zatizeni (napf. webové servery nebo moznost
e-mailu) podle pracovniho zafazeni uZivatele. Vytvofte seznam ,ddvéryhodnych stranek” pro vase multifunkcni tiskarny
atento seznam ddsledné spravuite tak, aby ze zafizeni povoloval pristup pouze na dévéryhodné stranky. Integruite riizné metody
ovérovani (napf. ovérovani pomoci kodd PIN/PIC, LDAP nebo Kerberos) spole¢né se sluzbou Active Directory v zajmu efektivni
spravy a vyssiho zabezpeceni. Tiskova zafizeni, ktera jsou pripojena k siti, by méla mit integrovanou antimalwarovou a antivirovou
ochranu a v zajmu nejvyssi ochrany by se mél zarover pravidelné aktualizovat jejich firmware.

CSC 8: Obrana pred malwarem

Kontrola — blokujte instalaci, sifeni a aktivaci skodlivého viru na rlznych bodech v podniku a zaroven optimalizujte vyuziti
automatizace ke spusténi bleskové aktualizace obrany, shromazdovani dat a napravného opatreni.

Doporuceni—vybirejte si tiskova zafizeni, kterd nahraji pouze ovéreny a podepsany kdd a kterd maji integrované antimalwarové
funkce, jez aktivné monitoruji pamét zarizeni a v pfipadé Utoku zafizeni restartuji. Efektivni nastroj pro spravu zabezpeceni tisku
dokaze automaticky vyhodnotit a opravit nastaveni zafizeni napfic vsemi tiskarnami. Méli byste se rovnéz presvedit, ze vsechna
tiskova softwarova feSeni jsou podepsana a ovéfena jako prava.

CSC 9: Omezeni a fizeni sitovych portd, protokoll a sluzeb

Kontrola — spravuijte (sleduite, fidte a opravujte) priibézné provozni vyuzivani portd, protokold a sluzeb u sitovych zafizeni,
abyste minimalizovali zranitelna mista dostupna uto¢nikam.

Doporuceni — nejsou-li jiz zakazané ve vychozim nastaveni, zakazte nepouZzivané porty a nezabezpecené protokoly (napf.
FTP nebo Telnet), jichz by Gtocnici mohli vyuZit k pristupu do zafizeni. Usetfete ¢as IT a snizte riziko nasazenim nastroje
pro spravu zabezpeceni tisku, pomoci kterého zachovate nastaveni vsech zafizeni v souladu s pfedpisy. Pouzivejte
spravcovska hesla, ovérovani a fizeny pristup podle pracovniho zafazeni pro omezeni pristupu k funkcim a nastaveni zafizeni.

CSC 10: Moznost obnovy dat

Kontrola - zalohujte nalezité ddlezité informace pomoci osvédtené metody pro jejich véasnou obnovu.

Doporuceni — tato kontrola se v soutasné dobé netyka tiskaren.

CSC 11: Bezpecnostni konfigurace sitovych zafizeni, napf. firewall(, router(l a prepinac

Kontrola — stanovte, zavedte a aktivné spravuijte (sledujte, zaznamenavejte a opravujte) bezpe¢nostni konfiguraci zatizeni
sitové infrastruktury pomoci prisné spravy konfigurace a procesu fizeni zmén, abyste zabranili Uto¢nikim ve zneuziti
zranitelnych sluzeb a nastaveni.

Doporuceni — tiskarny jsou umisténé v siti, proto by mély byt bezpecné konfigurovany stejné jako ostatni koncové body
sité. Efektivni nastroj pro spravu zabezpeceni tisku dokaze automaticky nasadit, vyhodnotit a opravit nastaveni zafizeni
napri¢ vsemi tiskarnami a hlidat tak zabezpeceni sité — a zaroven Setfit ¢as IT.
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CSC 12: Obrana hranic

Kontrola — odhalujte, omezuijte a opravuite tok informaci prenasenych sitémi s riznymi trovnémi divéryhodnosti se zaméfenim
na data narusuiici zabezpeceni.

Doporuceni — pouzivejte Sifrovani na ochranu prenasenych dat (tiskové nebo skenovaci tlohy prenasené z nebo do tiskarny)

i dat uloZzenych na pevném disku zafizeni. Viybirejte si tiskova zafizeni a reSeni s moznosti ovéreni uzivatelll a funkci fizeného

pristupu podle pracovniho zafazeni, aby napf. posilani skenovanych tloh e-mailem nebo odesilani soubort na mista v cloudu
mohli provadét pouze opravnéni uzivatelé. Konfigurujte v zafizeni dlivéryhodné webové strany ze seznamu ,,ddvéryhodnych
stranek”, abyste zamezili pristup na kodlivé webové stranky. Reseni pro bezpetny mobilni tisk usnadruji uzivateldm tisk

Z jejich mobilnich zafizeni a zaroven chrani sit.

(CSC13: Ochrana dat

Kontrola — zabrante Uniku dat, zmirnéte dlisledky uniklych dat a zajistéte divérnost a integritu citlivych informaci.

Doporuceni— pouzivejte Sifrovani na ochranu prenasenych dat (tiskové nebo skenovaci tlohy prenasené z nebo do tiskarny)
i dat uloZenych na pevném disku zafizeni. Nasadte FeSeni tisku na vyzadani, kterym zabranite, Ze citlivé dokumenty zlstanou
volné ve vystupnich zasobnicich. Ujistéte se, ze data uloZzena na pevnych discich zafizeni jsou bezpetné smazana, nez budete
pronajata zafizeni vracet nebo je na koncijejich zivotnosti recyklovat.

CSC 14: Rizeny ptistup na zakladé principu ,potiebuji védét”

Kontrola — sledujte, kontrolujte, omezujte, opravuijte a zabezpecte pristup k dileZitému majetku (napf. informacim, zdrojim
a systémudm) podle formalniho rozhodnuti, jaké osoby, pocitace a aplikace potfebuji a maji pravo pfistupovat k tomuto
dilezitému majetku na zakladé schvalené klasifikace.

Doporuceni — vybirejte si tiskova zafizeni a FeSeni s moznosti ovéfeni uZivateld a funkci fizeného pristupu podle pracovniho
zarazeni uzivatel(. Integrujte rizné metody ovérovani (napf. ovérovani pomoci kodd PIN/PIC, LDAP nebo Kerberos) spolecné

se sluzbou Active Directory v zajmu efektivni spravy a vy$siho zabezpeteni. Redeni pull print zajisti, Ze se citlivé dokumenty
nedostanou do Spatnych rukou.

CSC 15: Kontrola bezdratového pristupu

Kontrola — sledujte, fidte, omezuijte a opravujte zabezpeceni bezdratovych mistnich siti (LANS), pristupovych bodd a systémd
bezdratového klienta.

Doporuceni — efektivni nastroj pro spravu zabezpeceni tisku automaticky nasadi, vyhodnoti a opravi nastaveni zafizeni— veetné
bezdratového nastaveni — napfi¢ vsemi tiskarnami. Pomoci feseni pro fizeny pfistup omezite pristup k funkcim zafizeni,
napf. skenovani do e-mailu, podle pracovniho zafazeni uzivatele. Reeni pro bezpe¢ny mobilni tisk usnadfuji uzivateldim
tisk z jejich mobilnich zafizeni a zaroven chrani sit. Napfiklad zafizeni, ktera podporuji bezdratovy tisk technologif
peer-to-peer, umoznuji uzivatelim mobilnich zarizeni tisknout pfimo pfes samostatny signal bezdratového pripojeni
tiskarny — bez potreby firemni sité nebo bezdratové sluzby.

CSC 16: Monitorovani a fizeni uctl
Kontrola — spravujte aktivné zivotni cyklus Gctl systémd a aplikaci —jejich zakladani, vyuzivani, ne¢innost, ruseni— abyste
minimalizovali pfilezitosti k jejich zneuziti ze strany uto¢nikd.

Doporuceni — vybirejte si tiskova zafizeni a FeSeni s moznosti ovéfeni uzivateld a funkci fizeného pristupu podle pracovniho
zafazeni uzivatele. Integrujte ovérovani se sluzbou Active Directory v zajmu centralizované spravy a vyssiho zabezpeceni.
Kontrolujte pravidelné uzivatelské Ucty a ty zbytec¢né zakazte, a pouzivani Uctl monitorujte pomoci feseni pro sledovani.
Sifrujte uZivatelska jména uctd a prihladovaci Udaje pro ovéiovani, a to jak prenddené, tak i uloZzené v paméti zatizen.
Bezpecnostni poradci vdam pomuUzou navrhnout komplexni plan zabezpeceni tisku s cilem minimalizovat rizika —
a v nékterych pripadech vdm mohou pomoci i se spravou zabezpeceni, véetné monitorovani a fizeni Uctd.

CSC 17: Posouzeni bezpetnostnich dovednosti a zaplnéni mezer vhodnym Skolenim

Kontrola — urete specifické znalosti, dovednosti a schopnosti potfebné na podporu obrany podniku; pfipravte a realizujte
integrovany plan posouzeni, ur¢eni a odstranéni mezer na zakladé zasad, organizacniho planovani, Skoleni a osvétovych
programt pro vSechny pracovni pozice v organizaci.

Doporuceni — poradci zabezpeceni tisku vam pomUizou na zakladé svych odbornych znalosti posoudit vase bezpe¢nostni
rizika, pfipravit komplexni zasady a plan zabezpeceni a zavést doporucené procesy a technologie. Nékteré sluzby zabezpeceni
za vas mohou dokonce zajistovat spravu zabezpeceni tisku a dodrzovani predpisd.



Bila kniha technickych informaci | Dodrzovani predpist pro zabezpeceni tisku

CSC 18: Zabezpeceni aplikacniho softwaru

Kontrola — spravujte bezpecny Zivotni cyklus veskerého interné vyvinutého i zakoupeného softwaru, abyste omezili, odhalili
a opravili slaba mista v zabezpeceni.

Doporuceni — drzte se osvédtenych postupl pro bezpectny vyvoj u vech vyvijenych tiskovych feseni. Vybirejte si softwarova
feSeni, ktera jsou podepsana a ovérena jako prava.

CSC 19: Reakce naincidenty a jejich sprava

Kontrola — chrante informace organizace a jeji povést navrzenim a zavedenim infrastruktury pro reakce na incidenty
(napf. plany, vymezeni roli, Skoleni, komunikace a dohled nad spravou).

Doporuceni — pfesvédcte se, Ze je vase tiskové prostfedi zahrnuto ve vasem planu reakci na incidenty.

CSC 20: Testy penetrace a cviceni tymu simulujiciho napadeni

Kontrola — otestujte celkovou pevnost obrany organizace (technologie, procesy a lidé) simulaci cilG a akci ze strany
Utocnikd.

Doporuceni — do testd penetrace zahrnte i své tiskové prostiedi. Pravidelné posuzujte své tiskové prostiedi a jeho zranitelna
mista a aktualizujte svij plan zabezpeceni s dlirazem na tato slaba mista.

Udélejte dalsi krok

Zavedenim doporuceni v této bilé knize upevnite zabezpeceni tisku a pomUzete zajistit dodrzovani pravnich nafizeni.
Potfebujete pomoc? Poradenské sluzby zabezpeceni a spravy tisku vam pomU(zou pfipravit plan a nasadit procesy
a technologie, které zdokonali zabezpeceni vasich tiskovych zafizeni, dat a dokument(.
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Pfiloha A: Funkce, reSeni a sluzby zabezpeceni tisku HP

Funkce zabezpeteni integrovaneé do zafizeni HP spolu se Spickovymi softwarovymi fesenimi a sluzbami vam mohou pomoci
zajistit dodrzovani regulacnich a zakonnych pozadavkU a chranit vase obchodni informace pred bezpecnostnimi hrozbami.

Funkce zabezpeceni integrované do tiskaren a multifunkénich zafizeni HP Enterprise chrani zafizeni pfed malwarem, automaticky

detekuiji Utok a zarizeni nasledné obnovi. Pouze funkce zabezpeceni tisku HP nabizeji detekci v redlném ¢ase, automatické
monitorovani a ovéfovani integrovaného softwaru, diky ¢emuz dokazou zastavit hrozby hned v samém pocatku.? (Pfinosy
splnuji CSC 2, 4, 6 a 8.) hp.com/go/PrintersThatProtect

Regeni HP Access Control nabizi kromé sledovani a potitani Uloh riizné moznosti ovéfovani a fizeného pistupu podle
pracovniho zafazeni s cilem omezit potencialni naruseni zabezpeceni. (Prinosy spliuji CSC5, 7,10, 12,13, 14,15 a 16.)

hp.com/go/hpac
Regeni sifrovani a HP JetAdvantage pro pracovni postupy chrani data ulozena v zafizeni HP Enterprise i data prenasend

do nebo z tiskovych zafizeni nebo cloudu. (Pfinosy splruji CSC 12 a 13.) hp.com/go/upd,
hp.com/go/documentmanagement

Reseni HP pull printing chrani diivérné dokumenty ukladanim tiskovych tloh na chranéném serveru, cloudu nebo ve vasem
PC. UzZivatelé jsou ovérovani na jimi zvolenych tiskarnach, na kterych mohou aktivovat své tiskové tlohy. (Prinosy spliuji CSC
10, 13 a 14.) hp.com/go/hpac, hp.com/go/JetAdvantageSecurePrint

Nastroj HP JetAdvantage Connect poskytuje uzivateldm mobilnich telefon( snadny pristup k tisku z chytrych telefon(
a tablet( a zaroven zajistuje pozadovanou kontrolu zabezpeceni a spravy. (Pfinosy splnuji CSC 12 a 15.)
hp.com/go/JetAdvantageConnect

Udaje o udalostech tiskarny HP Ize odesilat do nastrojd SIEM, nap?. ArcSight, Splunk nebo SIEMonster. Va3 bezpe¢nostni
tym mize snadno nahlizet na koncové body tiskaren v ramci Sirsiho ekosystému IT a provadét napravna opatteni. (Pfinosy
splhujiCSC4 a6.)

HP JetAdvantage Security Manager je nastroj pro dodrzovani predpis(i o zabezpeceni tisku, ktery jako jediny v odvétvi
uplatniuje firemni zasady.> PomQze vam zavést zasady zabezpeteni pro viechny tiskarny, automaticky opravi nastaveni
zarizeni a instaluje a obnovuije jedine¢né certifikaty, a zarover generuje zpravy potvrzujici dodrzovani predpist. Funkce
zabezpeceni Instant-On automaticky konfiguruje nova zafizeni, ktera byla pfidana do sité nebo restartovana. (Pfinosy
splnuji CSC 1, 2,3,4,5,6,8,9,11 a15.) hp.com/go/securitymanager

Sluzba HP Secure Managed Print Services nabizi nejsilngjsi a nejkomplexnéjsi zabezpeteni tisku v odvétvi.® Zabezpeceni
tisku mdze byt sloZité. Nechte spole¢nost HP, aby vase zabezpeceni tisku, pocinaje posilenim zafizeni a konce pokrocilymi
bezpec¢nostnimi Fesenimi se zaméfenim na lidi, procesy a dodrzovani pozadavk(, spravovala za vas. (Pfinosy spliuji CSC
2,3,12,16,17,18a19.) hp.com/go/SecureMPS

Sluzby HP Print Security Professional Services zprostifedkovavaji bezpe¢nostni odborniky, ktefi posoudi vase tiskové
prostiedi, proaktivné zavedou zasady zabezpeceni a zajisti, aby vas plan zabezpeceni byl vzdy aktualni. ZajiStovat pro vas
mUizeme i dodrzovani predpist pro zabezpeceni tisku. (PFnosy spliuji CSC 2, 3,12, 16, 17 a 19.) hp.com/qo/SecureMPS



http://www.hp.com/go/PrintersThatProtect
http://www.hp.com/go/hpac
http://www.hp.com/go/upd
http://www.hp.com/go/documentmanagement
http://www.hp.com/go/hpac
http://www.hp.com/go/JetAdvantageSecurePrint
http://www.hp.com/go/JetAdvantageConnect
http://www.hp.com/go/securitymanager
http://www.hp.com/go/SecureMPS
http://www.hp.com/go/SecureMPS

Bila kniha technickych informaci | Dodrzovani predpist pro zabezpeceni tisku

Poznamky

! Studie spole¢nosti Ponemon ,2016 Cost of Cyber Crime Study & the Risk of Business Innovation® z roku 2016, podpofena
spolec¢nosti HPE.

2 Zprava ,The 2016 Year End Data Breach QuickView" spole¢nosti RiskBased Security, leden 2017.

3 26,2 % respondent’ zaznamenalo zavazné poruseni zabezpeceni IT, jez si vyzadalo napravné opatfeni s tim, Zze vice nez 26,1 %
téchto incidentd souviselo s tiskem. IDC, ,,Prlizkum zabezpeceni IT a tisku, 2015* IDC #US40612015, zafi 2015.

4 Tyka se zatizeni HP podnikové tfidy pfedstavenych na zacatku roku 2015 a vychazi z hodnoceni integrovanych bezpe¢nostnich funkci
predstavenychv roce 2016 u konkurencnich tiskaren ve stejné tidé, zverejnéného spolecnosti HP. Pouze spole¢nost HP nabizi kombinaci
bezpecnostnich funkci pro kontrolu integrity az na Uroven BIOSu spolu se samoregenera¢nimi funkcemi. Aktivace bezpecnostnich funkci
mUze vyzadovat aktualizaci servisniho balicku FutureSmart. Seznam tiskaren naleznete na: hp.com/go/PrintersThatProtect. Dalsi
informace zjistite na hp.com/go/printersecurityclaims.

5 Regeni HP JetAdvantage Security Manager je nutné zakoupit samostatné. Vice se dozvite na hp.com/qo/securitymanager. Prohlasent
o0 konkurenceschopnosti na zakladé priizkumu konkuren¢nich nabidek, provedeného interné spolec¢nosti HP (Srovnani zabezpeceni
zatizeni, leden 2015) a zpravy o feSeni HP JetAdvantage Security Manager 2.1, zvefejnéné laboratofi Buyers Laboratory LLC, tinor 2015.

6 Veetné funkci zabezpeteni zatizeni, dat a dokumentd od piednich poskytovateld fizenych tiskovych sluzeb. Na zaklade porovnani
verejné dostupnych informaci o sluzbach zabezpeceni, softwaru pro zabezpeceni a spravu a funkcich zabezpeceni integrovanych
v zafizenich u konkurenc¢nich tiskaren stejné tiidy, provedeného spolecnosti HP v letech 2015-2016. Dalsi informace zjistite na
hp.com/go/MPSsecurityclaims nebo hp.com/go/mps.

Prihlaste se k odbéru aktualizaci [ £ ] & Jin IS
hp.com/go/getupdated Sdilet dokument s kolegy

Copyright 2016-2017 HP Development Company, L.P. Informace zde obsazené se mohou ménit bez predchoziho upozornéni. Na produkty a sluzby
poskytuje spole¢nost HP pouze zaruky, které jsou vyslovné uvedeny v doprovodném zaruénim listu. Zadné informace uvedené v tomto dokumentu
nepredstavuji dopliujici zaruky. HP neodpovida za pfipadné technické a textové chyby ¢i nedopatfeni, které se zde mohou vyskytnout.
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