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PRUZKUM UKAZUJE, ZE TISKARNY CASTO BYVAJI
NEZABEZPECENE PROTI KYBERNETICKYM UTOKUM

OFICIALNI ZPRAVA



Tiskérnyjsou pritom snadn)'/m cilem: Vétsina tiskaren pFipojen)'lch
k siti nema zadna omezeni a neni ani bezpeéné uzamcena.

Hrozba je vSak skutecnd, a nelze ji ignorovat. Firemni tiskarny se vyvinuly v silna,
sitova zafizeni, kterd jsou vSak stejné zranitelna jako kterakoliv jind koncova
zafizeni v siti. Vzhledem k tomu, Ze jsou tyto vstupni body ¢asto nezabezpecené,
stavaji se velmi redlnymi cili kybernetickych Utok(; zaroven také mohou poskyt-
nout pristup k finan¢nim a osobnim tdajlim vasi spolec¢nosti, coz pro vas muize
mit zavazné obchodni dlsledky.

Presto nedavny prizkum spolec¢nosti Spiceworks, kterého se zlc¢astnilo vice nez
300 podnikovych Ciniteld odpovédnych za IT, ukdazal, ze jen 16 % respondentd
se domniv4, ze tiskarndm hrozi vysoké riziko ohrozeni/naruseni zabezpeceni,
coz je vyrazné méné nez u stolnich pocita¢d/notebookll a mobilnich zafizeni.!
Tato predstava odrazi zplsob, jakym oddéleni IT pristupuji k zabezpeceni sité.
Prestoze témér tfi z péti organizaci vyuzivaji bezpecnostni postupy pro tiskarny,
toto procento je mnohem nizs8i nez u ostatnich koncovych zafizeni — tiskarny tak
zUstavaji nezabezpecené, prestoze existuji jednoducha feseni, kterd dokazi tato
vstupni zafizeni spolehlivé ochranit.

Tato oficidlni zprava prezentuje Udaje o zabezpeceni tiskaren zalozené na prl-
zkumu spolecnosti Spiceworks, dopad naruseni zabezpeceni, jakoz i nékteré
moderni vestavéné funkce zabezpeceni tiskaren navrzené k jejich ochrané pred
kybernetickymi Gtoky.

JEN16 %



VSTUPNI BRANY PRO UTOKY

V priizkumu spolec¢nosti Spiceworks 74 % respondentl uvedlo, Ze jejich
organizace v minulém roce zazila alespon jeden druh externiho ohrozeni
nebo naruseni bezpecnosti IT. A 70 % zazilo interni ohroZzeni nebo naruseni
bezpecnosti IT, které bylo nejcastéji zplisobeno chybou uzivatele, pouzivanim
osobnich zafizeni pro pracovni Gcely, nebo pouzivanim domaci nebo vefejné
sité pro pracovni tUcely.!

HLAVNI EXTERNI OHROZENi NEBO NARUSENI BEZPECNOSTI IT

B

gkodlivy software Viry Phishingovy atok

Hlavni hrozby se pfitom primarné vplizily pres stolni pocitace a notebooky,
zatimco ostatni pfiSly pfes mobilni zafizeni a tiskarny.' 16 % hrozeb
pfichdzejicich pres tiskarny je pfitom pozoruhodné vyssi Udaj nez 4 % zjisténa
pfi podobné studii spole€nosti Spiceworks provedené v roce 2014. Je také
mozné, ze pocet Utokl pFichazejicich pres tiskarny je podcenovan, protoze
tiskdrny nejsou tak peclivé sledovany jako pocitace a mobilni zafizeni.

. Externi riziko ohroZeni/naruseni zabezpeceni . Interni riziko ohroZeni/naruseni zabezpeceni
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ZAPOMINAME NA NASE TISKARNY

At tak ¢i onak, prazkum spolecnosti Spiceworks jasné ukazuje, ze
zabezpedeni tiskdren byva Casto druhofadé.

Organizace si pIné uvédomuji dlleZitost zabezpeceni sité, koncovych
zarizeni i dat. Ve skutecnosti vice nez tfi Ctvrtiny respondentd pouzivaji
zabezpedeni sité, fizeni/spravu pfistupu, ochranu dat, zabezpeceni
koncovych zafizeni nebo jejich kombinaci.!

Tato feSeni jsou vS8ak méné Casto implementovéna u tiskaren. Zatimco
83 % respondentll vyuziva zabezpeceni sité u pocitaci/notebookd
a 55 % u mobilnich zafizeni, jen 41 % jej pouziva u tiskaren.!

A tento rozdil je pak jesté vétsi u zabezpecleni koncovych zafizent:

Pocitace Mobilni zarizeni Tiskarny

Navic pouze necela tfetina (28 %) respondentl chrani své tiskarny pomoci
bezpecnostnich certifikatl, zatimco u osobnich pocitacli to je 79 %
a u mobilnich zafizeni 54 %."

HLAVNI BEZPECNOSTNI POSTUPY PRO KONCOVA ZARIZENI

Zabezpeceni sité 79 0/°

Rizeni pFistupu/

Sprava

Ochrana dat 75 %

Z ochrannych bezpecnostnich opatieni pouzivanych u béznych koncovych
zarfizeni byla u tiskdren nejcastéji pouzita zabezpeceni dokument,
zabezpedeni sité a fizeni pfistupu, ale méné nez polovina respondentt
uvedla, Ze jejich organizace nékteré z nich u svych tiskaren pouziva.'



Neékteré spole¢nosti pouzivaji bezpecnostni postupy pro konkrétni tiskarny,
ale i vtomto pfipadé jsou velmi nesourodé. Jen néco mélo pres 40 %
organizaci ovéfuje uzivatele a méné nez 40 % pouziva hesla sprévce

pro webové konfiguracni rozhrani.! Pro zajisténi silné ochrany by kazda
organizace méla pouzivat kombinaci vSech téchto prvkd, a jesté mnohem
vice.

HLAVNi BEZPECNOSTNI POSTUPY PRO KONKRETNIi TISKARNY:

() o v e e ~- -
(Y véreni uzivatele na zarizeni

Hesla pro spravu pro Weboveé

o
39 /° konfiguraéni rozhrani (EWS)

35 % Omezeni funkei tiskarny

34 °/° Hesla pro spravu pro SNMP

32 % Sprava zasad zabezpedeni

Co se tyce postupli pro dodrzovani predpisli a audity koncovych zafizeni,
bezpecnostni opatieni u tiskdren zlstavaji pozadu témér za vsemi ostatnimi
zafizenimi. Témeér 90 % organizaci ma zasady zabezpeceni informaci,

které vSak vétsinou nedosahuji az k tiskarnam. Napfiklad zatimco 57 %
respondentl uvedlo, Ze na svych pocitadich pouzivd ochranu proti
Skodlivému softwaru, pouze 17 % z nich ji pouziva také u svych tiskaren.!

60 %

Dodrzovani predpisu/ Zabraneént riziku Zavedeni rizikovych/
norem bezpecnostnich postupd/

zasad, které koncovi
uzivatelé museji dodrzovat



Je zfejmé, Ze organizace neberou zabezpeceni tiskaren dostatec¢né vazne —
ale to by rozhodné mély.

~Spousta tiskaren stéle pouziva vychozi hesla, nebo pro jistotu viibec zadna
hesla nema, nebo se pouziva jedno heslo pro deset tiskaren,” uvedl| v ¢ervnu
Michael Howard, hlavni bezpecnostni poradce spolec¢nosti HP, pro ¢asopis
Computerworld. ,Tiskarna, kterd neni chranéna heslem, je pro hackery zlatym
dolem. Jednim z naruSeni zabezpeceni, se kterym se Casto setkdvdme, je
Utok s vyuzitim prostifednika, pfi kterém dochdzi k pfesmérovani pfichozich
dokument(l dfive, nez se dostanou k tiskarné. Mohou tak napfiklad vidét vse,
co si tiskne generalni feditel.“2

POTENCIALNiIi DOPAD UTOKU NA TISKARNY

Podle hlavniho analytika elektronickych hrozeb spolec¢nosti Bitdefender,
Bogdana Botezata, predstavuji tiskdrny zdvaznou potencialni bezpecnostni
diru. ,V nasich laboratofich provadime spoustu méfeni pro hodnoceni chyb
zabezpeceni. Router jiz neni nejzranitelnéjSim zafizenim na internetu.
Tim je nyni tiskdrna.“3

Tato zranitelnost pfitom mize mit zdvazné nésledky pro cely podnik. Jedina
nezabezpecena tiskdrna mlze vystavit celou vasi sit propojenych zafizeni
Utoku tim, ze hackerdm umozni tajné sledovat vase sitova zafizeni, ¢imz
ohrozi bezpecnost celé sité.

1. Vyssi pocet hovord s 2. Nizsi produktivita/ 3. Veétsi doba necinnosti
technickym oddélenim i efektivita systému
cas potFeﬁn)‘l na podporu

4. Vice casu 5. Diraznéjsi prosazovani
straveného volanim zasad vztahujicich se na koncovée
na oddéleni podpory uzivatele

Kazdy z nés vi, jaké dopady mlze mit naruseni bezpecnosti. V prizkumu
spolecnosti Spiceworks respondenti uvedli, Ze mezi pét hlavnich dopadd
naruseni bezpecnosti patfi:’

Naruseni zabezpeceni tiskarny vsak mize byt mnohem zavaznéjsi, zvlaste

pokud pouzivate multifunkéni tiskdrnu, ktera je schopna uchovavat tisténa



data v elektronické podobé. Tiskové ulohy ulozené v mezipameéti tiskarny
umoznuji hackerlm pfistup k citlivym osobnim nebo obchodnim informacim.

Jesté vice znepokojivé je vSak to, Ze prostfednictvim nezabezpelené
tiskdrny mohou hackefi ziskat pfistup do SirSi firemni sité, kde mohou krast
rlizné Gdaje, jako jsou Cisla socidlniho zabezpedeni, finanéni informace, nebo
interni pozndmky a dokumenty. Takovéto odcizené udaje mohou ovlivnit
nejen jednotlivé zaméstnance, ale mohou byt také pouzity konkurenci, nebo
mohou zpUsobit vazné poskozeni dobrého jména spolecnosti.

SNADNE RESENI: VESTAVENE FUNKCE ZABEZPECENI

Je zfejmé, ze spole¢nosti musi fesit zabezpeceni také u svych tiskaren.
Nékteré z dnednich modernich podnikovych tiskaren nabizeji snadno
pouzitelnd integrovana zabezpeceni, ktera vas ochréni proti pfipadnym
hrozbam. Patfi mezi né nasledujici:

== Automatické rozpoznavani Gtoku, ochrana a oprava
= Sledovani vyuiiti s cilem zabranit neopravnénému pouziti
== Jednoduché moznosti pfihlasent, jako je PIN nebo identifikaéni karta

— Ctecka karet Proximity Card Reader, ktera umoznuje rychlé
ovéreni uzivatele a bezpecny tisk na tiskarné pomoci stavajicich
identifikacnich karet.

== Bezpecny sifrovany tisk citlivych dokumentd

Az budete zvazovat koupi nove tiskarny, at’uz stolni nebo multifunkeni,
zjistéte si, jaka ma integrovana bezpecnostni ochranna opatreni,

a nezapomente je aktivovat. Diky takovymto jednoduchym funkcim
konkretnich tiskaren jiz nebudete pres vase tiskarny dale zranitelni;
koneckoncd, s internetem véci prichazi spousta jinych pristupovych bodd,
kterych byste se méli obavat — a vase tiskarny nemusi byt jednim z nich.

HLEDATE ZABEZPECENOU TISKARNU?
ViCE INFORMACI »

Zdroje:

Prlizkum spolecnosti Spiceworks, kterého se ztcastnilo 309 ¢initelll odpovédnych za IT ze Severni Ameriky, oblasti EMEA a oblasti APAC, jménem
spolecnosti HP, listopad 2016.
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