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Proteja a sua rede com a impressao mais
segura do mundo’

99% 61% . 43%

a seguranca de uma violacao de dados praticas de seguranca de
fotocopiadoras/impress relacionada com terminais.*

oras é importante ou impressoras no ultimo

muito importante.? ano.?

das empresas das organizacbes das empresas ignoram
financeiras afirmam que E: c sofreram, pelo menos, as impressoras nas suas [:y
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Apenas 18% das empresas
monitorizam as impressoras
para detecdo de ameacas.”
A sua empresa e uma delas?

Reconhecer riscos ocultos

Os profissionais de Tl tém a constante missdo de proteger as informacdes confidenciais,
incluindo a identidade dos funciondrios e os dados dos clientes, nos diversos dispositivos e
ambientes. Apesar de muitos departamentos de Tl aplicarem de forma rigorosa medidas de
seguranca a computadores individuais e a rede, os dispositivos de impressado e de
processamento de imagens sao muitas vezes negligenciados e deixados expostos a riscos.
Quando existem dispositivos desprotegidos, toda a rede pode ser exposta a um atague a
ciberseguranga.

"Como prova do seu Compreender potenciais custos

investimento a [OﬂgO Até mesmo uma falha de seguranca pode ser dispendiosa. Se informaces privadas forem
comprometidas devido a impressao e processamento de imagens desprotegidas, as ramificacdes
prazo na seqguranca de promenca: [MPressan @ processe gens desproteg mificae
poderiam incluir furto de identidade, informacdes sobre a concorréncia roubadas, uma imagem
/mpresgdo} a HP tem o de marca e reputacdo manchadas e litigios. Além disso, a ndo conformidade regulamentar e legal
pode resultar em multas pesadas.

portefdlio mais alargado

e mais solido de A HP pode ajuda-lo
solugbes e servicos de

Proteja a sua rede com a impressao mais seqgura do mundo.! As impressoras da HP estdo sempre

seguranc¢a no mercado." alertas, detetando e impedindo constantemente eventuais ataques e adaptando-se, em
simultaneo, a novas ameacas. A HP pode ajudar na automatiza¢ao de protec@es para

— Q uocirca, ja neiro de dispositivos, dados e documentos com um vasto portefélio de solugdes. Os nossos especialistas

20175 em seguranca de impressdo podem ajudar a desenvolver e a implementar uma estratégia

completa de seguranca no ambiente de impressdo e processamento de imagens.



Descricdo geral da solucdo | HP Print Security

Proteja os seus dispositivos,
dados e documentos

As falhas criticas podem ocorrer em varios pontos no seu ambiente de impressdo e
processamento de imagens. Quando compreender estas vulnerabilidades, sera capaz de reduzir

mais facilmente os riscos.

Pontos de vulnerabilidade no ambiente de impressdo e processamento de imagens

Unidades de

armazenamento de dados
Os dispositivos de impressédo e

processamento de imagens
armazenam informacdes

Captura

As impressoras multifuncdes
podem facilmente capturar e
encaminhar os trabalhos para
varios destinos, expondo
potencialmente os dados

=

—

sensiveis.

sensiveis em unidades internas
ou discos rigidos, que podem ser

facilmente acedidos se ndo
estiverem protegidos.

BIOS e firmware

0O firmware
comprometido durante o
arrangue ou a execu¢ao
poderia expor um
dispositivo e arede a
ataques.

o=

Tabuleiro de safda %

0 tabuleiro de saida é o
local mais comum para 0s
documentos sensiveis irem

parar as maos erradas.

=

=

Impressao movel

Os funcionarios que
imprimem através de
dispositivos mdveis podem
expor acidentalmente os
dados ou deixar impressdes
desprotegidas.

@)

£

£

Gestdo

Sem a monitoriza¢do
adequada, os pontos fracos da
seguranca do seu parque de
impressdo poderdao ndo ser
detetados, e os riscos
associados a dados poderdo
aumentar significativamente.

£

Acesso baseado na
nuvem

A conectividade na nuvem
desprotegida pode expor
dados a utilizadores ndo

autorizados.

o ] e | e |

£
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0Os trabalhos de
impressdo e
digitalizacdo podem
ser intercetados
quando sdo
transferidos através
da rede de ou paraum
dispositivo.

Painel de controlo

Os utilizadores podem
explorar as definicbes e as
funcdes de dispositivos de
impressdo e processamento
de imagens a partir de um
painel de controlo
desprotegido e até mesmo
desativar dispositivos.

Portas e protocolos 0s
utilizadores ndo autorizados
podem aceder ao dispositivo
através de portas USB ou
portas de rede
desprotegidas ou através de
protocolos desprotegidos
(como FTP ou Telnet).

Tabuleiro de entrada
Suportes especificos para
impressdo de cheques,
receitas médicas e outros
documentos sensiveis
podem ser adulterados ou
roubados de um tabuleiro
desprotegido.
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Proteja os dispositivos

As impressoras da HP foram concebidas para funcionar juntamente com solu¢des de
monitorizacdo e gestdo de seguranca, para ajudar a reduzir o risco, melhorar a conformidade e
proteger por completo a sua rede. (Nem todas as funcionalidades e solucdes estdo disponiveis

@I em todos os dispositivos da HP.6)

Praticas de seguranca fundamentais

Saiba mais . R

Armazenamento encriptado com eliminag¢do segura
HP Custom Recycling Services Todas as informacdes sensiveis armazenadas em unidades internas ou discos rigidos estdo
hp.com/go/businessrecycling potencialmente vulneraveis ao furto. Varios dispositivos da HP estdo equipados com encriptacdo
HP Secure Managed Print Services para proteger os dados. Quando os dados armazenados deixarem de ser necessarios, utilize as
hp.com/qo/securemps funcionalidades incorporadas do dispositivo para substituir os dados e remover informacdes

sensiveis de forma segura.

Eliminac¢do segura
0s HP Custom Recycling Services permitem assegurar que os dados sao eliminados dos discos
rigidos antes de se proceder a reciclagem responsavel de produtos antigos.

Acesso seguro a reparagdo de impressoras

Conhecer as praticas de seguranca dos fornecedores de servicos de manutencdo de impressoras
ajuda a proteger os dados sensiveis. Escolha os HP Secure Managed Print Services (MPS) ou
recorra a Parceiros da HP para obter assisténcia especializada.

Desativagdo de portas e protocolos ndo utilizados

Reduza as possibilidades de ocorréncia de ataques através da configuracao adequada do
dispositivo. Desative portas fisicas e protocolos desprotegidos (como FTP ou Telnet) para impedir
0 acesso ou a utilizacdo ndo autorizados.

Controlo de acesso de administrador para o dispositivo
Defina as palavras-passe de administrador de modo a que apenas o pessoal de Tl ou outro
pessoal autorizado possa configurar as definicdes de dispositivo.

Lista de permiss&es de codigo de firmware
Consulte a pagina seguinte para obter mais informacdes sobre como a lista de permissées pode
proteger o seu pargue de impressao de malware.


http://www.hp.com/go/businessrecycling
http://www.hp.com/go/securemps
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Saiba mais

Funcionalidades de seguranca de impressdo
incorporadas:

e HP Sure Start (integridade do BIOS)

¢ Lista de permissdes de codigo de firmware

« Detecdo de intrus6es em tempo de execucdo
¢ HP Connection Inspector
hp.com/qo/PrintersThatProtect

HP JetAdvantage Security Manager:
hp.com/go/securitymanager

Como funciona?

As funcionalidades de seguranca
incorporadas compreendem 4
etapas principais do ciclo de um
dispositivo da HP.

Se forem atacados, os dispositivos
HP Enterprise reiniciam e executam a
autorrecuperacdo.

0 HP JetAdvantage Security Manager
completa o ciclo de verificacdo.

Praticas de seguranca avancadas

Certificacdo "Common Criteria"

As impressoras profissionais da HP sdo certificadas em conformidade com normas de seguranca
reconhecidas internacionalmente, como a Common Criteria Certification (CCC) e a norma FIPS
140. Certifigue-se de que as atualizacdes de firmware do dispositivo sdo assinadas por cédigo
para confirmar a autenticidade e a integridade do codigo e manter a conformidade.

As funcionalidades de seguranca de impressdo detetam e impedem ataques automaticamente
As impressoras profissionais da HP incluem funcionalidades de seguranca que as protegem,
impedindo gue se tornem num ponto de entrada para ataques cujo alvo é a sua rede. Apenas a
seguranca de impressdo da HP oferece detecdo em tempo real, monitorizacdo automatizada e
validacdo de software incorporada para impedir as ameagas no momento em que estas sao
levadas a cabo.”

As impressoras profissionais da HP, desde as Pro® as Enterprise,’ estdo sempre alertas,
detetando e impedindo as ameacas de forma continua durante todas as fases de funcionamento:

« Durante o arranque. O codigo de arranque (para dispositivos Pro) ou BIOS (para dispositivos
Enterprise) & um conjunto de instruc@es utilizado para carregar componentes de hardware
essenciais e iniciar o firmware. A integridade do cadigo é validada em cada ciclo de arranque, o
gue ajuda a proteger o seu dispositivo de ataques.

» Aguando do carregamento de firmware. A Lista de permissdes verifica automaticamente o
firmware durante o arranque para determinar se se trata de um codigo auténtico, ou seja,
assinado digitalmente pela HP. Caso seja detetada uma anomalia, o dispositivo é reiniciado
para um estado seguro e offline e notifica os profissionais de TI.

« Durante o tempo de execu¢ao. As funcionalidades incorporadas da HP ajudam a proteger a memoaria
do dispositivo enquanto os dispositivos estiverem a funcionar e ligados a rede, exatamente quando a
maioria dos atagues ocorre. Em caso de ataque, o dispositivo é desligado.

Os dispositivos HP Enterprise tém capacidades de autorrecuperagdo

Para além de serem capazes de detetar e impedir ameacas, as impressoras HP Enterprise
recuperam automaticamente de ataques sem necessitar da intervencdo dos profissionais de TI.
Estas funcionalidades executam automaticamente o reinicio do dispositivo em caso de um
atague ou anomalia. Os administradores podem ser notificados através de ferramentas SIEM
(Security Information and Event Management), como ArcSight, Splunk e SIEMonster.

« O HP Sure Start é o Uinico BIOS com capacidade de autorrecuperacdo da industria.” Caso o BIOS
seja comprometido, o HP Sure Start reinicia com uma copia segura ("golden copy") do BIOS.

= A Detecéo de intrusées em tempo de execu¢do monitoriza operacdes complexas de firmware e
memoria, impede automaticamente a intrusdo e reinicia o dispositivo em caso de um ataque.

« 0 HP Connection Inspector avalia as ligacdes de rede de saida para determinar o que é normal,
bloguear pedidos suspeitos e impedir malware ao reiniciar automaticamente o dispositivo para
executar a autorrecuperagao.

Com a protecado do investimento do firmware atualizavel HP FutureSmart, pode adicionar a Lista
de permissdes, a Dete¢do de intrusGes em tempo de execucdo e o HP Connection Inspector a
varias impressoras HP Enterprise existentes.”

0 HP JetAdvantage Security Manager completa o ciclo de verificacdo

Apos o reinicio, ou sempre que um novo dispositivo é adicionado a rede, o HP JetAdvantage
Security Manager avalia automaticamente o mesmo e, caso seja necessario, corrige as definicdes
de seguranca do dispositivo para que estas estejam em conformidade com as politicas pré-
estabelecidas da empresa.® N&o é necessaria qualquer intervencéo dos profissionais de TI.

- 1. Verificacdo do
4, Monitorizacdo continua BIOS/c6digo de arranque
Protege as operacdes e impede /' \ Impede a execucio de codigo
atagues enquanto o dispositivo esta malicioso durante o arranque
em funcionamento. a0 permitir que apenas o
c6digo genuino assinado pela
HP seja carregado.

Inspeciona ligacdes de rede de saida
para bloquear pedidos suspeitos
(apenas HP Enterprise).

3. Verificacao de definicbes 2. Verificacao de firmware
Apos o reinicio, o0 HP Permite que apenas firmware
JetAdvantage Security Manager auténtico e adequado —
verifica e corrige as definicdes assinado digitalmente pela
de seguranca afetadas do HP — seja carregado.

dispositivo.


http://www.hp.com/go/PrintersThatProtect
http://www.hp.com/go/securitymanager
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Saiba mais

HP Web Jetadmin
hp.com/qo/wia
0 HP Universal Print Driver inclui HP Secure

Encrypted Print
hp.com/go/upd

HP JetAdvantage Workflow Solutions
hp.com/go/documentmanagement

HP Access Control
hp.com/go/hpac

@ @nossaml |

Proteja os dados

Quer estejam armazenados ou em utilizacao, os seus dados necessitam de uma protecdo
constante. Eis alguns passos essenciais para assegurar a chegada e a utilizacao seguras dos
mesmos.®

Praticas de seguranca fundamentais

Normas de rede 802.1x ou IPsec

Utilize as normas de rede encriptadas para proteger os dados transferidos através da rede entre
o dispositivo e as ferramentas de gestdo, como o HP Web Jetadmin ou o HP Embedded Web
Server.

Encripta¢do de dados em transito

Proteja os trabalhos de impressdo que sdo transferidos para o dispositivo ao recorrer a
encriptacdo, como o Internet Print Protocol através de TLS (IPPS). Também o HP Universal Print
Driver Secure Encrypted Print fornece encriptacdo e desencriptacdo AES-256 verdadeiramente
simeétricas dos trabalhos de impressdo do cliente para a pagina baseada numa palavra-passe
definida pelo utilizador utilizando bibliotecas criptograficas validadas por FIPS 140 da Microsoft®.

Quando digitalizar, as HP JetAdvantage Workflow Solutions podem ajudar a proteger informacées
sensiveis, enquanto aumentam a eficiéncia. Por exemplo, o HP Capture and Route integra-se na
perfeicdo com o HP Access Control para uma seguranca refor¢ada com a conveniéncia de uma
autenticacdo unica e a capacidade de monitorizar contetidos para gerir as informacges.'°

Encripta¢do de dados inativos

Proteja informacdes profissionais sensiveis armazenadas no disco rigido com encriptacdo
incorporada. Para um nivel adicional de seguranga, o acessorio HP Trusted Platform Module
(TPM) opcional pode ser adicionado ao dispositivo para reforcar a protecdo de credenciais
encriptadas e dados ao isolar automaticamente as chaves de encriptacao do dispositivo para o
TPM. Fornece uma identidade de dispositivo segura ao gerar e proteger chaves privadas do
certificado.

Protecdo da firewall
Impeca a entrada de malware e de virus na sua rede ao limitar o acesso da impressora aos
dispositivos de computacdo na rede.

Autenticac¢do nativa de utilizador
Reduza os custos e os riscos de seguranga ao solicitar aos utilizadores o inicio de sessao com
PIN/PIC, LDAP ou autenticacdo Kerberos. Também pode integra-los com o Active Directory.

Controlos de acesso baseados em fungdes

0 HP Access Control Rights Management ajuda a reduzir 0s custos e 0s riscos de seguranca
através de restricbes as funcionalidades da impressora. Os controlos de acesso baseados em
funcdes permitem-lhe disponibilizar diferentes capacidades a diferentes utilizadores ou até
mesmo a departamentos inteiros, dependendo das suas necessidades. Por exemplo, pode
limitar quem pode enviar faxes, digitalizar para e-mail ou digitalizar para fax.


http://www.hp.com/go/wja
http://www.hp.com/go/upd
http://www.hp.com/go/documentmanagement
http://www.hp.com/go/hpac
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Saiba mais

HP Access Control
hp.com/go/hpac

HP JetAdvantage Connect
hp.com/go/JetAdvantageConnect

HP Capture and Route
hp.com/go/hpcr

Praticas de seguranca avancadas

Autenticacdo e monitorizagdo avancadas
Implemente solugdes avancadas de autenticacdo (como palavras-passe, cartdes de proximidade,
smart cards ou biometria) e de monitorizacdo para seguranca e controlo adicionais.

= O HP Access Control Secure Authentication restaura o controlo, reforca a seguranca e reduz os
custos. Tenha acesso a uma variedade de controlos e op¢8es avangados, incluindo "tocar para
autenticar" em dispositivos moveis com tecnologia NFC (comunicacdo de proximidade).

» O HP Access Control Job Accounting ajuda-lhe a monitorizar e recolher dados com precisdo, a
analisar os resultados e a criar e enviar relatorios. Apliqgue dados extraidos para alocar custos
de impressado, motivar os funcionarios a imprimir de forma mais inteligente e fornecer aos
profissionais de Tl as informacdes necessarias para melhorar as previsdes em todo o parque
de impressao.

Dispositivos méveis incluidos no acesso a rede

Utilize os seus dispositivos moéveis como parte da sua politica de seguranca de impressdo para o
controlo do acesso aimpressora. A HP oferece solucdes baseadas no servidor que fornecem
impressao pull printing segura, assim como capacidades avancadas de gestao e relatorios.

» 0 HP JetAdvantage Connect fornece impressdo maével intuitiva e fiavel, concebida para
empresas. Poupe tempo e dinheiro ao tirar partido de ferramentas e politicas de rede
perfeitamente integradas das Tl existentes para gerir a impressdo movel.'! Os utilizadores
podem imprimir em seguranca a partir de uma variedade de smartphones e tablets, onde e
guando necessitam, com facilidade de impressdo semelhante a de um PC.

e O HP Access Controlinclui capacidades para gerir a impressao movel. Tira partido de
infraestruturas de e-mail existentes, permitindo aos utilizadores maoveis enviar por e-mail um
trabalho de impressdo para a sua fila de impressao e, em seguida, acedé-lo ou recolhé-lo em
qualguer impressora ou multifuncdes compativel com a solucdo. Proteja os dispositivos de
impressao de rede com funcionalidades de autenticagdo seguras, incluindo o HP Mobile
Release.

Impeca a ocorréncia de fugas de dados

As soluc¢Bes da HP oferecem capacidades que ajudam a impedir a perda de dados. Com o HP
Capture and Route Data Loss Prevention, pode evitar que informacdes sensiveis sejam
digitalizadas ou enviadas por fax. O HP Access Control Print Data Loss Prevention permite-lhe
evitar gue documentos sensiveis sejam impressos. Monitorize os seus dados mais importantes
para impedir a ocorréncia de falhas, sem abrandar os fluxos de trabalho. Receba alertas de
seguranca inteligentes com base nos termos que escolher.

Aplique certificados digitais as impressoras

Reforce a seguranca do seu ambiente de impressdo ao aplicar certificados digitais as
impressoras e multifuncbes na rede. Poupe tempo ao utilizar o HP JetAdvantage Security
Manager para instalar e renovar automaticamente os certificados.?


http://www.hp.com/go/hpac
http://www.hp.com/go/JetAdvantageConnect
http://www.hp.com/go/hpcr
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Saiba mais

HP JetAdvantage Secure Print
hp.com/go/JetAdvantageSecurePrint

HP JetAdvantage Private Print
hp.com/qo/JetAdvantagePrivatePrint

HP Access Control

hp.com/go/hpac

Protecdo HP e TROY para documentos
hp.com/go/HPandTROY

Proteja 0s documentos

Integre solucdes inteligentes de hardware e software no seu plano de seguranca de Tl para
proteger informacgdes sensiveis nos seus documentos impressos.®

Praticas de seguranca fundamentais

Controle o acesso aos formularios pré-impressos

Equipe as suas impressoras e multifuncdes com tabuleiros de entrada que incorporam
mecanismos de seguranca para impedir o roubo de papel especializado utilizado para a
impressao de cheques, receitas médicas ou outros documentos sensiveis.

Utilize a impressao com PIN ou a impressao pui! printing opcional para proteger documentos
sensiveis

Os utilizadores podem optar pela impressdo com PIN ou a impressdo pull printing, reduzindo a
dependéncia das impressoras pessoais, assim como o risco de os trabalhos de impressdo irem
parar as mdos erradas. Estas medidas de seguranca também reduzem o nimero de impressdes
nao reclamadas, o que pode reduzir os custos e o desperdicio.

Na impressdo com PIN, quando os utilizadores enviam trabalhos de impressdo confidenciais,
atribuem um PIN, que deve ser introduzido no dispositivo para libertar o trabalho.

Aimpressdo pull printing armazena trabalhos de impressdo na nuvem ou no PC do utilizador. Os
utilizadores autenticam-se na localizacdo de impressao escolhida para aceder aos respetivos
trabalhos e imprimi-los. A HP oferece duas soluc6es de impressdo pull printing baseada na
nuvem:

« 0 HP JetAdvantage Secure Print ¢ uma solucao acessivel concebida para PME que armazenam
trabalhos de impress&o na nuvem ou no ambiente de trabalho do utilizador. E facil de
configurar e de utilizar, permite aos utilizadores libertar os trabalhos a partir de um dispositivo
movel e suporta dispositivos de varios fornecedores.'?

« O HP JetAdvantage Private Print ¢ uma solu¢ao baseada na nuvem gratuita da HP que oferece
as vantagens da impressdo pull printing sem complexidade e complicaco. E facil de
configurar e ndo requer um servidor, instalagdo ou manutencgo. '3

Praticas de seguranca avancadas

Aplique a impressdo pull printingpara qualquer trabalho de impressao

0 HP Access Control Secure Pull Printing ajuda a proteger informacdes confidenciais, a melhorar a
seguranca do dispositivo e a aumentar a eficiéncia. Esta solu¢do robusta baseada no servidor
oferece varias formas de autenticacao, incluindo a libertacdo de trabalhos de impressdo através
de crachas/distintivos, assim como funcionalidades de seguranca e gestdo de nivel empresarial.

Utilize a tecnologia MICR (Magnetic Ink Character Recognition), marcas de agua ou outras
funcionalidades para impedir a cépia ou modificacao

As soluc¢des antifalsificacdo da HP e TROY incluem a utilizacdo de toner de seguranca que
mancha o papel, caso este seja sujeito a adultera¢do quimica, a adi¢do de marcas de agua
variaveis as paginas impressas e a aplicacao de codigos legiveis por maqguinas que localizam e
efetuam a auditoria de documentos individuais. As impressoras multifuncées podem incorporar
funcionalidades antifraude, incluindo assinaturas personalizadas, logétipos de empresa e tipos
de letra de seguranca em documentos sensiveis impressos, comao receitas médicas, certiddes de
nascimento ou transcrigdes.


http://www.hp.com/go/JetAdvantageSecurePrint
http://www.hp.com/go/JetAdvantagePrivatePrint
http://www.hp.com/go/hpac
http://www.hp.com/go/HPandTROY
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Monitorize e efetue a gestao
do seu ambiente de impressao

As solucBes de monitorizacdo e gestao de seguranca podem ajuda-lo a identificar as

O vulnerabilidades e a estabelecer uma abordagem unificada baseada em politicas para a protecdo
de dados, reducdo de riscos e manutencdo de conformidade.® Evite falhas de protecdo e evite
' I multas dispendiosas.

EDE Praticas de seguranca fundamentais

Atualize os dispositivas com o mais recente firmware/sistema operativo
Utilize o HP Web Jetadmin™ para implementar as atualizacbes de firmware em todo o parque de
impressao, assegurando que os dispositivos estdo atualizados com as mais recentes

HP JetAdvantage Security Manager funcionalidades de protecdo e seguranca de dispositivos.
hp.com/go/securitymanager

Saiba mais

Reveja os registos de eventos de seguranga da impressora
Os dispositivos enviam eventos/notificacdes para um servidor Syslog por forma a que os
profissionais de Tl possam corrigir os problemas, caso seja necessario.

Avalie e corrija as definices de dispositivos

Efetue a gestdo das definicdes basicas de seguranca da impressora em todo o pargue de
impressdo com o HP Print Manageability Integration Kit (MIK), um plug-in para o Microsoft®
System Center Configuration Manager (SCCM). O Microsoft SCCM é uma solucdo de gestdo
frequentemente utilizada para planear, implementar, configurar e monitorizar remotamente
terminais. O HP Print MIK é capaz de detetar, avaliar e corrigir as 15 principais definicbes de
seguranca e comunicar os resultados.

Para a gestdo de seguranca completa em todo o parque de impressdo, escolha o HP
JetAdvantage Security Manager.® Esta solucdo ajuda-lhe a reduzir os custos e os recursos para
estabelecer uma politica de seguranca em todo o parque de impressao e instalar e renovar 0s
certificados exclusivos enquanto recebe os relatorios de que necessita para comprovar a
conformidade.


http://www.hp.com/go/securitymanager
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Saiba mais

HP JetAdvantage Security Manager
hp.com/go/securitymanager

Praticas de seguranca avancadas

Implementar software SIEM para detetar e documentar ameacas

Dados de eventos de dispositivos HP FutureSmart podem ser enviados para ferramentas de
detecdo de incidentes, como ArcSight, Splunk e SIEMonster, para a monitorizacdo em tempo real.
Os profissionais de seguranca de Tl podem facilmente visualizar os terminais da impressora
como parte de um ecossistema de Tl mais alargado por forma a detetar e resolver alertas de
seguranca da impressora.

Configure automaticamente os novos dispositivos de impressao quando estes sdo adicionados a
rede

A funcionalidade HP Instant-on Security, incluida com o HP JetAdvantage Security Manager,
configura automaticamente novos dispositivos quando sao adicionados a rede ou apos o reinicio.

Relatdrio de auditoria de conformidade da seguranga do parque de impressao
Utilize o HP JetAdvantage Security Manager para criar relatorios de prova de conformidade que
demonstram a aplicacdo de politicas de seguranca as impressoras e protege os dados do cliente.

O incumprimento dos requisitos de conformidade pode
prejudicar a sua empresa

Os terminais nao protegidos ou perdidos, danos a reputacao e acoes
indevidamente protegidos facilitam a judiciais coletivas.

pratica do cibercrime. Para ajudar a
combater esta ameaca crescente,
organismos governamentais de todo o
mundo estdo a implementar regulamentos
de seguranca que exigem que as empresas
protejam melhor as informacdes dos seus
clientes.

E crucial implementar dispositivos e
solucBes, como as impressoras HP
Enterprise e o HP JetAdvantage Security
Manager, que podem ajuda-lo a cumprir
0s seus requisitos de conformidade e a
proteger as suas informacdes
empresariais de ameacas de seguranca.
As organizacdes que nao estdo em

conformidade podem enfrentar custos

elevados, incluindo multas, negdcios


http://www.hp.com/go/securitymanager
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0 modelo de analise de fornecedores da
IDC MarketScape apresenta uma visdo geral
da adequacdo em termos de
competitividade dos fornecedores de TIC
num determinado mercado. O método de
investigacdo recorre a uma rigorosa
metodologia de pontua¢do baseada em
critérios qualitativos e quantitativos que
resulta numa ilustracdo grafica da posicao
de cada fornecedor num determinado
mercado. A pontuacdo "Capacidades” avalia
produtos de fornecedores, a entrada no
mercado e a execucdo do negdcio/atividade
a curto prazo. A pontuacado "Estratégias”
avalia o alinhamento de estratégias de
fornecedores com requisitos de clientes
num prazo de 3 a 5 anos. A quota de
mercado de fornecedores é representada
pelo tamanho dos icones.™

Tenha acesso a ajuda de que
necessita

N&o tem de proteger e manter a seguranca por sua propria conta. Uma equipa de suporte
constituida por consultores pode mostrar-lhe como melhorar a seguranca dos seus dados,
dispositivos e documentos.

Colabore com especialistas em seguranca de impressao para avaliar as suas atuais
vulnerabilidades de seguranca na impressao. Podemos ajuda-lo a criar uma politica de seguranca
de impressdo abrangente com base nas necessidades e nas melhores praticas empresariais, e
elaborar um plano para reforgar a seguranca no seu ambiente exclusivo.

Reconhecida como um lider no setor

A HP foi nomeada como lider no relatério IDC MarketScape sobre "Avaliacdo de Fornecedores de
Servicos de Impresséo e Solugdes de Seguranca a Nivel Mundial em 2017" (Worldwide Security
Solutions and Services Hardcopy 2017 Vendor Assessment). (Podera consultar o relatorio ao
clicar aqui.) De acordo com o relatorio, "A abordagem da HP Inc. a seguranca tém em conta toda a
infraestrutura de impressé&o e de documentacdo, a comecar pelo blogueio do dispositivo e
estendendo a todos os aspetos de utilizacdo do dispositivo e protecdo do contetido." O grafico
apresentado abaixo consta da Avaliacdo de Fornecedores em 2017, elaborada pela IDC."®

HP Inc. Leaders
Xerox Q

Lexmark

Konica Minolta

Kyocera ‘
Canon
Toshiba 0 Sharp

Ricoh
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Capabilities

OKI Data o

Contenders

Participants

Strategies

11


http://idcdocserv.com/US41988517e_HP

Descricdo geral da solucdo | HP Print Security

Comece ja hoje

Contacte o seu representante de vendas para obter mais informacdes sobre as funcionalidades,
solugdes e servicos de seguranca da HP que podem oferecer-lhe maior protecao e tranquilidade.

Saiba mais
hp.com/qgo/printsecurity

T A afirmacdo "a impressdo mais segura” é baseada na analise da HP relativa a funcionalidades de seguranga em impressoras concorrentes do segmento publicada
em 2017. Apenas a HP oferece uma combinacdo de funcionalidades de seguranca capazes de monitorizar, detetar e bloquear automaticamente um atague e, em
seguida, autovalidar a integridade do software ao reiniciar o dispositivo. Para consultar uma lista de impressoras, aceda a hp.com/qgo/PrintersThatProtect. Para
saber mais informacdes, aceda a hp.com/go/printersecurityclaims.

2 InfoTrends, "Designing Hardware & Solutions", Brendan Morse (outubro de 2016).

3 Quocirca, "Managed Print Services Landscape, 2016,": quocirca.com/content/managed-print-services-landscape-2016 (julho de 2016).

4Inquérito da Spiceworks realizado a 309 decisores de Tl na América do Norte, EMEA (Europa, Médio Oriente e Africa) e APAC (Asia-Pacifico), em nome da HP
(novembro de 2016).

> Quocirca, "Print security: An imperative in the loT era," quocirca.com/content/print-security-imperative-iot-era (janeiro de 2017).

5 As solugdes poderdo ndo ser suportadas em todos os dispositivos da HP; as solucdes poderdo necessitar de aquisicdes adicionais.

7 As funcionalidades de seguranca incorporada mais avancadas da HP est&o disponiveis nos dispositivos da classe HP Enterprise com firmware FutureSmart 4.5 ou
mais recente e sdo baseadas na andlise da HP (2017) relativa a funcionalidades de seguranca incorporadas em impressoras concorrentes do segmento. Apenas a
HP oferece uma combinacdo de funcionalidades de seguranca para a verificacdo da integridade até ao BIOS com capacidades de autorrecuperacdo. Para consultar
uma lista de produtos compativeis, aceda a hp.com/go/PrintersThatProtect. Para saber mais informac@es, aceda a hp.com/go/printersecurityclaims.

8 Alguns dispositivos HP LaserJet Pro e HP PageWide Pro incorporam funcionalidades capazes de detetar e impedir ataques. Para saber mais informacdes, aceda a
hp.com/go/PrintersThatProtect.

0 HP JetAdvantage Security Manager deve ser adquirido em separado. Para saber mais informac6es, aceda a hp.com/go/securitymanager.

9 Uma palavra-passe adicional é necessaria quando envia informacao para um repositorio final protegido por palavra-passe.

"0 HP JetAdvantage Connect funciona com os principais dispositivos maéveis. Um Unico plug-in deve ser instalado para dispositivos que executam os sistemas
operativos Android™, Google Chrome™ e Microsoft®. Para consultar mais detalhes e uma lista de sistemas operativos suportados, aceda a
hp.com/go/JetAdvantageConnect.

2 HP JetAdvantage Secure Print: A impressao pull printing funciona com qualquer impressora ou multifuncdes ligada a rede. A autenticacdo no dispositivo esta
disponivel para varios dispositivos HP LaserJet, HP PageWide e HP Officelet Pro e determinados dispositivos que ndo sejam da HP. Alguns dispositivos poderao
requerer uma atualizacdo de firmware. E necessaria ligacdo & Internet para 0 armazenamento na nuvem e para a recuperaco/obtencéo de trabalhos de
impressao. O lancamento/libertacdo de trabalhos de impressao a partir de um dispositivo mével requer uma ligacdo a rede e um cddigo QR. Para saber mais
informacdes e consultar uma lista das impressoras e multifunces suportadas, aceda a hp.com/go/JetAdvantageSecurePrint.

3 AHP JetAdvantage Private Print esta disponivel sem custos e requer que a impressora esteja ligada a Internet com os Web Services ativados. N&o esté disponivel
em todos os paises. Saiba mais em hp.com/go/JetAdvantagePrivatePrint.

40 HP Web Jetadmin esta disponivel para transferéncia sem custos adicionais em hp.com/go/webjetadmin.

15 0s dados sdo baseados numa analise da IDC sobre fornecedores especialistas em impressao e na opinido sobre a lideranca da HP: "A HP estd em vantagem
gracas as suas fortes capacidades e servicos de Tl (...) e pelo facto de facilitar uma estratégia de sequranca abrangente e integrada em toda a infraestrutura de T1."
FONTE: IDC MarketScape: "Worldwide Security Solutions and Services Hardcopy 2017 Vendor Assessment”, elaborado por Allison Correia e Robert Palmer, em
outubro de 2017 (Referéncia: IDC Doc #US41988517).

Subscrever atualizacdes £ 1 & Lin IS
hp.com/go/getupdated Partilhar com colegas

© Copyright 2014-2018 HP Development Company, L.P. As informac6es apresentadas estdo sujeitas a alteracdes sem aviso prévio. As Unicas
garantias de produtos e servicos da HP encontram-se definidas nas declaracdes de garantia expressa que os acompanham. Nada do aqui apresentado
devera ser interpretado como constituicdo de garantia adicional. A HP ndo é responsavel por omissdes nem erros técnicos ou editoriais aqui
apresentados.

Android e Google Chrome sdo marcas comerciais registadas da Google Inc. Microsoft € uma marca comercial registada do grupo de empresas da
Microsoft nos E.U.A.
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