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Beskyt din printer fra du starter op, 
til du lukker ned 
Indbyggede HP Pro-sikkerhedsfunktioner til udskrivning 

1 HP JetAdvantage Security Manager skal  
købes separat. Der er flere oplysninger på 
hp.com/go/securitymanager. 

Den nyeste generation af HP Pro-printerne er udstyret med tre vigtige teknologier, der er udviklet 
med henblik på at forhindre angreb. De integrerede sikkerhedsfunktioner findes på HP OfficeJet Pro 
8730/8740, PageWide Pro 400-/500-serien, LaserJet Pro M200-serien samt M400-/M500-serien. 

Sikker opstart 
HP-opstartskode er en række opstartsinstruktioner, der anvendes til at loade fundamentale hardware-
komponenter og initiere firmware. Sikker opstart arbejder i baggrunden, når din printer starter op, 
og hjælper med at beskytte den mod angreb. Sikker opstart validerer integriteten af opstartskoden 
for hver opstartscyklus ved at sikre, at koden er HP-underskrevet og ægte. Hvis koden er blevet 
kompromitteret, bliver enheden sat i gendannelsestilstand med begrænset funktionalitet, indtil en 
ægte HP-kode kan geninstalleres.  

Firmware integritetsgodkendelse 
Ligesom en pc's operativsystem koordinerer firmware hardwarefunktioner, kører kontrolpanelet, afgør, hvilke 
funktioner der er til rådighed, når du udskriver, scanner eller sender e-mail og leverer netværkssikkerhed. 
Kompromitteret firmware kan gøre din enhed og dit netværk åbent for angreb. Alle firmwareopdateringer 
skal godkendes, så kun autentiske, velkendte HP-koder − digitalt underskrevet af HP − bliver indlæst 
på enheden. I tilfælde af at kodeunderskriften ikke bliver godkendt under enhedens opstartsproces, 
genstartes enheden til en sikker gendannelsestilstand og afventer gyldig firmwareopdatering. Besked om 
ugyldig firmwarekode bliver vist på displayet som en kontrolpanelbesked. 

Kodeintegritet under drift  
Denne funktion hjælper med at beskytte enhederne under drift, og mens de er forbundet til netværket, 
hvor de fleste angreb sker. Kodeintegritet under drift forhindrer hackere i at introducere skadelig kode, 
mens printeren kører. Al kodehukommelse under drift er skrivebeskyttet, og al datahukommelse er 
gjort ikke-eksekvérbar. 

Administrer printerens sikkerhedsindstillinger 
It-chefer kan anvende HP JetAdvantage Security Manager til at tilgå og, om nødvendigt, afhjælpe enhedens 
sikkerhedsindstillinger på tværs af flåden, så de stemmer overens med sikkerhedspolitikker, der på forhånd 
er fastlagt.1 

Du kan finde flere oplysninger på: hp.com/go/printersthatprotect  

Administrer sikkerhedsindstillinger 

HP JetAdvantage Security 
Manager 
Kontrollerer og reparerer 
berørte sikkerhedsindstillinger 
på enhederne i hele flåden. 

Kontrollér opstartskode 

Sikker opstart 
Sikrer, at kun HP-underskreven, 
ægte opstartskode bliver kørt 
ved opstart. Hvis koden bliver 
kompromitteret, bliver enheden 
sat i gendannelsestilstand. 

Hvordan virker det? 
De indbyggede sikkerhedsfunktioner 
adresserer tre primære trin, når du 
tænder og slukker en HP Pro-enhed. 

HP JetAdvantage Security Manager 
fuldfører kontrolprocessen. 

Kontrollér firmware 

Firmware integritetsgodkendelse 
Godkender firmware som ægte  
HP-kode ved opstart af enheden. 
Hvis der bliver registreret en afvigelse, 
bliver enheden genstartet til en 
sikker gendannelsestilstand. 

Beskyt hukommelse 

Kodeintegritet under drift 
Forhindrer hackere i at introducere 
skadelig kode under drift. 

http://www.hp.com/go/getupdated
http://www.facebook.com/sharer.php?u=http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA6-4973EEW
http://twitter.com/home/?status=HP%20Pro%20embedded%20print%20security%20features.%20Technical%20brief.+@+http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA6-4973EEW
http://www.linkedin.com/shareArticle?mini=true&ro=true&url=http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA6-4973EEW&title=HP%20Pro%20embedded%20print%20security%20features.%20Technical%20brief.+&armin=armin
http://www.hp.com/go/securitymanager
http://www.hp.com/go/printersthatprotect


<<

  /ASCII85EncodePages false

  /AllowPSXObjects true

  /AllowTransparency false

  /AlwaysEmbed [

    true

    /Agilent-Bold

    /Agilent-BoldItalic

    /AgilentCenturyITC-Bold

    /AgilentCenturyITC-BoldItalic

    /AgilentCenturyITC-Book

    /AgilentCenturyITC-BookItalic

    /AgilentCond-Bold

    /AgilentCond-BoldItalic

    /AgilentCond-Italic

    /AgilentCond-Light

    /AgilentCond-LightItalic

    /AgilentCond-Regular

    /Agilent-Italic

    /AgilentLogo

    /Agilent-Regular

    /Aharoni-Bold

  ]

  /AntiAliasColorImages false

  /AntiAliasGrayImages false

  /AntiAliasMonoImages false

  /AutoFilterColorImages true

  /AutoFilterGrayImages true

  /AutoPositionEPSFiles true

  /AutoRotatePages /All

  /Binding /Left

  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)

  /CalGrayProfile (Dot Gain 20%)

  /CalRGBProfile (sRGB IEC61966-2.1)

  /CannotEmbedFontPolicy /Warning

  /CheckCompliance [

    /None

  ]

  /ColorACSImageDict <<

    /HSamples [

      2

      1

      1

      2

    ]

    /QFactor 0.76000

    /VSamples [

      2

      1

      1

      2

    ]

  >>

  /ColorConversionStrategy /LeaveColorUnchanged

  /ColorImageAutoFilterStrategy /JPEG

  /ColorImageDepth -1

  /ColorImageDict <<

    /HSamples [

      2

      1

      1

      2

    ]

    /QFactor 1.30000

    /VSamples [

      2

      1

      1

      2

    ]

  >>

  /ColorImageDownsampleThreshold 1.50000

  /ColorImageDownsampleType /Bicubic

  /ColorImageFilter /DCTEncode

  /ColorImageMinDownsampleDepth 1

  /ColorImageMinResolution 100

  /ColorImageMinResolutionPolicy /OK

  /ColorImageResolution 300

  /ColorSettingsFile ()

  /CompatibilityLevel 1.4

  /CompressObjects /Tags

  /CompressPages true

  /ConvertImagesToIndexed true

  /CreateJDFFile false

  /CreateJobTicket false

  /CropColorImages false

  /CropGrayImages false

  /CropMonoImages false

  /DSCReportingLevel 0

  /DefaultRenderingIntent /Default

  /Description <<



  >>

  /DetectBlends true

  /DetectCurves 0

  /DoThumbnails false

  /DownsampleColorImages true

  /DownsampleGrayImages true

  /DownsampleMonoImages true

  /EmbedAllFonts true

  /EmbedJobOptions true

  /EmbedOpenType false

  /EmitDSCWarnings false

  /EncodeColorImages true

  /EncodeGrayImages true

  /EncodeMonoImages true

  /EndPage -1

  /GrayACSImageDict <<

    /HSamples [

      2

      1

      1

      2

    ]

    /QFactor 0.76000

    /VSamples [

      2

      1

      1

      2

    ]

  >>

  /GrayImageAutoFilterStrategy /JPEG

  /GrayImageDepth -1

  /GrayImageDict <<

    /HSamples [

      2

      1

      1

      2

    ]

    /QFactor 1.30000

    /VSamples [

      2

      1

      1

      2

    ]

  >>

  /GrayImageDownsampleThreshold 1.50000

  /GrayImageDownsampleType /Bicubic

  /GrayImageFilter /DCTEncode

  /GrayImageMinDownsampleDepth 2

  /GrayImageMinResolution 150

  /GrayImageMinResolutionPolicy /OK

  /GrayImageResolution 300

  /ImageMemory 1048576

  /JPEG2000ColorACSImageDict <<

    /Quality 10

    /TileHeight 256

    /TileWidth 256

  >>

  /JPEG2000ColorImageDict <<

    /Quality 10

    /TileHeight 256

    /TileWidth 256

  >>

  /JPEG2000GrayACSImageDict <<

    /Quality 10

    /TileHeight 256

    /TileWidth 256

  >>

  /JPEG2000GrayImageDict <<

    /Quality 10

    /TileHeight 256

    /TileWidth 256

  >>

  /LockDistillerParams true

  /MaxSubsetPct 100

  /MonoImageDepth -1

  /MonoImageDict <<

    /K -1

  >>

  /MonoImageDownsampleThreshold 1.50000

  /MonoImageDownsampleType /Bicubic

  /MonoImageFilter /CCITTFaxEncode

  /MonoImageMinResolution 300

  /MonoImageMinResolutionPolicy /OK

  /MonoImageResolution 1200

  /Namespace [

    (Adobe)

    (Common)

    (1.0)

  ]

  /NeverEmbed [

    true

  ]

  /OPM 1

  /Optimize true

  /OtherNamespaces [

    <<

      /AsReaderSpreads false

      /CropImagesToFrames true

      /ErrorControl /WarnAndContinue

      /FlattenerIgnoreSpreadOverrides false

      /IncludeGuidesGrids false

      /IncludeNonPrinting true

      /IncludeSlug false

      /Namespace [

        (Adobe)

        (InDesign)

        (4.0)

      ]

      /OmitPlacedBitmaps false

      /OmitPlacedEPS false

      /OmitPlacedPDF false

      /SimulateOverprint /Legacy

    >>

    <<

      /AddBleedMarks false

      /AddColorBars false

      /AddCropMarks false

      /AddPageInfo false

      /AddRegMarks false

      /BleedOffset [

        0

        0

        0

        0

      ]

      /ConvertColors /NoConversion

      /DestinationProfileName (sRGB IEC61966-2.1)

      /DestinationProfileSelector /UseName

      /Downsample16BitImages true

      /FlattenerPreset <<

        /PresetSelector /MediumResolution

      >>

      /FormElements false

      /GenerateStructure false

      /IncludeBookmarks true

      /IncludeHyperlinks true

      /IncludeInteractive true

      /IncludeLayers false

      /IncludeProfiles false

      /MarksOffset 6

      /MarksWeight 0.25000

      /MultimediaHandling /UseObjectSettings

      /Namespace [

        (Adobe)

        (CreativeSuite)

        (2.0)

      ]

      /PDFXOutputIntentProfileSelector /UseName

      /PageMarksFile /RomanDefault

      /PreserveEditing false

      /UntaggedCMYKHandling /UseDocumentProfile

      /UntaggedRGBHandling /UseDocumentProfile

      /UseDocumentBleed false

    >>

    <<

      /AllowImageBreaks true

      /AllowTableBreaks true

      /ExpandPage false

      /HonorBaseURL true

      /HonorRolloverEffect false

      /IgnoreHTMLPageBreaks false

      /IncludeHeaderFooter false

      /MarginOffset [

        0

        0

        0

        0

      ]

      /MetadataAuthor ()

      /MetadataKeywords ()

      /MetadataSubject ()

      /MetadataTitle ()

      /MetricPageSize [

        0

        0

      ]

      /MetricUnit /inch

      /MobileCompatible 0

      /Namespace [

        (Adobe)

        (GoLive)

        (8.0)

      ]

      /OpenZoomToHTMLFontSize false

      /PageOrientation /Portrait

      /RemoveBackground false

      /ShrinkContent true

      /TreatColorsAs /MainMonitorColors

      /UseEmbeddedProfiles false

      /UseHTMLTitleAsMetadata true

    >>

  ]

  /PDFX1aCheck false

  /PDFX3Check false

  /PDFXBleedBoxToTrimBoxOffset [

    0

    0

    0

    0

  ]

  /PDFXCompliantPDFOnly false

  /PDFXNoTrimBoxError true

  /PDFXOutputCondition ()

  /PDFXOutputConditionIdentifier (CGATS TR 001)

  /PDFXOutputIntentProfile (U.S. Web Coated \050SWOP\051 v2)

  /PDFXRegistryName (http://www.color.org)

  /PDFXSetBleedBoxToMediaBox true

  /PDFXTrapped /False

  /PDFXTrimBoxToMediaBoxOffset [

    0

    0

    0

    0

  ]

  /ParseDSCComments true

  /ParseDSCCommentsForDocInfo false

  /ParseICCProfilesInComments true

  /PassThroughJPEGImages false

  /PreserveCopyPage true

  /PreserveDICMYKValues true

  /PreserveEPSInfo false

  /PreserveFlatness false

  /PreserveHalftoneInfo false

  /PreserveOPIComments false

  /PreserveOverprintSettings true

  /StartPage 1

  /SubsetFonts true

  /TransferFunctionInfo /Apply

  /UCRandBGInfo /Remove

  /UsePrologue false

  /sRGBProfile (sRGB IEC61966-2.1)

>> setdistillerparams

<<

  /HWResolution [600 600]

  /PageSize [612.000 792.000]

>> setpagedevice



