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Chrante svoju siet najbezpecnejsou
tlacou od HP?

9%  61% _ 43%

unik dat v stvislosti zabezpecovani svojich
s tlactiarnami3 koncovych zariadeni®

firiem z oblasti organizacii minuly rok spolocnosti ignoruje
financnictva tvrdi, ze E: c nahlasilo aspon jeden tlaciarne pri E

zabezpecenie kopirok
alebo tlaciarni je dolezité
alebo velmi dolezité?
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,Na zaklade
dlhorocnych investicii do
zabezpecenia tlace mda
a najpodrobnejsie
portfolio rieseni

a sluzieb zabezpecenia
natrhu.”

— Quocirca, januar
2017

Iba 18 % spolocnosti
monitoruje hrozby tlaciarni.®
Robi to aj vasa?

Pochopenie skrytych rizik

Ulohou pracovnikov IT je neustale chranit doverné informacie (vratane identit zamestnancov

a dat zakaznikov) v réznych zariadeniach a prostrediach. Hoci mnohé IT oddelenia starostlivo
chrania jednotlivé potitace a siet samotny, tlacové a zobrazovacie zariadenia su zvycajne
prehliadané a nechranené. Nechranené zariadenia moézu celu siet vystavit bezpetnostnému riziku
a kybernetickému utoku.

Pochopenie moznych nakladov

Aj jeden bezpetnostny prienik m6Ze vyjst draho. Ohrozenie osobnych tdajov z dévodu
nezabezpecenia tlace a zobrazovania moze mat za nasledok kradez identity, kradez informacii

o0 konkurencii, poSkodenie mena znacky a sudne spory. Okrem toho méze nesulad s regulacnymi
a pravnymi normami vyustit do vysokych pokut.

HP dokaze pomoct

Chrante svoju siet najpezpecnejsou tlatou HP." Tlaciarne HP st vzdy v strehu, neustale
nachadzaju a zastavuju hrozby a dokazu sa prisposobit novym. Spolo¢nost HP vam vdaka
Sirokému portfoliu produktov pomdze zautomatizovat ochranu zariadeni, dat a dokumentov.
Nasi experti na bezpecnost tla¢e vam pom6zu navrhnut a nasadit komplexnu bezpecnostnu
stratégiu tlace a zobrazovania.
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Rizikové body pri zobrazovani a tlaci

Datoveé uloZiska
Zariadenia na zobrazovanie
a tla¢ ukladaju citlive

informacie na internych alebo

pevnych diskoch, ku ktorym
mozno ziskat pristup, ak nie
su chranené

Systém BIOS a firmvér
Pri preniknuti do firmvéru
pocas jeho spustania alebo

¢innosti moze dojst

k zruseniu ochrany
zariadenia a siete pred
utokom

ruk

Vlystupny zasobnik @

Vlystupny zasobnik je
najbeznejsim miestom, kde
sa citlivé dokumenty
dostanu do nespravnych

Mobilna tlac¢
Zamestnanci, ktori tlacia
mimo kancelarie, mézu
nechtiac vyzradit (daje
alebo zabudnut
zabezpecit vytlacky

@)

Ex

Ochrana zariadeni, dat
a dokumentov

Kritické rizika mozu existovat na viacerych miestach vo vasom prostredi zobrazovania a tlace.
Ked tymto rizikdm porozumiete, mozete ich jednoduchsie eliminovat.

E—

Sprava
Bez dostatotného monitorovania
mozu slabiny zabezpecenia vo

flotile zariadeni zostat nezistené,

5

Digitalizacia

Multifunk¢né zariadenia umoznuju
jednoduchu digitalizaciu uloh a‘ich
odosielanie do mnohych cielovych
umiestneni, ¢o moze viest

k vyzradeniu citlivych udajov

Cloudovy pristup
Nezabezpecené pripojenie
ku cloudu méze sposobit,
ze Udaje ziskaju

neopravneni pouzivatelia

[ Jo

[ | e | e |

=l

Siet

Ulohy tlace

a zobrazovania mozno
sledovat na ceste v sieti
do a zo zariadenia

O'I_I_I_

-y

¢im sa zvysuje riziko uniku

cennych dat.

Ovladaci panel

Na nezabezpecenom
ovladdacom paneli mozu
pouzivatelia zneuzit
nastavenia a funkcie
zariadenia na zobrazovanie
atla¢ alebo dokonca
zariadenie deaktivovat

Porty a protokoly
Neopravneni pouzivatelia
mozu ziskat pristup

k zariadeniu cez
nezabezpeceny USB port
alebo sietové porty, pripadne
cez nezabezpecené
protokoly (napriklad FTP
alebo Telnet)

Vstupny zasobnik

Z nezabezpeteného
zasobnika mozno odcudzit
¢i zneuzit Specidlne média
na tlac¢ sekov, lekarskych
predpisov a dalsich citlivych
dokumentov.
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Ochrana zariadenia

Tlatiarne HP st navrhnuté na spolupracu s rieSeniami monitorovania a spravy zabezpecenia, aby
‘ | pomahali znizovat rizika, zaistit lepsi sulad s platnymi normami a chranit celu siet. (Dostupnost

funkcif zavisi od konkrétneho zariadenia HP.%)

— @'
— Z3akladné bezpectnostné opatrenia

Sifrované GloZisko s bezpe¢nym vymazavanim

VSetky citlivé informacie ulozené na internej jednotke alebo pevnom disku st ohrozené

HP Custom Recycling Services potencialnou kradezou. Mnoho zariadeni HP ma na ochranu dat zabudované Sifrovanie. Ked uz
hp.com/qgo/businessrecycling uloZené data nie st viac potrebné, pomocou funkcii integrovanych v zariadeni ich mozete
bezpecne prepisat a citlivé informacie bezpecne odstranit.

Dalsie informacie

HP Secure Managed Print Services
hp.com/qo/securemps

Bezpetna likvidacia
Sluzba HP Custom Recycling Services dokaze pred zodpovednou recyklaciou starych produktov
zabezpedit odstranenie dat z pevnych diskov.

Zabezpeteny pristup pri oprave tlatiarne

Ak poznate bezpecnostné postupy poskytovatelov Udrzby tlaciarni, budete moct lepsie chranit
citlivé Uidaje. Expertnt pomoc vam poskytne HP Secure Managed Print Services (MPS) alebo
partneri spolo¢nosti HP.

Deaktivacia nepouzivanych portov a protokolov

Zmensite oblast mozného Utoku spravnou konfiguraciou zariadenia. Deaktivaciou fyzickych
portov a nezabezpecenych protokolov (ako napriklad FTP ¢i Telnet) zabranite neopravnenému
pristupu alebo pouzivaniu.

Spravcovsky pristup k ovladaniu zariadenia
Nastavte hesld spravcu tak, aby nastavenia zariadeni mohli nastavovat a konfigurovat iba
pracovnici IT oddelenia alebo ini autorizovani pracovnici.

Overovanie vstupnych tdajov kédu firmveéru
Informacie o tom, ako overovanie vstupnych Udajov kodu pomaha chranit vase zariadenia pred
malvérom, najdete na dalsej strane.


http://www.hp.com/go/businessrecycling
http://www.hp.com/go/securemps
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Dalgie informacie

Integrované funkcie zabezpecenia tlace:

e HP Sure Start (Integrita systému BIOS)

¢ Qverovanie vstupnych tdajov kodu firmvéru
¢ Detekcia narusenia pocas prevadzky

¢ HP Connection Inspector
hp.com/qo/PrintersThatProtect

HP JetAdvantage Security Manager:
hp.com/go/securitymanager

Ako to funguje?

Integrované funkcie zabezpecenia
riesia Styri primarne kroky v cykle
zariadenia HP.

V pripade Utoku sa zariadenia HP
Enterprise dokazu restartovat
a automaticky opravit chyby.

Cyklus kontroly dokon¢i softvér HP
JetAdvantage Security Manager.

Pokrocilé bezpetnostné opatrenia

Certifikacia Common Criteria Certification

Podnikové tlatiarne HP su certifikované a v sulade s medzinarodne uznavanymi bezpec¢nostnymi
Standardmi — certifikdciou Common Criteria Certification (CCC) a FIPS 140. Na zachovanie suladu
sa uistite, ze aktualizacie firmvéru zariadeni st podpisané kédom potvrdzujacim pravost
aintegritu kodu.

Automatickeé zistovanie a zastavovanie Utokov bezpe¢nostnymi funkciami tlace

Podnikové tlaciarne HP obsahuju bezpecnostné funkcie, ktoré ich pomahaju chranit, aby sa
nestali vstupnym bodom Utokov na vasu siet. Zabezpecenie tlate od spolo¢nosti HP pontka
zistovanie v redlnom ¢ase, automatizované monitorovanie a integrované softvérové overovanie
hrozieb od momentu, kedy vzniknu.”

Podnikové tlaciarne HP Pro® az Enterprise 7 su stale v strehu a neustale zistuju a zastavuju
hrozby pocas vsetkych faz prevadzky:

« Potas spustania. Spustaci kod (v zariadeniach Pro) alebo BIOS (v zariadeniach Enterprise) je
subor pokynov na nacitanie kritickych hardvérovych sucasti a spustenie firmvéru. Integrita
kodu sa overuje pri kazdom spustacom cykle, ¢o pomaha chranit vase zariadenie pred Utokom.

« Pocas natitavania firmvéru. Overovanie vstupnych tdajov (whitelisting) automaticky
skontroluje firmvér pocas spustania a overuje, ¢iide o autenticky kdd, ktory je digitalne
podpisany HP. Ak sa zisti anomalia, zariadenie sa restartuje do bezpectného offline stavu
a upozorniIT oddelenie.

« Pocas prevadzky. Integrované funkcie od HP pomahaju chranit pamat zariadeni v ¢ase
prevadzky a pripojenia k sieti. Vtedy totiz dochadza k vacsine utokov. V pripade utoku sa
zariadenie vypne.

Zariadenia HP Enterprise sa dokazu automaticky opravovat

Okrem toho, Zze dokazu zistovat a odhalovat Utoky, dokazu tlaciarne HP Enterprise automaticky
spustit samoliecbu z Utokov, takze IT oddelenie nemusi zasiahnut.” V pripade utoku alebo
anomalie dokazu funkcie tla¢iarne spustit automaticky restart. Spravcovia mézu dostat
upozornenie prostrednictvom nastrojov Security Information and Event Management (spravy
bezpe¢nostnych informacii a udalosti — SIEM), ako st ArcSight, Splunk a SIEMonster.

« HP Sure Start je $pickovy BIOS s funkciou automatickej opravy chyb.” V pripade preniknutia do
systému BIOS restartuje HP Sure Start zariadenie s bezpe¢nou oficialnou képiou systému BIOS.

= Zistovanie neoprdvnenych vniknuti po¢as prevddzky monitoruje komplexné operacie firmvéru
a v pamati zariadenia, automaticky zastavuje narusenia a v pripade Utoku restartuje
zariadenie.

« HP Connection Inspector vyhodnocuje odchadzajlce sietoveé pripojenia, aby mohol urcit, ¢o je
normalne, zastavovat podozrivé ziadosti a zastavovat malvér automatickym spustenim
restartu.

S inovovatelnym firmvérom HP FutureSmart mozete nasadit funkcie overovania vstupnych
Udajov, zistovania neopravnenych vniknuti pocas prevadzky a HP Connection Inspector do
mnohych aktualne pouzivanych tlaciarni HP Enterprise a chranit tak svoje investicie.’

Cyklus kontroly dokonti HP JetAdvantage Security Manager

HP JetAdvantage Security Manager automaticky vyhodnoti situaciu po restarte alebo vzdy, ked'sa
do siete prida nové zariadenie, a ak je to potrebné, automaticky upravi bezpecnostné nastavenia
zariadenia tak, aby bolo v sulade s prednastavenymi politikami spolo¢nosti.® Zasah IT oddelenia
nie je potrebny.

Styri. Nepretrzité monitorovanie Jeden. Kontrola systéemu
Chrani procesy a zastavuje Gtoky, ) \ BIOS/spustacieho kddu
ked je zariadenie spustené. Brani spusteniu 3kodlivého
Pomocou kontroly odchadzajucich koédu pocas spustania
sietovych pripojeni zastavuje zariadenia tym, Zze umozriuje
podozrivé ziadosti (iba zariadenia nacitanie iba originalneho kédu
Enterprise). s podpisom HP.

Tri. Kontrola nastaveni Dva. Kontrola firmvéru

Po restartovani HP Nacita sa iba overeny firmvér—
JetAdvantage Security Manager s digitalnym podpisom HP.

skontroluje a opravi vsetky
zmeny v nastaveniach
zabezpecenia zariadenia.


http://www.hp.com/go/PrintersThatProtect
http://www.hp.com/go/securitymanager

Prehlad riesenia | Zabezpecenie tlate HP

TE  ——
LAY

D

Dalgie informacie

HP Web Jetadmin
hp.com/qo/wia
Univerzalny tlacovy ovladac HP Universal Print

Driver s funkciou Secure Encrypted Print
hp.com/go/upd

Riesenia pracovnych postupov HP JetAdvantage
hp.com/go/documentmanagement

Riadenie pristupu HP
hp.com/go/hpac

@ @ 1053am

Ochrana dat

Data vyZaduiju neustalu ochranu, ¢i uz st ulozené, alebo sa prenasaju. Uvadzame niekolko
zakladnych krokov, ako zabezpetit ich bezpe¢ny prenos do ciela a pouzivanie.b

Z3akladné bezpelnostné opatrenia

Sietoveé Standardy 802.1x alebo IPsec
Na ochranu sietovo prenasanych dat medzi zariadeniami a nastrojmi spravy, ako su HP Web
Jetadmin alebo Zabudovany webovy server HP, pouzite Sifrované sietové Standardy.

Sifrovanie prenasanych dat

Chrante tlacové ulohy putujuce do zariadenia pomocou Sifrovania, ako je protokol IPPS
(internetovy tlatovy protokol cez TLS) Daldou moznostou je Univerzdlny tlacovy oviddac HP
Universal Print Driver Secure Encrypted Print poskytujuci skuto¢ne symetrické Sifrovanie

a desifrovanie tlacovych Uloh na strane klienta Standardom AES256 zalozenom na hesle
vytvorenom pouzivatelom. Heslo vyuziva overené kryptografické kniznice spolo¢nosti Microsoft®
splfajuice $tandard FIPS 140.

Pocas skenovania pomahaju RieSenia pracovnych postupov HP JetAdvantage chranit citlivé
informacie a zaroven zvysovat efektivitu. HP Capture and Route sa napriklad bezchybne spdja
s Riadenim pristupu HP a posilfiuje bezpectnost. Vyhodou je iba jedno overenie totoznosti

a moznost monitorovania obsahu na spravu informacii. '

Sifrovanie nepouzivanych dat

Chrante citlivé obchodné informacie uloZzené na pevnom disku pomocou zabudovaného
sifrovania. Dalsiu Uroven zabezpetenia mozZete do zariadenia pridat pomocou volitelného
doplnku HP Trusted Platform Module (TPM), ktory posiliuje ochranu sifrovanych prihlasovacich
Udajov a dat automatickym zapecatenim kryptovacich klu¢ov zariadenia pomocou TPM.
Generovanim a ochranou privatnych kltcov k certifikatu poskytuje bezpecnu identitu zariadenia.

Ochrana branou firewall
Zabrante malvéru a virusom preniknut do siete tym, Zze obmedzite pristup tlaciarne k vypoctovym
zariadeniam v sieti.

Nativne overenie pouzivatela

Znizte naklady a rizika zabezpecenia vyzadovanim prihlasenia pouzivatela pomocou kédov
PIN/PIC, protokolu LDAP alebo autentifikaciou v protokole Kerberos. Tieto rieSenia mozete tiez
integrovat do sluzby Active Directory.

Riadenie pristupu podla roli

HP Access Control Rights Management pomaha znizovat naklady a rizika zabezpecenia pomocou
obmedzenia funkcii tlaciarne. Riadenie pristupu na zaklade rol vam umoznuije priradit rozne
funkcie r6znym pouzivatelom alebo dokonca celym oddeleniam podla ich potrieb. Mézete
napriklad obmedzit, kto m6ze faxovat, skenovat do e-mailu alebo skenovat do faxu.


http://www.hp.com/go/wja
http://www.hp.com/go/upd
http://www.hp.com/go/documentmanagement
http://www.hp.com/go/hpac
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Dalsie informacie

Riadenie pristupu HP
hp.com/go/hpac

HP JetAdvantage Connect
hp.com/go/JetAdvantageConnect

HP Capture and Route

hp.com/go/hpcr

Pokrocilé bezpetnostné opatrenia

Pokrotilé overenie a sledovanie
Dalsi stupen zabezpetenia a kontroly pridate nasadenim pokro¢ilych rieseni overovania
a sledovania, ako su hesla, bezkontaktné karty, karty Smart card a biometrické udaje.

» HP Access Control Secure Authentication obnovuije kontrolu, posiliuje bezpecnost a znizuje
naklady. Ziskajte Siroku Skalu pokrocilych ovladacich prvkov a moznosti vratane mobilnych
zariadeni s overovanim dotykom pomocou NFC.

» HP Access Control Job Accounting vam pomaha presne sledovat a zhromazdovat data,
analyzovat vysledky a vytvarat &i posielat vykazy. Ziskané data mozete pouzit na alokovanie
nakladov na tla¢, motivovanie zamestnancov, aby tlacili efektivnejsie a poskytnutie potrebnych
informacii IT oddeleniu na zlepSenie predpovedi tykajucich sa vsetkych tlatovych zariadeni.

Mobilné zariadenia zahrnuté do sietového pristupu

Vlyuzivajte svoje mobilné zariadenia v ramci celkovych bezpe¢nostnych pravidiel vztahuijucich sa
na tlac a riadenie pristupu k tlaciarnam Spoloc¢nost HP ponuka serverové riesenia, ktoré
poskytuju zabezpecené zadrziavanie tlacovych uloh, ako aj rozsirené funkcie spravy a vytvarania
zostav.

* HP JetAdvantage Connect* prinasa intuitivne a spolahlivé riesenie mobilnej tlace urcené pre
podniky. Pomaha Setrit ¢as aj peniaze, pretoze dokaze pri sprave mobilnej tlace
bezproblémovo vyuzivat existujlce sietové IT nastroje a politiky."" Pouzivatelia mozu
bezpecne tlatit zo Sirokej Skaly smartfénov a tabletov — kedykolvek a kdekolvek, rovnako
jednoducho, ako pri tlaci z pocitacov.

« Sucastou Riadenia pristupu HP st moznosti na spravu mobilnej tlace. Vyuziva uz existujicu e-
mailovu infrastrukturu, vdaka ¢comu m6zu mobilni pouzivatelia poslat tlacovu ulohu do
tlatového frontu e-mailom a nasledne ju zadrzat a vytlacit v ktorejkolvek tlaciarni alebo
multifunk¢nom zariadeni podporujicom toto riesenie. Pomocou zabezpecenych funkci
overenia, ako napriklad Mobile Release, m6zete chranit tlacové zariadenia v sieti.

Okamzité zabranenie mozného Uniku dat

RieSenia HP ponukaju funkcie, ktoré vas pom6zu chranit pred stratou dat. S nastrojom HP
Capture and Route Data Loss Prevention mozete zabranit skenovaniu a faxovaniu citlivych
informacii. HP Access Control Print Data Loss Prevention umoznuje zabranit tlaci citlivych
dokumentov. Sleduijte svoje najdblezitejSie data, aby ste odradzali od prienikov a predchadzali im
bez spomalenia pracovnych postupov. Ziskajte inteligentné vystrahy zabezpecenia podla
podmienok, ktoré si sami urcite.

Pouzivanie digitalnych certifikatov v tlaciarfiach

Zlepsite bezpecnost svojho tlatového prostredia pouzitim digitalnych certifikatov na sietové
tlaciarne a multifunk¢né zariadenia. Usetrite ¢as pouzitim softvéru HP JetAdvantage Security
Manager, ktory sa stara o automaticku instalaciu a obnovu certifikatov.?


http://www.hp.com/go/hpac
http://www.hp.com/go/JetAdvantageConnect
http://www.hp.com/go/hpcr
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Dalsie informacie

HP JetAdvantage Secure Print
hp.com/go/JetAdvantageSecurePrint

HP JetAdvantage Private Print
hp.com/qo/JetAdvantagePrivatePrint

Riadenie pristupu HP
hp.com/go/hpac

Ochrana dokumentov od spolo¢nosti HP a TROY
hp.com/go/HPandTROY

Ochrana dokumentov

Integrujte inteligentné hardvérové a softvérové riesenia do Sirsieho planu zabezpecenia IT na
ochranu citlivych informacii v tla¢enych dokumentoch.®

/3akladné bezpecnostné opatrenia

Kontrola pristupu k predtlacenym formularom

Vlybavte tlaciarne a multifunkéné zariadenia uzamykatelnymi vstupnymi zasobnikmi, aby ste
zabranili kradeZiam Specialneho papiera pouzivaného na tla¢ sekov, predpisov alebo inych
citlivych dokumentov.

Ochrana dokumentov PIN kédom alebo zadrziavanim tlacovych uloh

Pouzivatelia simbzu vybrat medzi pouzitim PIN kodu alebo zadrzanim tlacovej Ulohy. Vdaka
tomu nebudd musiet v takej miere pouzivat osobné tlaciarne a zaroven sa eliminuje
nebezpecenstvo, ze tlacové Ulohy skoncia v nespravnych rukach. Takéto bezpecnostné opatrenia
zaroven zmensuju aj poet neprebranych vytlackov, ¢im pomahaju znizit naklady a mnozstvo
odpadu.

Pri tlac¢i s PIN kodom pouzivatelia pridaju k dovernému dokumentu PIN kéd, s ktorym spustia jeho
tla¢ az po prichode k tlaciarni.

Pri zadrziavani tlacovych uloh sa tlatové Ulohy ukladaju v cloude alebo v pocitaci pouzivatela.
Vlybrana tlaciaren, pri ktorej si pouzivatel overi svoju totoznost, si dané tlacoveé ulohy natita
a vytlaci. Spolo¢nost HP ponuka dve cloudové tlatoveé rieSenia na zadrziavanie tlacovych uloh:*

» Zabezpectend tla¢ HP JetAdvantage Secure Print je dostupné riesenie navrhnuté pre protokol
SMB, ktoré uklada tlacoveé ulohy v cloude alebo v pouzivatelovom pocitaci. Nastavenie
a pouzivanie je jednoduché, umoznuije tlac uloh z mobilnych zariadeni a podporuje zariadenia
od viacerych dodavatelov.'?

« Sukromnd tla¢ HP JetAdvantage Private Print je bezplatné cloudové riesenie od spolo¢nosti HP
ponukajuce vyhody zadrziavania tlacovych Uloh bez zlozitosti. Nastavenie je jednoduché
a nevyzaduije server, indtalaciu ¢i udrzbu.'3

Pokrocilé bezpecnostné opatrenia

VlyZadovanie zadrziavania tlacovych uloh pri tlaci kazdej Ulohy

HP Access Control Secure Pull Printing pomaha chranit doverné informacie, zlepsit zabezpecenie
zariadenia a zvysit efektivitu. Toto robustné serverové riesenie ponuka viacero sposobov
overenia vratane identifikacnej karty spolu so zabezpecenim a funkciami spravy Urovne
enterprise.

Ochrana proti kopirovaniu alebo Uprave pomocou rozpoznavania znakov magnetického
atramentu (MICR), vodotlace alebo dalsich prvkov

Sucastou rieSeni spolo¢nosti HP a TROY na odradenie od falsovania* je pouzitie bezpetnostného
toneru, ktory zanechava flaky na papieri v pripade, ze je s nim chemicky manipulované, pridanie
roznych vodoznakov s variabilnymi Udajmi na vytlacené stranky a implementovanie roznych
strojovo rozpoznatelnych kodov, ktoré sleduju a kontroluju jednotlivé dokumenty. Multifunkéné
zariadenia mo6zu obsahovat funkcie proti falSovaniu, medzi ktoré patria vlastné podpisy, loga

spolo¢nosti a bezpetnostné fonty, ktoré vyuzijete pri tlaci citlivej dokumentacie, ako su recepty,
rodné listy alebo prepisy.


http://www.hp.com/go/JetAdvantageSecurePrint
http://www.hp.com/go/JetAdvantagePrivatePrint
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Monitorovanie a sprava
pracovneho prostredia

RieSenia monitorovania zabezpecenia a spravy vam pomozu identifikovat slabé miesta
O zabezpecenia a vytvorit jednotny pristup zalozeny na pravidlach, aby ste chranili data, znizili
rizikd a nadalej zachovavali sulad.® Zabranite nedostatkom v zabezpeceni a vyhnete sa drahym

| I pokutam.
EDE Zakladne bezpecnostné opatrenia

Aktualizacia zariadeni najnovsim firmvérom alebo opera¢nym systémom
Na instalovanie aktualizacii firmvéru na vsetky tlatové zariadenia pouzite HP Web Jetadmin ™.
Zaistite tak, Ze zariadenia su neustale aktualizované a pouzivaju najnovsie funkcie ochrany

HP JetAdvantage Security Manager zariadeni a zabezpecenia.
hp.com/go/securitymanager

Dalsie informacie

Kontrola dennika udalosti zabezpecenia tlaciarne
Zariadenia HP posielaju udalosti alebo upozornenia na syslog server, takze pracovnici IT
oddelenia mo6zu v pripade potreby opravit problémy.

Postdenie a oprava nastaveni zariadenia

HP Print Manageability Integration Kit (MIK), doplnok riesenia Microsoft® System Center
Configuration Manager (SCCM), umozniuje spravovat zakladné nastavenia tlaciarni v celej skupine
tlatovych zariadeni. Microsoft SCCM je Siroko rozsirené riesenie spravy na vzdialené planovanie,
nasadzovanie, nastavovanie a monitorovanie koncovych zariadeni. HP Print MIK dokaze odhalit,
posudit a opravit 15 naj¢astejsich nastaveni zabezpecenia a podat spravu o vysledkoch..

Ak potrebujete komplexné zabezpecenie vo vietkych svojich tlatovych zariadeniach, vyberte si
HP JetAdvantage Security Manager.® Toto riesenie vam pomdze znizit naklady a zdroje pri
ur¢ovani bezpec¢nostnych pravidiel vsetkych tla¢ovych zariadeni, automatizovani oprav nastaveni
zariadeni a inStalacii a obnove jedine¢nych certifikatov. Poskytuje aj zostavy potrebné na
preukazanie zhody.


http://www.hp.com/go/securitymanager
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Dalgie informacie

HP JetAdvantage Security Manager
hp.com/go/securitymanager

Pokrocilé bezpetnostné opatrenia

Zistovanie a dokumentovanie hrozieb pomocou softvéru SIEM

Data o udalostiach zo zariadeni HP FutureSmart je mozné odosielat priamo do nastrojov na
zistovanie incidentov (napr. ArcSight, Splunk, a SIEMonster), a zabezpecit tak monitorovanie

v realnom ¢ase. Oddelenie zabezpecenia IT simbdze jednoducho prezerat tlacoveé koncove
zariadenia ako sucast SirSieho IT ekosystému, aby mohlo zistovat a riesit vystrahy zabezpecenia
tlaciarne.

Automaticka konfiguracia novych tla¢ovych zariadeni pri ich pridani do siete
Funkcia Instant-on Security, ktora je su¢astou riesenia HP JetAdvantage Security Manager,
automaticky nastavuje nové zariadenia po ich pridani do siete alebo po reStarte.

Spravy pre audit suladu zabezpecenia tlacového portfélia

Pomocou riesenia HP JetAdvantage Security Manager mézete vytvarat spravy o zhode, ktoré
demonstruju uplathovanie bezpecnostnych pravidiel pre tlatiarne a zabezpecenie dat
zakaznikov.

Pripadny nesulad méze poskodit vase podnikanie

Nechranené alebo nedostatocne ¢innosti, poskodeniu mena a hromadnym
chranené koncoveé zariadenia vytvaraju Zalobam.

viac prilezitosti na kyberneticky utok.

V ramci boja proti zvacsujucej sa hrozbe
zacali Urady po celom svete presadzovat
prisne bezpectnostné pravidla, ktoré od
organizacii vyzaduju lepsiu ochranu
informacii o zakaznikoch.

Je velmi délezité nasadit zariadenia
ariesenia, ako su tlaciarne HP Enterprise
ariesenie HP JetAdvantage Security
Manager, ktoré pomahaju napliat
poziadavky zabezpecenia a ochrany
obchodnych informacii pred

Organizacie, ktoré ich nespliajd, mozu bezpectnostnymi hrozbami.

Celit vysokym pokutam, zakazu
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/iskajte potrebnl pomoc

0 ochranu a zabezpecenie sa nemusite starat len vy sami. Tim konzultantov vam ukaze, ako
mozete zlepsit zabezpecenie dat, zariadeni a dokumentov.

Spolupracujte s expertmi na zabezpecenie tlace, ktori vdam pomo6zu odhalit aktudlne rizika
zabezpecenia tlate. Pomb6zeme vam pri vytvarani komplexnych bezpecnostnych pravidiel
zalozenych na potrebach vasej firmy a overenych postupoch a vytvorime plan na zlepsenie
zabezpecenia vasho jedine¢ného prostredia.

Lider v odvetvi

Spoloc¢nost IDC vo svojej prvej sprave IDC MarketScape hodnotiacej dodavatelov celosvetovych
rieseni a sluzieb zabezpecenia tlacovych rieseni za rok 2017 oznacila HP za lidra v tejto oblasti.
(Spravu najdete tu.) Podla spravy ,pristup spolo¢nosti HP Inc. k zabezpeceniu berie do Gvahy cell
infrastrukturu tlace a dokumentov, pricom tento pristup zacina zamykanim zariadeni a zahfna
vSetky aspekty pouzivania zariadenia a ochrany obsahu.” Zobrazeny graf pochddza zo spravy IDC
hodnotiacej dodavatelov za rok 2017.7°

Model analyzy dodavatelov IDC MarketScape je navrhnuty tak, aby poskytoval prehlad Grovne
konkurencieschopnosti dodavatelov ICT na danom trhu. Metodoldgia vyskumu vyuziva striktnd
metodoldgiu hodnotenia zalozenu na kvalitativnych aj kvantitativnych kritériach, vysledkom
ktorych je jedno grafické znazornenie pozicie kazdého dodavatela na danom trhu. Skoére funkcii
meria produkt dodavatela, uvedenie na trh a kratkodoby vykon podniku. Strategické skére meria
sulad stratégii dodavatela s poziadavkami zakaznikov v ¢asovom ramci 3 az 5 rokov. Trhovy
podiel dodavatela je znazorneny velkostou ikon."®
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Zacnite

Kontaktujte obchodného zastupcu, ktory vam poskytne dalSie informacie o bezpetnostnych
funkciach, rieSeniach a sluzbach spolo¢nosti HP, ktoré vam pomézu ziskat vacsiu ochranu
a zabezpecenie.

Dalgie informacie
hp.com/qgo/printsecurity

' Tvrdenie o najbezpecnejsej tlaci je zalozené na prieskume funkcii zabezpecenia v tlaciarnach HP danej triedy vykonanom spolo¢nostou HP v roku 2017.
Spolo¢nost HP ponuka spojenie bezpe¢nostnych funkcii, ktoré pomocou monitorovania dokazu zistit a automaticky zastavit Utok a overit integritu softvéru pocas
automatického restartovania. Zoznam produktov najdete na stranke hp.com/go/LJCompatibility.

2 InfoTrends, Designing Hardware & Solutions (Navrhovanie hardvéru a riedeni), Brendan Morse, oktéber 2016.

3 Quocirca, Managed Print Services Landscape (Prostredie spravovanych tlacovych sluzieb), 2016, quocirca.com/content/managed-print-services-landscape-2016,
jul2016.

4 Prieskum spolo¢nosti Spiceworks, ktory sa uskuto¢nil v novembri 2016 v mene spolo¢nosti HP medzi 309 veducimi pracovnikmi IT v Severnej Amerike, regiénoch
EMEA a APAC.

> Quocirca, Print security: An imperative in the loT era (Zabezpecenie tlate: Imperativ v ére internetu veci), quocirca.com/content/print-security-imperative-iot-era,
januar 2017.

% Riesenia nemusia byt kompatibilné so vietkymi zariadeniami HP. RieSenia si mozu vyzadovat dodato¢ny nakup.

7 Vyhlasenie o najpokrocilejsich integrovanych bezpetnostnych funkciach od spolo¢nosti HP, ktoré st dostupné v zariadeniach triedy HP Enterprise s firmvérom
FutureSmart 4.5 alebo novsim, je zalozené na prieskume spolo¢nosti HP tykajucom sa integrovanych funkcii zabezpecenia tlaciarni HP danej triedy vykonaného
v rokoch 2017. Spolo¢nost HP ponuka kombinaciu funkcii zabezpecenia na kontrolu integrity az po systém BIOS s moznostami automatického odstrariovania chyb.

8 \lybrané zariadenia HP LaserJet Pro a PageWide Pro obsahujul integrované funkcie, ktoré dokazu odhalit a zastavit Utok. Dalgie informacie najdete na stranke
hp.com/go/LJCompatibility.

9 Softvér HP JetAdvantage Security Manager sa predava samostatne. Dalsie informdcie najdete na stranke hp.com/qo/securitymanager.

10 Dalgi pristupovy klu¢ sa vyzaduije pri posielani informécii do koncového zdroja chraneného pristupovym klucom.

" HP JetAdvantage Connect funguije v poprednych mobilnych zariadeniach. V zariadeniach s operacnym systémom Android™, Google Chrome™ a Microsoft® je
nutné nainstalovat jednorazovy doplnok. Podrobnosti a zoznam podporovanych operacnych systémov najdete na stranke hp.com/qgo/JetAdvantageConnect.

12 Zabezpetena tla¢ HP JetAdvantage Secure Print: Zadrziavanie tlacovych Uloh v tlaciarni funguje na vsetkych tlaciarnach alebo multifunkénych zariadeniach
pripojenych do siete. Overovanie v zariadeni je k dispozicii na mnohych modeloch HP LaserJet, PageWide a OfficeJet Pro a vybranych zariadeniach inych vyrobcov.
Niektoré zariadenia si m6zu vyzadovat inovaciu firmvéru. Na ukladanie tlacovych uloh do cloudu a ich nacitanie je potrebné internetové pripojenie. Na spustenie
tlac¢ovej Ulohy z mobilného zariadenia sa vyzaduije sietové pripojenie a QR kod. Dalsie informacie spolu so zoznamom podporovanych tlaciarni a multifunkenych
zariadeni najdete na stranke hp.com/qo/JetAdvantageSecurePrint.

13 Funkcia HP JetAdvantage Private Print je k dispozicii zdarma a jej pouzitie si vyzaduije pripojenie tlatiarne s aktivovanymi webovymi sluzbami na internet. Nie je
k dispozicii vo véetkych krajinach. Dalsie informacie najdete na stranke hp.com/qo/JetAdvantagePrivatePrint.

T HP Web Jetadmin sa da bezplatne stiahnut na stranke hp.com/go/webjetadmin.

15 Zalozené na hodnoteni dodavatelov tlacovych rieseni spolo¢nostou IDC a jej nazoru na vedtice postavenie spolo¢nosti HP: ,Spolo¢nost HP ma vyhodu vdaka
svojim vykonnym IT sluzbam a funkciam... poskytuje komplexnu a integrovanu stratégiu v oblasti zabezpecenia v celej IT infrastrukture.” ZDROJ: IDC MarketScape:
Worldwide Security Solutions and Services Hardcopy 2017 Vendor Assessment, autori: Allison Correia a Robert Palmer, oktéber 2017, ¢islo dokumentu IDC:
UsS41988517.

*Dostupnost tlacovych rieseni sa mdze menit podla krajiny.

Registracia na zasielanie noviniek £ 1 & Lin IS
hp.com/go/getupdated Zdielat s kolegami

© Copyright 2014 — 2018 HP Development Company, L.P. Informacie uvedené v tomto dokumente sa mézu zmenit bez predchadzajuceho
upozornenia. Jedinymi zarukami, ktoré sa vztahuju na produkty a sluzby spolo¢nosti HP, st zaruky vyslovne uvedené v zaru¢nych podmienkach
prilozenych k jednotlivym produktom a sluzbam. Ziadne informécie uvedené v tomto dokumente nemozno povazovat za dodato¢nt zaruku.
Spolo¢nost HP nenesie ziadnu zodpovednost za technické alebo redakéné chyby ¢i vynechané informacie v tomto dokumente.

Android a Google Chrome su registrované ochranné znamky spolo¢nosti Google Inc. Microsoft je registrovana ochranna znamka skupiny spolo¢nosti
Microsoft registrovana v USA.

4AA3-1295SKE, januar 2018, rev. 11
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