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Chrante svou sit nejzabezpecenejsim
tiskem spolecnosti HP.!

financnich firem tvrdi, ze organizaci ohlasilo spole¢nosti ve svych
zabezpeceni E: C v loriském roce postupech zabezpeceni

kopirky/tiskarny je minimalné jedno koncovych zarizeni
dilezité nebo velmi

naruseni ochrany dat nebere v Uvahu
dlilezité.? v souvislosti s tiskem.? tiskarny.4
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,Dikazem dlouhodobé
investice do
zabezpeceny tisku je
nejysirssy

a nejkomplexnéjsi
portfolio
bezpecnostnich reseni
a sluzeb spolecnosti HP

natrhu.”
— Quocirca, leden 20175

Pouze 18 % spolecnosti
monitoruje tiskarny z hlediska
hrozeb.*Co ta vase?

Odhalte skrytarizika

IT ma za cil neustale chranit divérné informace véetné osobnich Udajd zaméstnanct a zakaznikl
v nejriiznéjsich zafizenich a prostiedich. Mnoho oddéleni IT sice aplikuje bezpe¢nostni opatfeni na
jednotlivych pocitacich a ve firemni siti, tiskova a zobrazovaci zafizeni jsou vsak ¢asto prehlizena,
a stavaji se tak snadnym terc¢em. Pfitomnost nezabezpecenych zafizeni mlze celou sit vystavit
riziku kybernetického utoku.

Uvédomte si potencialni naklady

Kazdé naruseni bezpecnosti je potencialné nakladné. Pokud dojde k ohrozeni soukromych udajt
v disledku nezabezpeteného tisku a zobrazovani, mdze to mit nasledky v podobé kradeze
identity nebo informaci pfinasejicich konkuren¢ni vyhodu, poskozeného dobrého jména znacky
a soudnich spor(. Za nedodrzeni zakon( a predpisti navic hrozi vysoké pokuty.

HP vam nabizi pomoc

Chrante svou sit nejzabezpecengjsim tiskem spole¢nosti HP." Tiskarny HP jsou vzdy ve stfehu,
neustale detekuji a zastavuiji hrozby a dokaZou se ptizpdsobit novym. Siroké portfolio fe$eni HP
vam umozni automatizovat ochranu zafizeni, dat a dokument(. Nasi odbornici na zabezpeceni
tisku vam pomohou sestavit a zavést ucelenou strategii zabezpeceni zafizeni pro tisk

a zpracovani obrazu.
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Chrante sva zarizeni, data
a dokumenty

V prostiedi zobrazovacich a tiskovych zafizeni se mdze vyskytnout nékolik kritickych slabych
mist. KdyZ se s témito slabinami seznamite, dokazete lépe riziko omezit.

Zranitelna mista tisku a zpracovani obrazu

Pamétova média
Zobrazovadi a tiskova
zafizeni ukladaji citlivé udaje
na interni pevné disky, na
které se da proniknout,
pokud nejsou chranény.

BIOS a firmware
Firmware, ktery je pfi
startu nebo za béhu
pozménén, mize
zatizeni a sit vystavit
utokdm.

\Vlystupni zasobnik
Vlystupni zasobnik je
nej¢astéjsim mistem, kde se
mohou citlivé dokumenty

dostat do nepravych rukou. [? ?}

)

Mobilni tisk
Zaméstnanci, ktefi
tisknou mobilné, mohou
nechténé vystavit citliva
data, nebo nechat vytisky
volné k dispozici.

@)

o5

Digitalizace

Multifunk¢ni zafizeni mohou

snadno zachytit a presmérovat

é Ulohy na rizna mista, coz maze
vést k potencidlnimu odhaleni

—

£

Sprava

Bez odpovidajici spravy mohou
slaba mista zabezpecenive
vasem prostredi zUstat
neodhalena, coz zvysuije riziko
nakladné ztraty dat.

citlivych udajd.

E

O'I_I_I_

-y

Cloudovy pfistup
Nezabezpecené pfipojeni
ke cloudu mize data
vystavit neopravnénym
uzivateldm.

[ Jo

[ | e | e |

Ex
£
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—
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Sit

Ovladaci panel

Z nezabezpeceného
ovladaciho panelu mohou
uzivatelé zmeénit
nastaveni zobrazovaciho
nebo tiskového zafizeni

a dokonce zafizeni vyfadit
Z provozu.

Porty a protokoly
Prostfednictvim
nezabezpecenych portd USB
nebo sitovych port ¢i
nezabezpecenych protokolli
(jako je FTP nebo Telnet) se
mohou k zarizeni pripojit
neopravnéni uzivatelé.

V/stupni zasobnik

Z nezabezpeceného
zasobniku mohou byt
pozmeénéna nebo ukradena
zvlastni média na tisk sekd,
predpist a jinych citlivych
dokumentd.

Tiskové a zobrazovaci ulohy

mohou byt zachyceny pfi

sitovém prenosu do zafizeni

nebo z néj.
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Dalsi informace

Sluzby HP Custom Recycling Services
hp.com/go/businessrecycling

HP Secure Managed Print Services
hp.com/qo/securemps

Ochrana zarizeni

Tiskarny HP jsou navrzeny tak, aby spolupracovaly s feSenimi pro spravu a monitorovani
zabezpeceni. Pom(ize to snizit rizika, zlepsit soulad a celkové ochranit sitové prostredi. (Vsechny
funkce a feseni nemuseji byt k dispozici pro vsechna zafizeni HP.)

Zakladni bezpecnostni postupy

Sifrované Ulozigté a bezpe¢né mazani

VSechny citlivé Udaje ulozené na internim pevném desku jsou potencialné zranitelné. Mnoho
zafizeni HP je vybaveno vestavénym Sifrovanim, které zajistuje bezpecnost tdajd. Kdyz ulozena
data nejsou nadale zapotfebi, vyuzijte integrovanych moznosti zafizeni k bezpetnému prepsani

Bezpetna likvidace
Sluzba HP Custom Recycling Services se postara o to, ze pfed odpovédnou recyklaci vyfazenych
produktll budou data z pevnych disk{i vymazana.

Zabezpeteny pfistup k opravé tiskaren

Pokud znate bezpecnostni postupy firem, které zajistuji idrzbu tiskaren, mizete lépe chranit
citliva data. Odbornou pomoc ziskate prostiednictvim HP Secure Managed Print Services (MPS)
nebo u partner( HP.

Zakazani nepouzivanych portd a protokoll

Spravnou konfiguraci zafizeni omezite pocet mist citlivych k Gtoku. Zakazanim fyzickych port(

a nezabezpecenych protokold (jako FTP nebo Telnet) pfedejdete neopravnénému pristupu nebo
pouziti.

Rizeni administratorského pristupu k zafizenim
Nastavte hesla spravce, aby k nastaveni a konfiguraci zarizeni méli pristup pouze pracovnici IT
nebo jiny opravnény personal.

Seznamy povolenych kédd firmwaru
Na nasledujici strané se dozvite, jak seznamy povolenych program( pomohou ochranit vase
zafizeni pfed malwarem.


http://www.hp.com/go/businessrecycling
http://www.hp.com/go/securemps
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DalSiinformace

Funkce integrovaného zabezpeceni tisku:

e HP Sure Start (integrita systému BIOS)

¢ Seznamy povolenych kodu firmwaru

¢ Detekce neopravnéného vniknuti za béhu

e HP Connection Inspector
hp.com/qgo/PrintersThatProtect

HP JetAdvantage Security Manager:
hp.com/go/securitymanager

Jak to funguje?

Funkce integrovaného

zabezpeceni se zaméruji na Ctyfi
hlavni kroky provozniho cyklu

zarizeni HP.

V/ pfipadé Utoku se zafizeni HP
Enterprise dokazou restartovat

a zotavit.

Nastroj HP JetAdvantage Security
Manager dokonci cyklus kontroly.

CtyFi. Nepietrzité monitorovani

Pokrocilé bezpetnostni postupy

Certifikace podle spole¢nych kritéri

Firemni tiskarny HP jsou certifikovany v souladu s mezinarodné uznavanymi bezpec¢nostnimi
standardy, jako je Certifikace podle spole¢nych kritérii (CCC) ¢i standard FIPS 140. Kontrolujte, Ze
kod aktualizaci firmwaru je podepsan, aby byla zajisténa jeho pravost a integrita a dodrzeny
predpisy.

Funkce zabezpeceni tisku automaticky odhali a zastavi Gtoky

Firemni tiskarny HP obsahuji funkce zabezpeceni, diky nimz se nestanou vstupni branou pro
Utoky na vasi sit. Zabezpeceni tisku spolecnosti HP odhaluje hrozby v realném case diky
automatickému monitorovani a integrovanému softwaru pro zastaveni hrozeb ve chvili, kdy se
objevi.”

Firemni tiskarny HP, od fady Pro® po Enterprise,” jsou vzdy ve stiehu a neustale detekuji
a zastavuji hrozby ve vsech fazich provozu.

« PFispusténi. Spoustéci kdd (u zafizeni Pro) nebo BIOS (u zafizeni Enterprise) je sada pokynd
pro nacteni kritickych hardwarovych komponent a spusténi firmwaru. Integrita kodu je
overovana pfi kazdém spusténi a pomaha tak ochranit vase zafizeni pfed utokem.

« P¥inacitani firmwaru. Povolovdni programdii pii spousténi kontroluje firmware a zjistuje, zda je
kéd davéryhodny a spravny (digitalné podepsany spole¢nosti HP). V pfipadé odhaleni
neobvyklého chovani se zafizeni restartuje do bezpe¢ného stavu offline a upozorni oddéleni IT.

 PFiprovozu. Vestavéné funkce HP pomahaji chranit pamét zafizeni, kdyz jsou zafizeni zapnuta
a pfipojena k siti. Pravé tehdy probiha nejvice Gtokd. V pripadé Utoku se zafizeni automaticky
vypne.

Zafizeni HP Enterprise se dokazou automaticky zotavit

Tiskarny HP Enterprise dokazou nejen odhalit a zastavit hrozby, ale také se automaticky zotavit
z Gtokd, takze neni nutny zasah pracovnikd IT.” Tyto funkce v pfipadé detekce utoku nebo
neobvyklého chovani automaticky zafizeni restartuiji. Spravci mohou dostat upozornéni
prostiednictvim nastrojd pro spravu bezpec¢nostnich informaci a udalosti (SIEM), jako je ArcSight,
Splunk a SIEMonster.

» Program HP Sure Start je systém typu bios, ktery dokaze automaticky opravovat problémy.”
V pfipadé, Ze dojde k jeho poSkozeni, HP Sure Start restartuje s bezpecnou originalni verzi.

= Detekce neoprdvnéného vniknuti za béhu kontroluje slozité operace ve firmwaru a paméti,
dokaze automaticky zastavit neopravnéné vniknuti a v pfipadé utoku vynuti restartovani.

» Ndstroj HP Connection Inspector vyhodnocuje odchozi pfipojeni k siti, aby mohl urcit normalni
chovani, zastavit podezfelé pozadavky a automaticky vynutit restart a zabranit tak spusténi
malwaru.

Diky ochrané investic, kterou firmware HP FutureSmart s mozZnosti upgradu poskytuje, mdzete
seznamy povolenych program(l, detekci neopravnéného vniknuti za béhu a nastroj HP
Connection Inspector pfidat k mnoha stavajicim modeldm tiskaren HP Enterprise.”

Nastroj HP JetAdvantage Security Manager dokonti cyklus kontroly
Po restartu nebo pfi kazdém pfidani nového zafizeni do sité nastroj HP JetAdvantage Security
Manager automaticky vyhodnoti bezpecnostni nastaveni zafizeni a v pfipadé potfeby je upravi

tak, aby byla v souladu s definovanymi podnikovymi zasadami.® Pracovnici oddéleni IT nemuseji
nijak zasahovat.

Jedna. Kontrola systému
BIOS / spoustéciho kodu

Chrani zafizeni a brani Gtokdm za béhu. /' \ Umozni nacteni pouze

Kontroluje odchozi sitova pripojenti, aby originalnino kédu podepsaného

zastavoval podezielé pozadavky (pouze spolecnosti HP a zabrani tak

zarizeni Enterprise). spusténi skodlivého kédu pri
startu.

Tri. Kontrola nastaveni Dvé. Kontrola firmwaru

Po restartovani HP Umozni nacist pouze
JetAdvantage Security Manager autenticky, ovéreny firmware —
zkontroluje a opravi pfipadna s digitalnim podpisem

vag’né pezpeénostni nastaveni spole¢nosti HP.

zarizeni.


http://www.hp.com/go/PrintersThatProtect
http://www.hp.com/go/securitymanager
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DalSiinformace

HP Web Jetadmin
hp.com/qo/wia

Univerzalni tiskovy ovladac HP s funkci Secure
Encrypted Print
hp.com/go/upd

Regeni pro pracovni postupy HP JetAdvantage
Workflow
hp.com/go/documentmanagement

HP Access Control
hp.com/go/hpac

@ @ 1053am

Ochrana dat

Data vyZaduiji neustalou ochranu, jak pfi pfenosu, tak pfi ulozeni. Pfedstavujeme nékolik
zakladnich krokd, které pomohou zajistit bezpecny pfenos a pouziti.®

Z3akladni bezpecnostni postupy

Sitové standardy 802.1x nebo IPsec
Pouzijte Sifrované sitové standardy pro ochranu dat pfenasenych v siti mezi zafizenim a nastraji
pro spravu, jako je HP Web Jetadmin nebo HP Embedded Web Server.

Sifrovani prenasenych dat

Tiskové ulohy odesilané do tiskarny mlzete ochranit fadou moznosti sifrovani, jako je protokol
IPP pres TLS (IPPS). HP Universal Print Driver Secure Encrypted Print poskytuje pfi pfenosu od
klienta na tiskarnu symetrickeé Sifrovani a desifrovani tiskovych Uloh algoritmem AES256 na
zakladé uzivatelem definovaného hesla s vyuzitim Sifrovacich knihoven od spole¢nosti Microsoft®
overfenych standardem FIPS 140.

Reseni HP JetAdvantage Workflow dokazou p¥i skenovani snadno ochranit citlivé tdaje a zaroven
zvysit efektivitu. Nastroj HP Capture and Route napfiklad bezproblémové spolupracuje s Fesenim
HP Access Control a zvysuje zabezpeceni, pficemz mizete pohodiné vyuZivat jediné ovéreni

a moznost monitorovat obsah v ramci fizeni informaci.

Sifrovani neaktivnich dat

Ochranite citlivé podnikové Udaje ulozené pevném disku s vestavénym Sifrovanim. Pro dalsi
Uroven zabezpeceni je vhodné pfidat k zafizeni volitelny doplnék HP Trusted Platform Module
(TPM), ktery posili ochranu sifrovanych pfihlasovacich Gdajll a dat automatickym zapeceténim
Sifrovacich klict zarizeni k TPM. Generuje a chrani soukromé klice certifikat(l a zajistuje tak
zabezpecenou identitu zafizeni.

Ochrana branou firewall
Nedovolte malwaru a virlm vniknout do vasi sité omezenim pristupu tiskarny k vypocetnim
zafizenim v siti.

Nativni ovéfovani uzivatell
Povinné prihlaseni uzivateld prostiednictvim kodu PIN/PIC, LDAP nebo ovéfovani Kerberos snizi
naklady a bezpecnostnirizika. Tyto zplsoby mlzete také integrovat se sluzbou Active Directory.

Rizeni pistupu na zakladé roli

HP Access Control Rights Management pomaha snizovat naklady a bezpec¢nostni rizika omezenim
funkci tiskarny. Rizenim pristupu na zakladé roli mizete rliznym uZivatel(m nebo — v zavislosti
na vasich potfebach — dokonce i celym oddélenim pridélovat odlisné moznosti. Mlzete napiiklad
omezit pristup k faxu, skenovani do e-mailu nebo skenovani do faxu.


http://www.hp.com/go/wja
http://www.hp.com/go/upd
http://www.hp.com/go/documentmanagement
http://www.hp.com/go/hpac
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HP Access Control
hp.com/go/hpac

HP JetAdvantage Connect
hp.com/qo/JetAdvantageConnect

Regeni HP Capture and Route

hp.com/go/hpcr

Pokrocilé bezpetnostni postupy

Pokrocilé ovéfovani a sledovani
Pokrocila Feseni pro ovérovani (hesla, bezkontaktni karty, Cipové karty nebo biometrické tdaje)
a sledovani prinaseji vetsi zabezpeceni a kontrolu.

» HP Access Control Secure Authentication obnovi kontrolu, posili zabezpeceni a snizi naklady.
Ziskate celou fadu pokrocilych opatieni a moznosti, jako je napfiklad dotykové ovéfeni pomoci
mobilnich telefon s NFC.

» HP Access Control Job Accounting pomaha pfesné sledovat a shromazdovat Udaje, analyzovat
vysledky a vytvaret a zasilat prehledy. S vyuZzitim ziskanych dat miZete rozpocitat naklady na
tisk, motivovat zaméstnance k efektivnéjsimu tisku a dodat oddéleni IT potfebné informace
k vylepSeni predpoveédi pro podnikova zafizeni.

Mobilni zafizeni jsou zahrnuta v pfistupu k siti

Pouzijte mobilni zafizeni k fizeni pfistupu k tiskarnam jako soucast svych globalnich zasad
tiskové bezpecnosti. Spolecnost HP nabizi serverova feseni poskytujici bezpecny tisk ze serveru
a také pokrocilé funkce pro spravu a vykazovani.

« HP JetAdvantage Connect* nabizi intuitivni a spolehlivy mabilni tisk uréeny pro podniky.
Pomaha usetfit ¢as a penize, protoze dokaze ke spraveé mobilniho tisku hladce vyuzit stavajici
sitové nastroje a zasady IT."" Uzivatelé mohou bezpe¢né tisknout z celé fady smartphon(l
a tablet(, kdykoli a kdekoli to potiebuji, stejné snadno jako z pocitace.

* HP Access Control zahrnuje moznosti spravy mobilniho tisku. Vyuziva stavajici e-mailovou
infrastrukturu a umoznuje mobilnim uzivatellim zaslat tiskovou ulohu do fronty e-mailem
a poté ji vytisknout na kterékoli tiskarné nebo multifunkénim zatizeni podporujicim toto feseni.
Ochrante tiskova zafizeni v siti funkcemi zabezpeteného ovéfovani, jako je Mobile Release.

Zastavte uniky dat hned v pocatku

Regeni spole¢nosti HP poskytuji moznosti, které chrani pied ztratou dat. S preventivnim
programem HP Capture and Route Data Loss ochranite citlivé informace pfed skenovanim nebo
faxovanim. Preventivni program HP Access Control Print Data Loss zabrani vytisténi citlivych

prace. Podle toho, jaké podminky si vyberete, budete dostavat bezpecnostni vystrahy.

Nastaveni digitalnich certifikat( u tiskaren

Pouzijte v sitovych tiskarnach a multifunk¢nich zafizenich digitalni certifikaty a zlepSete tak
zabezpeceni tiskového prostredi. USetfete ¢as pouzitim nastroje HP JetAdvantage Security
Manager, ktery se postara o automatickou instalaci a obnovu certifikatd.?


http://www.hp.com/go/hpac
http://www.hp.com/go/JetAdvantageConnect
http://www.hp.com/go/hpcr
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Dalsiinformace

HP JetAdvantage Secure Print
hp.com/go/JetAdvantageSecurePrint

HP JetAdvantage Private Print
hp.com/qo/JetAdvantagePrivatePrint

HP Access Control

hp.com/go/hpac

Ochrana dokument( spole¢nosti HP a TROY
hp.com/go/HPandTROY

Ochrana dokumentU

Integrujte inteligentni hardwarova a softwarova feseni do sirsiho planu zabezpeceni IT. Ochranite
tak citlivé udaje v tisténych dokumentech.®

Zakladni bezpecnostni postupy

Kontrola pFistupu k predtidténym formularim
Vlybavte své tiskarny a multifunkéni zafizeni zasobniky papiru, které lze uzamknout, a zabranite
tak kradezi specialniho papiru pro tisk ek, predpist nebo jinych citlivych dokument.

Pro ochranu citlivych tidajd pouZijte volitelny kod PIN nebo tisk s avérenim.

UZivatelé simohou zvolit tisk s kédem PIN nebo s oveéfenim a omezit tak svou zavislost na
osobnich tiskarnach i riziko, ze se vytisknuté ulohy dostanou do nepovolanych rukou. Tato
bezpecnostni opatreni také omezi pocet nevyzvednutych vytisk(, coz snizi naklady a plytvani.

Pri tisku s kodem PIN uzivatelé po odeslani diivérné tiskové Glohy zvoli PIN, ktery je zapotiebi
zadat na tiskarné pro uvolnéni ulohy.

Pri tisku s ovérenim jsou tiskové ulohy ulozeny v cloudu nebo na pocitaci uzivatele. Uzivatelé pak
provedou ovéreni na zvoleném misté tisku a mohou ulohu vytisknout. Spole¢nost HP nabizi dve
cloudova feseni tisku s ovérenim:*

» HP JetAdvantage Secure Print je cenové dostupna moznost urcena pro malé a stiedni podniky.
Tiskové ulohy jsou ulozeny v cloudu nebo na pocitaci uzivatele. Nastaveni i pouziti je snadné,
uzivatelé mohou ulohy uvolnit z mobilniho zafizeni a feSeni podporuje zafizeni od rliznych
dodavateld.™

» HP JetAdvantage Private Print je bezplatné cloudoveé feseni spolecnosti HP, které pfinasi
vyhody tisku s ovéfenim bez zbytecné slozitosti. Nastaveni je snadné a nevyzaduje server,
instalaci ani Gdrzbu.™3

Pokrocilé bezpecnostni postupy

Tisk s ovérenim pro vSechny tiskové Ulohy

HP Access Control Secure Pull Printing pomaha chranit dvérné Udaje, zlepsit zabezpeceni zarizeni
a zwsit efektivitu. Toto volitelné robustni serveroveé Feseni nabizi mnoho zplisob( ovérovani,
vCetné identifikacni karty, a zabezpeceni na firemni Grovni a funkce pro spravu.

I?guiijte MICR, vodoznaky a dalSi funkce, které brani kopirovani a Gpravam.

RResSeni proti padélani HP a TROY* zahrnuji bezpecnostni toner, ktery znehodnoti papir, pokud
dojde k chemické manipulaci, pfidavaji rizné vodoznaky na vytisténé strany a zaclenuiji strojové
¢itelné kady pro sledovani jednotlivych dokument(. Pfi tisku citlivych dokumentd, jako jsou
predpisy, rodné listy nebo prepisy, lze na multifunk¢nim zafizeni pouzit funkce proti podvodim —
vlastni podpisy, loga spolecnosti a bezpecnostni fonty.


http://www.hp.com/go/JetAdvantageSecurePrint
http://www.hp.com/go/JetAdvantagePrivatePrint
http://www.hp.com/go/hpac
http://www.hp.com/go/HPandTROY
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Program na spravu zabezpeceni HP
JetAdvantage Security Manager
hp.com/qo/securitymanager

Monitorovani a sprava
tiskoveho prostredi

Regeni pro monitorovani a spravu zabezpeteni pomohou odhalit slaba mista a zavést jednotny
pfistup k ochrané dat zalozeny na zasadach. Posili tak dodrZzovani zasad a omezi rizika.®
Odstrante nedostatky v zabezpeceni a predejdete tak nakladnym pokutam.

Z3akladni bezpecnostni postupy

Aktualizace zafizeni na nejnovéjsi firmware/0S
Pomoci aplikace HP Web Jetadmin'® muzete aktualizovat firmware na vsech podnikovych
zafizenich, takze budou mit vzdy nejnovéjsi funkce ochrany a zabezpeceni.

Kontrola protokolu udalosti zabezpeteni tiskarny
Zafizeni HP zasilaji udalosti a oznameni tiskarny na server syslog, takze pracovnici IT mohou
v pfipadé potreby odstranit problémy.

Vyhodnoceni a Gprava nastaveni zafizeni

Sada HP Print Manageability Integration Kit (MIK), plug-in pro software Microsoft® System Center
Configuration Manager (SCCM), umoznuje spravovat zakladni nastaveni vsech tiskaren. Microsoft
SCCM je populdrni feseni pro spravu, které zajistuje vzdalené planovani, nasazeni, konfiguraci

a sledovani koncovych zafizeni. Sada HP Print MIK dokaze zjistit, vyhodnotit a upravit

Pokud stojite o kompletni feSeni pro spravu zabezpeceni vsech zafizeni, zvolte HP JetAdvantage
Security Manager.? Toto feSeni pomdze snizit naklady a vyuziti zdrojd, nastavit jednotné
bezpecnostni zdsady pro vsechna zafizeni, automatizovat Upravu nastaveni a instalovat

a obnovit jedinecné certifikaty. Zaroven poskytuje protokoly potfebné k dolozeni souladu.


http://www.hp.com/go/securitymanager
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Pokrocilé bezpetnostni postupy

Pouzijte software SIEM pro detekci a zaznamenavani hrozeb

Data udalosti ze zafizeni HP FutureSmart lze zasilat do nastrojl pro detekci incidentd, jako je
ArcSight, Splunk a SIEMonster, a zajistit tak monitorovani v realném case. Zabezpeceni IT mize
snadno zobrazit tiskarny jako soucast Sirsiho ekosystému IT a odhalit a vyresit tak bezpecnostni
vystrahy.

Automaticka konfigurace novych tiskovych zatizeni po pfipojeni k siti
Funkce Instant-on Security, ktera je soucasti aplikace HP JetAdvantage Security Manager,
automaticky nakonfiguruje nova zafizeni pfi pfidani do sité nebo po restartovani.

Hlaseni zabezpedeni tiskovych zafizeni pro ucely kontroly souladu
Pomoaci aplikace HP JetAdvantage Security Manager mizete vytvorit hlaseni o souladu s pravidly
a dolozit pouziti bezpecnostnich zasad u tiskaren a zabezpeceni zakaznickych Udaju.

Poruseni predpisti mize poskodit vas podnik

Koncova zafizeni s zadnou nebo zisku, poskozeni dobré povesti
nedostate¢nou ochranou jsou snadnym a hromadnych zalob.

tercem pro kybernetickou kriminalitu. Ve
snaze rostouci hrozbu omezit zavadéji
vladni organizace po celém svété prisné
bezpecnostni predpisy, které vyzaduiji, aby
podniky Udaje svych zakaznikd lépe
chranily.

Je zcela zasadni nasadit zarizeni a feseni,
jako jsou tiskarny HP Enterprise a software
HP JetAdvantage Security Manager, ktera
vam pomohou splnit zakonné pozadavky
a ochranit podnikoveé Udaje pred
bezpecnostnimi hrozbami.

Organizace, které je nedodrzi, riskuiji

vysoké naklady v podobé pokut, uslého
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/iskejte potrebnou pomoc

Ochranu a zabezpeceni nemusite zajistovat na vlastni pést. Poradci z tymu podpory vam mohou
ukazat, jak zlepsit zabezpeceni dat, zafizeni a dokumentd.

Spoletné s odborniky na zabezpeceni tisku zhodnotte slaba mista stavajici ochrany. Pomdzeme
vam vytvofit ucelené zasady zabezpeceni tisku, vychazejici z potieb vaseho podniku
a osvédcenych postupd, a plan na zlepseni zabezpeceni ve vasem konkrétnim prostredi.

Ve svém oboru nema konkurenci

Prvni zprava IDC MarketScape vénovana hodnoceni dodavatel(i bezpecnostnich feseni a tiskovych
sluzeb z celého svéta a jejich vysledk( v roce 2017 o spole¢nosti HP hovoti jako o Spitce v oboru.
(Studii si mdzete precist zde.) Zprava uvadi, ze ,pfistup spole¢nosti HP k zabezpeceni zohledriuje
veskerou infrastrukturu tisku a dokumentd, od zamknuti zafizeni po vsechny aspekty pouzivani
zafizenia ochrany obsahu.“ Zde zobrazeny graf je z hodnoceni dodavatelt IDC pro rok 2017.7°

Model analyzy dodavatel(l IDC MarketScape poskytuje prehled o konkurenceschopnosti
dodavateld informacnich a komunikacnich technologii na daném trhu. Metodologie vyzkumu
pouziva prisnou metodiku hodnoceni zaloZzenou na kvalitativnich i kvantitativnich kritériich, diky
nimz je pozice kazdého dodavatele na daném trhu jednotlivé znazornéna na grafice. Vlysledky
hodnoceni schopnosti poméfuji produkt dodavatele, pfipravenost na trh a vykonnost podniku

v kratkodobém ¢asovém horizontu. Vysledky hodnoceni strategie méfi, zda strategie dodavatell
odpovida v 3- az 5letém ¢asovém horizontu pozadavk(m zakaznik(. Podil trhu dodavatele
predstavuje velikost ikony."®

11


http://idcdocserv.com/US41988517e_HP

Prehled feseni | HP Print Security
Zaciname

Kontaktujte svého prodejniho zastupce a pozadejte o dalsiinformace o bezpecnostnich funkcich,
feSenich a sluzbach HP, které vam mohou pfinést lepsi ochranu a jistotu, ze je vSe pod kontrolou.

Vice informaci
hp.com/qgo/printsecurity

T Tvrzeni o ,nejlépe zabezpeteném tisku* vychazi z prizkumu publikovanych bezpe¢nostnich funkci tiskaren HP stejné tfidy, ktery provedla spole¢nost HP
vroce 2017. Spole¢nost HP nabizi kombinaci bezpe¢nostnich funkci, které monitoruji, odhaluji a automaticky zastavujfi Utoky a nasledné automaticky ovéruiji
integritu softwaru po restartovani. Seznam produkt( naleznete na strance hp.com/go/LJCompatibility.

2 InfoTrends, ,Designing Hardware & Solutions* (Navrh hardwaru a feseni), Brendan Morse, fijen 2016.

3 Quocirca, ,Managed Print Services Landscape, 2016" (Prostiedi sluzeb spravovaného tisku), guocirca.com/content/managed-print-services-landscape-2016,
Cervenec 2016.

4 Prlizkum spolecnosti Spiceworks, kterého se zu¢astnilo 309 ¢initelt odpovédnych za IT ze Severni Ameriky, oblasti EMEA a oblasti APAC, jménem spole¢nosti HP,
listopad 2016.

> Quocirca, ,Print security: An imperative in the loT era“ (Zabezpeteni tisku: Zaklad v éfe internetu véci), guocirca.com/content/print-security-imperative-iot-era,
leden 2017.

® Reseni nemuseji byt podporovana ve viech zatizenich HP. Néktera fedeni vyzaduji zakoupeni dodate¢ného pisluenstvi.

7 Zatizeni HP Enterprise s firmwarem FutureSmart 4.5 nebo novéjsim vyuzivaji nejpokrotilejsi integrované bezpecnostni funkce spole¢nosti HP. Udaje vychazeji
z priizkumu publikovanych integrovanych bezpecnostnich funkci tiskaren HP stejné tridy, ktery provedla spole¢nost HP v roce 2017. Spole¢nost HP nabizi
kombinaci bezpec¢nostnich funkci pro kontrolu integrity az po systém BIOS a moznosti automatického zotaveni.

8 Vlybrana zafizeni HP LaserJet Pro a PageWide Pro obsahuji vestavéné funkce, které dokazou odhalit a zastavit Utok. Dalsi informace naleznete na strance
hp.com/go/LJCompatibility.

% Produkt HP JetAdvantage Security Manager je tfeba zakoupit samostatné. Dalsi informace naleznete na strance hp.com/qo/securitymanager.

10 Pfj zasilani informaci do koncového Ulozisté chranéného heslem je zapotiebi zadat dalsi heslo.

" HP JetAdvantage Connect podporuje predni mobilni zafizeni. Na zafizeni s operacnim systémem Android™, Google Chrome™ a Microsoft® je tfeba nainstalovat
jednorazovy modul plug-in. Podrobnosti a seznam viech podporovanych operacnich systémd naleznete na strance hp.com/go/JetAdvantageConnect.

2 HP JetAdvantage Secure Print: Tisk s ovéfovanim lze pouzit na kterékoli tiskarné nebo multifunkeni tiskarné s pripojenim k siti. Ovéfovani v zafizeni je k dispozici
pro celou fadu zafizeni HP LaserJet, PageWide a OfficeJet Pro a vybrana zafizeni jinych vyrobc(i. Néktera zafizeni mohou vyZadovat aktualizaci firmwaru. Ulozeni
a pristup k tiskovym Uloham z cloudu vyzaduje pfipojeni k internetu. Provedeni tiskové Ulohy z mobilnich zarizeni vyzaduije sitové pripojeni a kdd QR. Dalsi
informace a seznam podporovanych tiskaren a multifunk¢nich zafizeni naleznete na strance hp.com/go/JetAdvantageSecurePrint.

3 Technologie HP JetAdvantage Private Print je k dispozici zdarma. Vyzaduije pfipojeni tiskarny k internetu a povoleni webovych sluzeb. Neni k dispozici ve vdech
zemich.Vice informaci naleznete na strance hp.com/go/JetAdvantagePrivatePrint.

4 Aplikace HP Web Jetadmin je zdarma ke stazeni na strance hp.com/qgo/webjetadmin.

5 Podle analyzy dodavatel tiskovych fedeni provedené spole¢nosti IDC a vyjadfeni k predni pozici spole¢nosti HP: ,Spole¢nost HP se opira o kvalitni sluzby
a funkce IT,... a nabizi ucelenou, integrovanou bezpecnostni strategii pro celou infrastrukturu IT.“ ZDROJ: Zprava IDC MarketScape: Worldwide Security Solutions and
Services Hardcopy 2017 Vendor Assessment, Allison Correia a Robert Palmer, fijen 2017, ¢. dokumentu spole¢nosti IDC: US41988517.

* Dostupnost feseni tisku se mohou podle zeme lisit.

Prihlasit se k odbéru novinek £ 1 & Lin IS
hp.com/go/getupdated Sdilet dokument s kolegy

© Copyright 2014-2018 HP Development Company, L.P. Uvedené informace mohou byt zménény bez predchoziho upozornéni. Jedina zaruka

k produkttim a sluzbam spolecnosti HP je ur¢ena zaru¢nimi podminkami pfilozenymi k témto produktdm a sluzbam. Ze zadnych zde uvedenych
informaci nelze vyvodit existenci dalSich zaruk. Spole¢nost HP neni odpovédna za technické ¢i redakéni chyby ani za opomenuti vyskytuijici se v tomto
dokumentu.

Android a Google Chrome jsou registrované ochranné znamky spole¢nosti Google Inc. Microsoft je registrovana ochranna znamka skupiny spole¢nosti
Microsoft v USA.
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