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Zaščitite svoje tiskalne naprave 
s preprosto rešitvijo, ki temelji 
na varnostnih pravilih podjetja 
Poskrbite za varno rast podjetja – s HP JetAdvantage Security Manager



 9,5  
milijona  
USD 
Povprečni stroški za kršitev podatkov1
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Vaše podjetje se z varnostnimi 
izzivi sooča vsak dan
V vašem podjetju nenehno ustvarjate zaupne, dragocene 
podatke, ki so za poslovanje ključnega pomena. Prav tako 
verjetno uporabljate več varnostnih metod, vključno s 
preverjanjem pristnosti, šifriranjem in nadzorom, s katerimi 
ščitite podatke na računalnikih, v omrežjih in na strežnikih. 
Pa vendar – je vaše okolje za tiskanje in zajemanje slik enako 
varno, kot preostala infrastruktura? 

Stroški, povezani z varnostno vrzeljo, so lahko visoki in lahko 
nastanejo zaradi neprevzetih dokumentov na tiskalniku, 
načina obdelave na poti občutljivih podatkov z računalnika 
do naprave ali shranjevanja zaupnih podatkov na trdih diskih 
naprave. Če želite podjetje dobro zaščititi, potrebujete rešitev, 
ki bo poenostavila in okrepila varnost celotnega okolja tiskanja 
in zajemanja slik ter vam tako prihranila čas in denar, ki ju 
potrebujete za druge stvari. 

Zaščitite svoje tiskalne naprave HP  
z rešitvijo, ki jo je družba Buyers Laboratory 
(BLI) ocenila kot pionirsko.2 
HP JetAdvantage Security Manager je 
najbolj celovita rešitev za varnost tiskanja 
na trgu ter ponuja učinkovito zaščito naprav 
za tiskanje in zajemanje slik HP, ki temelji 
na varnostnih pravilih podjetja.3
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Vodilni na področju upravljanja varnosti
Kot pomoč pri soočanju z varnostnimi izzivi je HP razvil HP JetAdvantage Security Manager, 
preprost in na pravilnikih temelječ pristop k zaščiti HP-jevih naprav za tiskanje in obdelavo 
slik. HP Security Manager vam omogoča izboljšanje varnosti vseh naprav za tiskanje in 
zajemanje slik HP v organizaciji, preden izkusite težave, povezane z zlorabo podatkov – tako 
da vam pomaga zaščititi naprave in podatke, ki vašemu podjetju omogočajo poslovanje. 

HP Security Manager ponuja preprost in intuitiven postopek zaščite vseh naprav v organizaciji. 
HP Instant-on Security vam omogoča učinkovito uvajanje in spremljanje naprav z enotnimi 
varnostnimi pravili za vse naprave v organizaciji ter zaščito novih naprav HP v trenutku,  
ko jih povežete v omrežje.4 HP Security Manager s samodejnim nadzorom in poročanjem  
o tveganjih dejavno ohranja in preverja skladnost z opredeljenimi varnostnimi pravili. Zanesite 
se na samodejno uvajanje in posodabljanje potrdil o identiteti, ki krepijo informacijsko varnost 
in hkrati bistveno zmanjšajo stroške upravljanja. 

Kako HP Security Manager zaščiti naprave v vaši organizaciji
HP Security Manager zagotavlja poenostavljen pristop k zaščiti HP-jeve skupine naprav,  
ki izboljšuje skladnost s predpisi in zmanjšuje tveganje.

Zavarujte vse naprave v organizaciji s preprostim ustvarjanjem 
pravilnika
Programska oprema HP Policy Editor je preprosta za uporabo in ustvarjanje pravil poenostavi 
z intuitivnim mehanizmom, ki zagotavlja napotke in pomaga pri pripravi celovitih pravil za 
vaše okolje. Varnostna pravila lahko preprosto prilagajate, tako da bodo vedno ustrezala 
spremenljivim potrebam podjetja, predpisom in standardom vaše panoge.

Predloga osnovnega pravilnika HP Security Manager
Varnostna pravila za svoje tiskalno okolje lahko zelo preprosto ustvarite s pomočjo predloge 
HP Security Manager Base Policy. Predloga ponuja osnovni načrt za zavarovanje skupnega 
tiskalnega okolja podjetja, ki pa ga je mogoče preprosto prilagoditi posebnim varnostnim 
zahtevam posameznih podjetij. Predloga združuje nastavitve iz Ameriškega državnega 
inštituta za standarde in tehnologijo ter HP-jev potrditveni seznam najboljših praks  
s strankinimi podatki glede varnostnih nastavitev, potrebnih za ustvarjanje varnega,  
toda produktivnega tiskalniškega okolja.5
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1. 	Naprava, 
nameščena 
na novo ali 
ponasta- 
vljena (neza- 
varovana)

2. 	Agent, vgrajen v napravo, ob povezavi 
z omrežjem ali ponovnem zagonu poišče 
strežnik s HP Security Manager

3. 	HP Security Manager za tiskalnik takoj uveljavi 
varnostna pravila in napravo uskladi (zaščiti)

HP Instant-on Security
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Naprave lahko v svoja pravila dodate na različne načine
Dodajanje naprav HP v HP Security Manager je preprosto.

•	Samodejno odkrivanje: Pustite, da Security Manager odkrije naprave HP s funkcijo 
samodejnega odkrivanja. Funkcijo lahko nastavite, da išče po določeni količini omrežnih 
skokov ali na določenem razponu naslovov IP. S seznama nato izberite, katere naprave 
želite upravljati.

•	Datoteka .txt ali .xml: Dodajte obstoječ seznam naprav tako, da uvozite datoteko .txt 
ali .xml z naslovi IP naprav ali imen gostiteljev, vključno z izvozi .xml iz storitve HP Web 
Jetadmin.6

•	Instant-On Security: S funkcijo HP Instant-on Security lahko samodejno dodate vsako HP-jevo 
napravo v aplikacijo Security Manager takoj, ko vzpostavi omrežno povezavo (ali po hladni 
ponastavitvi) brez vsakršnega posega v informacijsko tehnologijo. Funkcija HP Instant-on 
Security je edinstveni del HP Security Manager, ki omogoča tudi takojšnjo konfiguracijo naprav, 
tako da te ustrezajo vašim posebnim varnostnim pravilom – s tem vam prihrani čas in zmanjša 
tveganje.4
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Preprosto, intuitivno ocenjevanje tveganja
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Optimizirajte vrednost svojih naložb s proaktivnim 
zagotavljanjem skladnosti s predpisi
HP Security Manager pomaga ohranjati skladnost z rednim ocenjevanjem in samodejno 
sanacijo. Sami se odločite, kako pogosto želite oceniti ali oceniti in izboljšati svoje naprave. 
Dnevno, tedensko ali mesečno – izbira je vaša.

•	Ocenjevanje: HP Security Manager načrtovano opravilo ocenjevanja izvaja v ozadju in z njim 
preveri varnostne nastavitve vaših tiskalnih naprav glede na določena pravila. Postopek 
ocenjevanja bo nato prepoznal in poročal o morebitnih neskladnih funkcijah.

•	Sanacija: HP Security Manager samodejno uporabi ustrezne nastavitve pravil za morebitne 
neskladne funkcije, ki jih prepozna v postopku ocenjevanja. Uveljavljanje pravilne nastavitve  
še enkrat preveri z ocenjevanjem. 

Zmanjšajte tveganje s celovitim poročanjem o varnosti naprav 
v organizaciji
Zaščitite svoje podatke z vgrajeno funkcijo poročanja. Uporabniki lahko ustvarijo poročila 
s povzetki o splošni stopnji tveganja za naprave v organizaciji in nato podrobneje preverijo 
posamezna tveganja po napravah ali varnostnih nastavitvah. Omogočeno je tudi e-poštno 
pošiljanje poročil z visoko stopnjo pomembnosti po vsakem samodejnem ocenjevanju in 
sanaciji. 

HP Security Manager lahko poda tudi oceno tveganja, ki vam bo v pomoč pri prepoznavanju 
manj varnih naprav. Manj varne naprave morda nimajo nameščene najnovejše strojne 
programske opreme, strojne programske opreme Jetdirect ali nimajo omogočenih funkcij 
Sure Start, zaznavanja vdorov med izvajanjem ali seznamov dovoljene kode. 
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Prej  

Ročni, zamudni in napakam podvržen 
postopek, ki ga je bilo treba izvesti 
za vsako napravo

Potem

Preprosta in učinkovita namestitev z enim 
korakom za vse naprave v organizaciji 
s programsko opremo HP Security Manager
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Zaščitite svoj delovni tok za upravljanjem potrdil za celotno 
skupino naprav
Potrdila so bistvenega pomena za zaščito pretoka podatkov v vaše naprave in iz njih. 
Namenjena so dokazovanju identitete in šifriranju podatkov, kar omogoča varno komunikacijo 
med zanesljivimi entitetami. Ročno nameščanje edinstvenih potrdil je lahko opravilo, ki je 
podvrženo napakam, težavno in zamudno – do 15 minut na napravo. Posledično se veliko 
strank v celoti odreče uporabi potrdil ali pa njihovemu ustreznemu vzdrževanju.

Najnovejša inovacija v HP Security Manager ta postopek poenostavlja z uveljavljanjem 
edinstvenih potrdil o identiteti za vse naprave v organizaciji. Pravila nato nenehno nadzira,  
da zagotovi njihovo veljavnost, preklicana ali potekla potrdila pa samodejno zamenja.2

HP Security Manager učinkovito izvaja in posodablja potrdila ID in CA – kar pomaga izboljšati 
varnost vaše infrastrukture, aplikacij in komunikacije med napravami. 



Pred HP Security Manager 

Manj kot 

25% 
naprav 
v organizaciji je 
bilo usklajenih 
z varnostnimi 
pravili

Po HP Security Manager

Več kot  

97%  
naprav 
v organizaciji  
je bilo  
usklajenih  
z varnostnimi 
pravili
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Kaj boste s to preprosto in uporabno rešitvijo pridobili?
HP Security Manager je prilagodljiva varnostna rešitev, ki jo je mogoče uporabiti za različne 
namene in okoliščine. 

Na primer, družbe za finančne storitve vedo, da je zaščita podatkov njihovih strank ključnega 
pomena za uspešnost poslovanja, ter da jih k temu zavezujejo tudi panožni predpisi. 
Ohranjanje varnosti v organizacijah, kjer tiskalne naprave štejejo v tisočih, pa prinaša velike 
administrativne obremenitve. 

Družbe za finančne storitve lahko s HP Security Manager prihranijo veliko časa in denarja, 
tako da ustvarijo urnik dnevnega ocenjevanja in sanacije svojih naprav za tiskanje in 
zajemanje slik HP. Tako zagotovijo skladnost naprav z varnostnimi pravili podjetja, hkrati 
pa njihov oddelek IT pridobi čas, da se lahko posveti drugim opravilom. Skrbniki lahko v 
dokaz skladnosti s pravili vgrajena poročila na ravni vseh naprav v organizaciji, posamezne 
naprave ali funkcije tudi natisnejo ali shranijo, zaradi česar je preverjanje varnosti in zaščite 
podatkov strank zelo preprosto.
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1	 Študija podjetja Ponemon, ki jo je leta 2016 sponzoriral HPE »Študija stroškov kibernetskega kriminala in tveganje za poslovne inovacije v letu 2016«. 
2	 Vir: Solutions Report za HP JetAdvantage Security Manager 2.1, Buyers Laboratory LLC, februar 2015.
3	 Trditev temelji na internih zaščitenih podatkih družbe HP (Primerjava varnosti naprav, januar 2015) in na poročilu o rešitvah za HP JetAdvantage Security Manager 2.1 družbe 

Buyers Laboratory LLC, februar 2015.
4	 Rešitev je na voljo za določene modele izdelkov in različice strojne programske opreme.
5	 To orodje je na voljo le za splošno primerjavo. Ti podatki temeljijo na objavljenih in internih tehničnih podatkih proizvajalcev, ter lastniških podatkih in algoritmih. Družba 

Hewlett-Packard Company ne jamči za točnost teh podatkov. Uporabniki lahko varnostna pravila za analizo prilagodijo, kar pa vpliva na rezultate. Dejanski rezultati se lahko 
razlikujejo.

6	 Programsko opremo HP Web Jetadmin lahko brezplačno prenesete s spletnega mesta hp.com/go/webjetadmin.

Prijavite se za prejemanje novic na 
hp.com/go/getupdated
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Tehnični podatki
Podprti omrežni 
operacijski sistemi

Aplikacija HP Security Manager je podprta v 32- in 64-bitnih operacijskih 
sistemih: Microsoft® Windows® 7 SP1, 8, 8.1, 10; Microsoft Server® 2008  
R2 (samo 64-bitni), 2012, 2012 R2, 2016

Podprte zbirke 
podatkov

Microsoft SQL Server Express 2012, Microsoft SQL Server 2012 (Enterprise), 
Microsoft SQL Server Express 2014 (prednameščeni), Microsoft SQL Server  
2014 (Enterprise)

Preskušeni  
brskalniki 

Internet Explorer 11 in novejši, Google ChromeTM v55.0 in novejši

Različice .NET Zahteva .NET 3.5 in 4.6.2

Podprte naprave Za seznam združljivih naprav obiščite hp.com/go/securitymanager

Sistemske zahteve Zahteve za strežnik: Vsaj dvojedrni 2,33-GHz procesor, vsaj 4 GB RAM (32-bitni 
sistemi), vsaj 8 GB RAM (64-bitni sistemi)

Zahteve za odjemalca: Računalnik z vsaj 1,8-GHz procesorjem, vsaj 3 GB RAM 
(32-bitni sistemi), vsaj 4 GB RAM (64-bitni sistemi)

Zahteve glede prostora za shranjevanje: Vsaj 4 GB prostora na disku. Potreben 
prostor v zbirki podatkov za HP Security Manager je odvisen od: števila ocenjevanih 
naprav, obsega pravil za ocenjevanje, števila pravil za ocenjevanje, pogostosti 
ocenjevanja in izbranih možnosti priporočil na podlagi ocenjevanja. Zelo priporočljivo 
je, da pri upravljanju več kot 1000 naprav uporabite polno različico SQL.

Zmogljivost Družba HP je preskusila sisteme z do 10.000 napravami na strežniku (morda 
so mogoče tudi večje količine) in je z uporabo HP Security Manager Base Policy 
ocenila 1500 naprav na uro.

Podprti jeziki Angleščina

Za več informacij
Če želite izvedeti več o tem, kako HP JetAdvantage Security Manager vključiti v splošno varnostno 
strategijo IT podjetja ali če želite brezplačen preskus, obiščite hp.com/go/securitymanager oz. 
se obrnite na zastopnika HP ali strokovnjaka za dokumentne rešitve HP.  
 
Za več informacij obiščite 
hp.com/go/securitymanager
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