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 ביותר המאובטחת ההדפסה עם שלך הרשת על הגן
 HP 1 של

94% 
 מחברות הפיננסיות 

אומרות שאבטחת מכשירי 
 העתקה/מדפסות חשובה 

 2או חשובה מאוד

61% 
 מהארגונים דיווחו על 

פרצת נתונים אחת לפחות 
הקשורה להדפסה בשנה 

 3החולפת

43% 
מתעלמות  מהחברות

ממדפסות בשיטות העבודה  
 4שלהן לאבטחת נקודות קצה
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"HP כעדות להשקעתה ,
ארוכת הטווח באבטחת 

הדפסה, מחזיקה בתיק הרחב 
והעמוק ביותר של שירותים 

ופתרונות אבטחה הקיים 
 בשוק."

– Quocirca 2017, ינואר 4F
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 מהחברות מנטרות  18%רק 
 4מדפסות לחיפוש איומים.

 מה לגבי החברה שלך?
 

 זהה סיכונים מוסתרים
IT  מבצע ללא הרף משימות של הגנה על מידע סודי, לרבות זהויות עובדים ונתוני לקוחות, בין התקנים וסביבות

בודדים וברשת, הן נוטות  רבות מיישמות באופן קפדני אמצעי אבטחה במחשבים ITמרובים. למרות שמחלקות 
להתעלם לעתים קרובות מהתקני הדפסה והדמיה ומשאירות אותם חשופים.  כאשר קיימים התקנים לא 

 מאובטחים, הרשת כולה עלולה להיות חשופה להתקפת אבטחת סייבר. 

 הבן את העלויות האפשריות
בסכנה בשל הדפסה והדמיה לא  אפילו לפרצת אבטחה אחת יש פוטנציאל לעלות ביוקר. אם מידע פרטי נמצא

מאובטחות, ההשלכות עשויות לכלול גניבת זהות, גניבת מידע תחרותי, פגיעה בתדמית החברה ובמוניטין ותביעות 
 משפטיות. בנוסף, אי ציות לתקנים ולחוקים עשוי לגרום לקנסות כבדים.

HP יכולה לעזור 
עומדות תמיד על המשמר, מזהות  HPמדפסות  HP .1 של ביותר המאובטחת ההדפסה עם שלך הרשת על הגן

יכולה לעזור לך להפוך את ההגנה על ההתקן,  HPועוצרות ללא הרף איומים ומתאימות את עצמן לאיומים חדשים. 
ולים לעזור לך לפתח הנתונים והמסמכים לאוטומטית בעזרת מגוון רחב של פתרונות. מומחי האבטחה שלנו יכ

 ולפרוס אסטרטגיית אבטחת הדמיה והדפסה מקצה לקצה.
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הגן על ההתקנים, הנתונים  
 והמסמכים שלך

 

פערים קריטיים עלולים להיווצר בכמה נקודות בסביבת ההדמיה וההדפסה שלך. ברגע שתבין את נקודות התורפה 
 הללו, תוכל לצמצם את הסיכונים בקלות רבה יותר.

 

 

 

 

 

 

 

 

 

 

 נקודות תורפה בתחום ההדפסה וההדמיה

 מדיית אחסון
התקני הדמיה והדפסה מאחסנים 

מידע רגיש בכוננים פנימיים או 
בדיסקים קשיחים, שאליהם ניתן 

 לגשת אם הם לא מוגנים 

 

 גישה מבוססת ענן
קישוריות לא מאובטחת לענן 

רום לחשיפת נתונים עשויה לג
 בפני משתמשים לא מורשים

 לוח בקרה
לוח בקרה לא מאובטח מאפשר 

למשתמשים לנצל לרעה את 
הפונקציות וההגדרות של 

התקני הדפסה והדמיה, ואף 
 להשבית את ההתקנים

 מגש הזנה
חומרי הדפסה מיוחדים המיועדים 

להדפסת המחאות, מרשמים 
  -ומסמכים רגישים אחרים 

גש לא מאובטח, שמונחים במ
 חשופים לחבלה או גניבה

 רשת 
גורמים לא רצויים עלולים ליירט 
עבודות הדמיה והדפסה במהלך 

 המעבר שלהן בין התקנים ברשת

 ניהול
בלי ניטור הולם, ייתכן שחולשות 

 האבטחה במערכות ההדפסה שלך 
לא יתגלו, וכך יגדל מספר סיכוני 
הנתונים שעלולים לגרום לך נזק 

 כספי

 ציאות ופרוטוקוליםי 
משתמשים לא מורשים יכולים 

או  USBלגשת להתקן דרך יציאות 
יציאות רשת לא מאובטחות, או 
דרך פרוטוקולים לא מאובטחים 

 )Telnetאו  FTP(כגון 

 הדפסה ניידת
עובדים שמדפיסים מחוץ 

למשרד עשויים לגרום 
לחשיפה לא מכוונת של 

נתונים, או להשאיר הדפסות 
 ללא השגחה

 מגש פלט
מגש הפלט הוא הנקודה הנפוצה 

ביותר שבה מסמכים רגישים 
 מגיעים לאנשים הלא נכונים 

BIOS וקושחה 
קושחה שנפגעת במהלך 

אתחול ההתקן או במהלך 
הפעילות עשויה להפוך את 

 ההתקן והרשת לפגיעים

 

 לכידה
תכליתיות יכולות -מדפסות רב

ללכוד עבודות בקלות ולנתב 
רבים, כך   אותן מחדש ליעדים

שמדובר בסיכון פוטנציאלי 
 לחשיפת מידע רגיש

 



 HP Print Securityסקירת פתרון  |  

4 

 

 

 

 

 

 

 קבל פרטים נוספים

  HPשירותי מיחזור מותאמים אישית של 
hp.com/go/businessrecycling 

 HPשירותי הדפסה מנוהלים מאובטחים של 
hp.com/go/securemps  

 

 

 

 

 

 

 הגן על ההתקן 
 

נועדו לפעול ביחד עם פתרונות ניטור וניהול אבטחה כדי לצמצם סיכונים, לשפר את התאימות ולהגן  HPמדפסות 
HP.5Fעל הרשת מקצה לקצה. (לא כל המאפיינים והפתרונות זמינים בכל התקן של 

6( 

 נוהלי אבטחה בסיסיים

 אחסון מוצפן עם מחיקה מאובטחת
 HPחסן בכונן הפנימי או בדיסק הקשיח עשוי להיות חשוף לגניבה. התקנים רבים של כל המידע הרגיש המאו 

כוללים הצפנה מובנית כדי להגן על הנתונים. כאשר אין עוד צורך בנתונים מאוחסנים, השתמש ביכולות התקן 
 מובנות כדי להחליף בבטחה נתונים ולהסיר בבטחה מידע רגיש. 

 השלכה מאובטחת
יכולים לוודא שהנתונים מסולקים מהכוננים הקשיחים לפני מיחזור  HPמותאמים אישית של שירותי המיחזור ה

 המוצרים הישנים באופן אחראי.

 גישה מאובטחת לתיקון מדפסת
שירותי הדפסה מנוהלים הכרת נוהלי האבטחה של ספקי תחזוקת המדפסת תסייע בהגנה על נתונים רגישים. בחר 

 לקבלת סיוע של מומחים. HPי או שותפ HP) של MPSמאובטחים (

  השבת יציאות ופרוטוקולים שאינם בשימוש
צמצם את השטח החשוף להתקפה באמצעות תצורה מתאימה של התקנים. השבת יציאות פיזיות ופרוטוקולים לא 

  ) כדי למנוע גישה או שימוש לא מורשים.Telnetאו  FTPמאובטחים (כגון 

 בקרת גישה של מנהל מערכת עבור התקן
או צוות מורשה אחר יוכלו להגדיר ולקבוע תצורה של הגדרות  IT-הגדר סיסמאות מנהל מערכת כך שרק צוות ה

 התקן.

 יצירת רשימה לבנה של קוד קושחה
 מפני שלך המדפסות צי על להגן יכולה לבנה רשימה עם עבודה שבו האופן אודות מידע לקבלת הבא בדף עיין

 .זדוניות תוכנות

http://www.hp.com/go/businessrecycling
http://www.hp.com/go/securemps
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 פרטים נוספיםקבל 

 מאפייני אבטחת הדפסה משובצת:
• HP Sure Start  שלמות)BIOS( 
 יצירת רשימה לבנה של קוד קושחה •
 זיהוי חדירה בזמן ריצה •
• HP Connection Inspector 

hp.com/go/PrintersThatProtect 

HP JetAdvantage Security Manager: 
hp.com/go/securitymanager 

 

 

 

 נוהלי אבטחה מתקדמים

Common Criteria Certification 
 Common Criteriaמאושרות כתואמות לתקני אבטחה מוכרים בכל העולם, כגון HPהמדפסות העסקיות של 

Certification  (CCC) ו-FIPS 140 ודא שעדכוני הקושחה של ההתקן חתומים באמצעות קוד כדי לאשר מקוריות .
 ושלמות של הקוד וכדי לשמור על תאימות. 

 מאפייני אבטחת הדפסה מזהים ועוצרים התקפות באופן אוטומטי
שת שלך. כוללים מאפייני אבטחה שמגנים עליהם מפני הפיכתם לנקודת כניסה להתקפות בר HPשותפים עסקיים 

 ברגע התקפות לעצור כדי מובנה תוכנה ואימות אוטומטי ניטור, אמת בזמן זיהוי מציעה HP של ההדפסה אבטחת
6F.מתחילות שהן

7 

הרף  עומדות תמיד על המשמר, ומזהות ועוצרות ללא Enterprise,7-וכלה ב Pro8-, החל מHPמדפסות עסקיות של 
 איומים במהלך כל שלבי הפעולה: 

) הוא ערכת הוראות Enterprise(עבור התקני  BIOS-) או הProקוד האתחול (עבור התקני  במהלך האתחול. •
מה   -המשמשת לטעינת רכיבי חומרה קריטיים ולהפעלת קושחה. שלמות הקוד מאומתת בכל מחזור אתחול 

 שמסייע להגן על ההתקן שלך מפני התקפה. 

בודקת באופן אוטומטי את הקושחה במהלך ההפעלה כדי לקבוע אם  יצירת רשימה לבנה טעינת קושחה. בעת •
. אם מזוהה התנהגות חריגה, ההתקן מבצע אתחול HPידי -מדובר בקוד תקין ואותנטי שנחתם באופן דיגיטלי על

 .IT-מחדש למצב מאובטח לא מקוון ומודיע ל

עוזרים להגן על זיכרון ההתקן כאשר ההתקנים מופעלים  HPל המאפיינים המשובצים ש במהלך ההפעלה. •
 בשלב שבו רוב ההתקפות מתרחשות. במקרה של התקפה, ההתקן נכבה. -ומתחברים לרשת 

 יכולים לבצע ריפוי עצמי HP Enterpriseהתקני 
מי מהתקפות, כך מבצעות באופן אוטומטי ריפוי עצ HP Enterpriseבנוסף ליכולתם לזהות ולעצור איומים, מדפסות 

מאפיינים אלה מפעילים אוטומטית אתחול מחדש במקרה של התקפה או התנהגות חריגה.  7לא צריך להתערב. IT-שה
 .SIEMonster-ו ArcSight  ,Splunk) כגון SIEMמנהלי מערכת יכולים לקבל הודעה דרך כלי ניהול מידע ואירועי אבטחה (

• HP Sure Start ה הוא-BIOS אם ה 7.עצמי תיקון יכולת בעל שהוא בתעשייה היחיד-BIOS  ,נפגעHP Sure Start 
 שלו.  BIOS-מופעל מחדש עם "עותק זהב" בטוח של ה

צר אוטומטית את החדירה ומאתחל מחדש מנטר פעולות קושחה וזיכרון מורכבות, עו זיהוי חדירה בזמן ריצה  •
 במקרה של התקפה.

• HP Connection Inspector  מעריך את חיבורי הרשת היוצאים כדי לקבוע מה תקין, לעצור בקשות חשודות
 ידי הפעלת אתחול מחדש באופן אוטומטי.-ולסכל תוכנות זדוניות על

ג, ניתן להוסיף יצירת רשימה לבנה, זיהוי הניתנת לשדרו  HP FutureSmartעם ההגנה על ההשקעה של קושחת 
  HP Enterprise.7למדפסות קיימות רבות של  HP Connection Inspector-חדירה בזמן ריצה ו

HP JetAdvantage Security Manager משלים את מחזור הבדיקה  
 HP JetAdvantage Security—מן שהתקן חדש מתווסף לרשתאו בכל ז  -לאחר שמתרחש אתחול מחדש 

Manager  מבצע הערכה באופן אוטומטי ובמידת הצורך, מתקן את הגדרות האבטחה של ההתקן כדי שיתאימו
8Fלמדיניות החברה שנקבעה מראש.

 . IT-אין צורך בהתערבות ה 9

 

 

 איך זה עובד? 
מאפייני האבטחה המשובצים מטפלים בארבעה  

 .HPשלבים עיקריים במחזור של התקן 

 HP Enterpriseבמקרה של התקפה, התקני 
 יכולים לבצע אתחול מחדש וריפוי עצמי.

HP JetAdvantage Security Manager 
 ר הבדיקה.משלים את מחזו 

 /קוד אתחולBIOSבדוק  אחת.

מניעת הפעלת קוד זדוני במהלך 
ידי טעינה של קוד מקורי  -האתחול על
 בלבד. HPידי -שנחתם על

 ניטור רציף ארבע.

הגנה על פעולות ועצירת התקפות בזמן 
 פעולת ההתקן. 

בדיקת חיבורי רשת יוצאים כדי לעצור 
 בלבד). Enterpriseבקשות חשודות (

 
 בדוק קושחה  יים.שת 

מאפשר טעינה אך ורק של קושחה 
שנחתמה באופן —אותנטית ותקינה

 .HPידי -דיגיטלי על
 

 בדוק הגדרות שלוש.

 HP JetAdvantageלאחר אתחול מחדש, 
Security Manager  בודק ומתקן את

 הגדרות האבטחה של ההתקן שנפגע.

http://www.hp.com/go/PrintersThatProtect
http://www.hp.com/go/securitymanager
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 קבל פרטים נוספים

HP Web Jetadmin 
hp.com/go/wja 

  HPמנהל התקן ההדפסה האוניברסלי של 
 כולל הדפסה מוצפנת מאובטחת 

dpuo/g/mop.ch 

 HP JetAdvantageפתרונות תזרים עבודה של 
hp.com/go/documentmanagement 

HP Access Control 
hp.com/go/hpac 

 

 

 

 הגן על הנתונים
 

הנתונים שלך, בין אם נתונים מאוחסנים ובין אם נתונים בתנועה, דורשים הגנה מתמידה. להלן מספר שלבים 
 6ושימוש בטוחים.חשובים שיסייעו לך לוודא הגעה 

 נוהלי אבטחה בסיסיים

  IPsecאו  802.1xתקני רשת 
 HP Webהשתמש בתקני רשת מוצפנת כדי להגן על נתונים שנמצאים בתנועה ברשת בין ההתקן לכלי ניהול כגון 

Jetadmin  שרת האינטרנט המשובץ של אוHP . 

 תנועההצפן נתונים ב
. TLS  (IPPS)הגן על עבודות הדפסה העוברות אל ההתקן בעזרת הצפנה כגון פרוטוקול הדפסה באינטרנט דרך 

מספק הצפנה ופענוח סימטריים  HPההדפסה המוצפנת המאובטחת של התקן ההדפסה האוניברסלי של לחלופין, 
ידי המשתמש -סמה שהוגדרה עלמהלקוח אל הדף, בהתבסס על סי  AES256אמיתיים של עבודות הדפסה מסוג 

 .  ®Microsoftשל   FIPS 140באמצעות ספריות קריפטוגרפיות מאומתות מסוג 

יכולים להגן על מידע רגיש תוך הגדלת היעילות.  HP JetAdvantageפתרונות תזרים עבודה של בעת הסריקה, 
 די לספק אבטחה משופרת, כ  HP Access Controlמשתלב בצורה חלקה עם  HP Capture and Routeלדוגמה, 

9Fעם הנוחות של אימות יחיד והיכולת לנטר תוכן לצורך ניהול מידע.

10 

 הצפן נתונים במנוחה
הגן על מידע עסקי רגיש המאוחסן בכונן הקשיח באמצעות הצפנה מובנית. לקבלת רמת אבטחה נוספת, ניתן 

לחזק את ההגנה של אישורים ונתונים להתקן כדי  HP Trusted Platform Module  (TPM)להוסיף את האביזר 
-. הוא מספק זהות התקן מאובטחת עלTPM-ידי שליחה אוטומטית של מפתחות הצפנת התקן אל ה-מוצפנים על

 ידי יצירה והגנה על מפתחות פרטיים של אישורים.

 הגנה של חומת אש
 ני מיחשוב ברשת.ידי הגבלת גישת המדפסת להתק-מנע כניסה של תוכנות זדוניות ווירוסים לרשת על

 אימות משתמשים מקומי
. Kerberos, או PIN/PIC  ,LDAPידי דרישת כניסת משתמשים באמצעות אימות -צמצם עלויות וסיכוני אבטחה על

 . Active Directoryבאפשרותך גם לשלב זאת עם 

 תפקיד-בקרות גישה מבוססות
HP Access Control Rights Management ידי הגבלות מאפייני -יכוני אבטחה עלעוזר לצמצם עלויות וס

תפקיד מאפשרות לך להעניק יכולות שונות למשתמשים שונים, או אפילו -המדפסת. בקרות גישה מבוססות
למחלקות שלמות, בהתאם לצרכים. לדוגמה, באפשרותך לקבוע מי יכול לשלוח פקס, לסרוק לדואר אלקטרוני או 

 לסרוק לפקס.   

http://www.hp.com/go/wja
http://www.hp.com/go/upd
http://www.hp.com/go/documentmanagement
http://www.hp.com/go/hpac


 HP Print Securityסקירת פתרון  |  

7 

 

 
 

 

 

 

 קבל פרטים נוספים

HP Access Control 
hp.com/go/hpac 

HP JetAdvantage Connect 
hp.com/go/JetAdvantageConnect 

HP Capture and Route 
hp.com/go/hpcr 

 

 נוהלי אבטחה מתקדמים

 אימות ומעקב מתקדמים
פרוס אימות מתקדם (כגון סיסמאות, כרטיסי קירבה, כרטיסים חכמים או ביומטריה) ופתרונות מעקב עבור אבטחה 

 ושליטה נוספות. 

• HP Access Control Secure Authentication  ,אבטחה ומצמצם עלויות. קבל מגוון בקרות  מחזקמשחזר בקרה
 . NFC-התומכים בות מתקדמות, לרבות נגיעה לאימות עם התקנים ניידים  ואפשרוי 

• HP Access Control Job Accounting  מסייע לך לעקוב ולאסוף נתונים בצורה מדויקת, לנתח את התוצאות
ולאחר מכן ליצור ולשלוח דוחות. החל נתונים שנכרו כדי להקצות עלויות הדפסה, לעודד עובדים להדפיס בצורה 

 את המידע הדרוש כדי לשפר את התחזיות בכל רחבי צי המדפסות.  IT-כמה יותר ולספק לח

 התקנים ניידים הנכללים בגישה לרשת
מציעה  HPהשתמש בהתקנים ניידים שלך כחלק ממדיניות אבטחת ההדפסה הכוללת לצורך בקרת גישה למדפסות. 

 כולות ניהול ודיווח מתקדמות.שרת שמספקים הדפסת משיכה מאובטחת, וכן י -פתרונות מבוססי

• HP JetAdvantage Connect*  מספק הדפסה ניידת אינטואיטיבית ומהימנה שנועדה לעסקים. עזור לחסוך זמן
המשתמשים  11לצורך ניהול הדפסה ניידת. ITידי מינוף חלק של כלי רשת ופריטי מדיניות קיימים של -וכסף על

בדיוק  -במקום ובזמן שהם זקוקים לכך  -ים חכמים ומחשבי לוח יכולים להדפיס באופן מאובטח ממגוון טלפונ 
 כפי שהם מדפיסים בקלות ממחשב. 

• HP Access Control  כולל יכולות לניהול הדפסה ניידת. הוא ממנף תשתית דואר אלקטרוני קיימת, מאפשר
למשוך אותה  למשתמשים ניידים לשלוח עבודת הדפסה בדואר אלקטרוני אל תור ההדפסה שלהם ולאחר מכן

תכליתית התומכת בפתרון. הגן על התקני ההדפסה של הרשת עם מאפייני אימות -מכל מדפסת או מדפסת רב
 מאובטח, לרבות 'שחרור באמצעות הנייד'.

 מתרחשות שהן לפני נתונים דליפות עצור
 HP של וניםהנת אובדן מניעת עם. נתונים אובדן מפני בהגנה המסייעות יכולות מציעים HP של הפתרונות

Capture and Route ,של ההדפסה נתוני אובדן מניעת. רגיש מידע של בפקס שליחה או סריקה למנוע באפשרותך 
HP Access Control שלך ביותר החשובים הנתונים אחר עקוב. רגישים מסמכים של הדפסה למנוע לך מאפשרת 

 תנאים על המבוססות חכמות אבטחה התראות קבל. העבודה תזרימי את להאט מבלי, פרצות ולמנוע להרתיע כדי
 .בוחר שאתה

 החל אישורים דיגיטליים על מדפסות 
תכליתיות. -ידי החלת אישורים דיגיטליים על מדפסות רשת ומדפסות רב-שפר את אבטחת סביבת ההדפסה שלך על

 9ם של אישורים.להתקנה וחידוש אוטומטיי  HP JetAdvantage Security Manager-ידי שימוש ב-חסוך זמן על

 

http://www.hp.com/go/hpac
http://www.hp.com/go/JetAdvantageConnect
http://www.hp.com/go/hpcr
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 קבל פרטים נוספים

HP JetAdvantage Secure Print 
hp.com/go/JetAdvantageSecurePrint 

HP JetAdvantage Private Print 
hp.com/go/JetAdvantagePrivatePrint 

HP Access Control 
hp.com/go/hpac 

  TROY-ו HPהגנת המסמכים של 
hp.com/go/HPandTROY 

 

 

 

 הגן על המסמך
 

הגדולה יותר כדי להגן על המידע הרגיש במסמכים  IT-שלב פתרונות חומרה ותוכנה חכמים עם תוכנית אבטחת ה
 6המודפסים שלך.

 נוהלי אבטחה בסיסיים

 שלוט בגישה לטפסים מודפסים מראש 
תכליתיות שלך במגשי הזנה ננעלים כדי למנוע גניבת נייר מיוחד המשמש -הרב צייד את המדפסות ואת המדפסות

 להדפסת המחאות, מרשמים או מסמכים רגישים אחרים.

 אופציונלי או בהדפסת משיכה כדי להגן על מסמכים רגישים PIN-השתמש ב
מדפסות אישיות  או במשיכה, ובכך להפחית את ההסתמכות על PINמשתמשים יכולים לבחור להדפיס באמצעות 

וכן את הסיכון לכך שעבודות הדפסה יגיעו לידיים הלא נכונות. אמצעי אבטחה אלה גם מפחיתים הדפסות שאינן 
 נדרשות ובכך מצמצמים את העלויות ואת הבזבוז. 

שעליהם להזין   PIN, כאשר משתמשים שולחים עבודות הדפסה סודיות, הם מקצים PINעבור הדפסה באמצעות 
 לשחרר את העבודה.  בהתקן כדי

 במיקום אימות מבצעים משתמשים. המשתמש של במחשב או בענן הדפסה עבודות מאחסנת משיכה הדפסת
 :*ענן-מבוססי משיכה הדפסת פתרונות שני מציעה HP. שלהם העבודות את ולהדפיס למשוך כדי שבחרו ההדפסה

• HP JetAdvantage Secure Print קטנים ובינוניים שמאחסנים עבודות  הוא פתרון משתלם שמיועד לעסקים
הדפסה בענן או במחשב השולחני של המשתמש. הוא קל להגדרה ושימוש, מאפשר למשתמשים לשחרר עבודות 

 12מהתקן נייד ותומך בהתקנים של ספקים רבים.

• HP JetAdvantage Private Print ענן ללא תשלום של -הוא פתרון מבוססHP  אשר מציעה את היתרונות של
 13פסת משיכה ללא המורכבות. הוא קל להגדרה ואינו דורש שרת, התקנה או תחזוקה.הד 

 נוהלי אבטחה מתקדמים

 דרוש הדפסת משיכה עבור כל עבודת הדפסה
HP Access Control Secure Pull Printing  עוזר להגן על מידע סודי, משפר את אבטחת ההתקן ומגדיל את

יע צורות אימות שונות, כולל שחרור באמצעות תג, וכן מאפייני אבטחה שרת חזק זה מצ -היעילות. פתרון מבוסס
 וניהול ברמה ארגונית. 

 , סימני מים או מאפיינים אחרים כדי למנוע העתקה או שינויMICR-השתמש ב
 חשוף הוא אם הנייר את שמכתים אבטחה בטונר שימוש כוללים* TROY-ו HP של זיופים למניעת הפתרונות

 קודים ושילוב מודפסים לעמודים נתונים של שונים מים סימני הוספת, כימיים חומרים מצעותבא לרעה לשימוש
 יכולות MFP מדפסות. ביקורת ומבצעים בודדים מסמכים אחר עוקבים אשר המכשיר ידי-על לקריאה הניתנים
 במסמכים - אבטחה וגופני חברה סמלי, אישית מותאמות חתימות כולל - הונאות למניעת מאפיינים להטמיע

 .תעתיקים או לידה תעודות, מרשמים כגון רגישים מודפסים

http://www.hp.com/go/JetAdvantageSecurePrint
http://www.hp.com/go/JetAdvantagePrivatePrint
http://www.hp.com/go/hpac
http://www.hp.com/go/HPandTROY
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 קבל פרטים נוספים

HP JetAdvantage Security Manager 
hp.com/go/securitymanager 

 

 

 נטר ונהל את סביבת ההדפסה שלך
 

מדיניות -הול יכולים לעזור לך לזהות נקודות תורפה וליצור גישה מאוחדת ומבוססתפתרונות ניטור אבטחה וני 
 מנע פערי הגנה ועזור במניעת קנסות יקרים. 6להגנה על נתונים, צמצום סיכונים ושמירה על תאימות.

 נוהלי אבטחה בסיסיים

 פעלה העדכניות ביותרעדכן התקנים בקושחה/מערכת ה
HP Web Jetadmin-השתמש ב 13F

כדי לדחוף עדכוני קושחה בכל צי המדפסות, ובכך לוודא שההתקנים מעודכנים  14
 במאפייני הגנת ההתקן והאבטחה העדכניים ביותר.

 סקור את יומני האירועים של אבטחת המדפסת
 יוכל לתקן בעיות במידת הצורך.  IT-כך שה syslogשולחים אירועים/הודעות של מדפסת לשרת   HPהתקני 

 בצע הערכה ותקן הגדרות התקן
  HP Print Manageability Integration Kitנהל הגדרות אבטחה בסיסיות של מדפסת בכל צי המדפסות בעזרת 

(MIK) יישום ,Plug-in המיועד ל-Microsoft® System Center Configuration Manager  (SCCM). Microsoft 
SCCM א פתרון ניהול הנמצא בשימוש נרחב כדי לתכנן, לפרוס, לקבוע תצורה ולנטר מרחוק נקודות קצה. הוHP 

Print MIK  הגדרות האבטחה העיקריות ולדווח על התוצאות 15יכול לגלות, להעריך ולתקן את. 

פתרון זה יעזור לך לצמצם  HP JetAdvantage Security Manager.9עבור ניהול אבטחה מקיף בכל רחבי הצי, בחר 
עלות ומשאבים כדי ליצור מדיניות אבטחה של כלל הצי, להפוך תיקון הגדרות התקן לאוטומטי ולהתקין ולחדש 

 אישורים ייחודיים תוך קבלת הדוחות הדרושים לך להוכחת תאימות.

http://www.hp.com/go/securitymanager
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 קבל פרטים נוספים

HP JetAdvantage Security Manager  
hp.com/go/securitymanager 

 

 נוהלי אבטחה מתקדמים

 כדי לזהות ולתעד איומים SIEMפרוס תוכנת 
 SIEMonster-ו ArcSight  ,Splunkאל כלי זיהוי תקריות כגון  HP FutureSmartניתן לשלוח נתונים מהתקני 

יכולה להציג בקלות נקודות קצה של מדפסת כחלק ממערכת יחסי הגומלין  ITלצורך ניטור בזמן אמת. אבטחת 
 כדי לזהות ולפתור התראות אבטחה של מדפסת. IT-הרחבה יותר של ה

 קבע באופן אוטומטי תצורה של התקני הדפסה חדשים כאשר הם מתווספים לרשת
קובע באופן אוטומטי תצורה של  HP JetAdvantage Security Manager-הכלול ב Instant-on Securityמאפיין 

 התקנים חדשים כשהם מתווספים לרשת או לאחר אתחול מחדש.

 דיווח על ביקורת התאמה של אבטחת צי מדפסות
כדי ליצור דוחות של הוכחת תאימות אשר מדגימים יישום של  HP JetAdvantage Security Manager-השתמש ב

 אבטחה במדפסות ואבטחת נתוני לקוח.מדיניות 

 

 

 

 

 הפרת תאימות עלולה לפגוע בעסק שלך

נקודות קצה לא מוגנות או שמידת ההגנה שלהן 
אינה מספקת יוצרות הזדמנות לפשעי סייבר. כדי 
לסייע בהתמודדות עם האיום ההולך וגדל, גופים 
ממשלתיים בכל העולם מיישמים תקנות אבטחה 

ים להגן טוב יותר על נוקשות שדורשות מארגונ 
 מידע הלקוחות. 

ארגונים שאינם פועלים בהתאם לכך עלולים 
 לשאת בתוצאות קשות, לרבות קנסות, 

 אובדן עסקים, פגיעה במוניטין ותביעות ייצוגיות.

כגון מדפסות —הכרחי לפרוס התקנים ופתרונות
HP Enterprise ו-HP JetAdvantage Security 

Manager— ר לך לעמוד אשר יכולים לעזו
בדרישות התאימות ולהגן על מידע העסק שלך 

 מפני איומי אבטחה.

http://www.hp.com/go/securitymanager
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 קבל את העזרה הדרושה לך
 

אינך צריך להגן ולאבטח בעצמך. צוות תמיכה של יועצים יכול להראות לך כיצד ניתן לשפר את אבטחת הנתונים, 
 ההתקנים והמסמכים שלך. 

 להעריך את נקודות התורפה הנוכחיות של אבטחת ההדפסה שלך. שתף פעולה עם מומחי אבטחת הדפסה כדי 
אנו יכולים לעזור לך לבנות מדיניות אבטחת הדפסה מקיפה המבוססת על צרכים עסקיים ושיטות העבודה הטובות 

 ביותר, וליצור תוכנית להשגת אבטחה משופרת בתוך הסביבה הייחודית שלך. 

 בתעשייה כמוביל מוכר
HP של הראשון ח"בדו שוק כמובילת הוכתרה IDC MarketScape ושירותי ופתרונות ציוד ספקי הערכת אודות 

 לוקחת לאבטחה  .HP Inc של הגישה, "ח"הדו פי על.) כאן הדוח את תמצאו. (2017 לשנת עולמיים אבטחה
 בהתקן השימוש של ההיבטים בכל והמשך ההתקן מנעילת החל ,והמסמכים ההדפסה תשתית כל את בחשבון
2017.14F משנת IDC הספקים הערכת מתוך הוא כאן המוצג הגרף". התוכן על וההגנה

15 

  ICT-ה ספקי של התחרותי הכושר של כללית סקירה לספק נועד IDC MarketScape של הספקים ניתוח מודל
 וגם איכותיים קריטריונים על המבוססת קפדנית דירוג לוגייתבמתודו משתמשת המחקר מתודולוגיית. נתון בשוק

  המוצר את מודד היכולות ציון. נתון בשוק ספק כל של מעמדו את המייצג יחיד גרפי באיור המסתכמים, כמותיים
 התאמת את מודד האסטרטגיה ציון. הקצר בטווח העסקיים הביצועים ואת לשוק שלו החדירה את, הספק של

 גודל ידי על מיוצג הספק של השוק נתח. שנים 5 עד 3 של זמן במסגרת הלקוח לדרישות הספק של האסטרטגיה
 15.הסמלים

 

http://idcdocserv.com/US41988517e_HP
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4AA3-1295HEE ,11 מהדורה, 2018 ינואר                                                                                                                                                 
 

 

 תחילת העבודה
, הפתרונות והשירותים  HPצור קשר עם נציג המכירות שלך כדי לקבל מידע נוסף אודות מאפייני האבטחה של 

 ל לך את הדרך להגנה גדולה יותר ושקט נפשי.שיוכלו לסלו

 נוסף מידע קבל

hp.com/go/printsecurity 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 אבטחה מאפייני של שילוב מציעה HP. 2017 בשנת שהתפרסמה, HP של לאלה דומה מסוג מדפסות של אבטחה תכונות על HP של סקירה על מבוססת" ביותר המאובטחת ההדפסה" טענת 1

 .hp.com/go/LJCompatibility באתר בקר, מוצרים לרשימת. האתחול כדי תוך התוכנות שלמות של עצמי אימות מבצעים הבא ובשלב, אוטומטי באופן אותן ובולמים תקפותה שמאתרים
2 InfoTrends, "Designing Hardware & Solutions," Brendan Morse 2016, אוקטובר. 
3 ,"Quocirca, "Managed Print Services Landscape, 2016 2016-landscape-services-print-quocirca.com/content/managed 2016, יולי. 
 .2016בחודש נובמבר  HP. הסקר נערך מטעם APAC-ו EMEAמקבלי החלטות בצפון אמריקה, אזור  309, שכלל Spiceworksסקר של  4
5 ",Quocirca, "Print security: An imperative in the IoT era era-iot-imperative-security-rca.com/content/printquoci 2017, ינואר. 
 ; פתרונות עשויים לדרוש רכישה נוספת.HPייתכן שהפתרונות אינם נתמכים בכל התקני  6
 משובצים אבטחה מאפייני של סקירה על מבוססיםו  ואילך FutureSmart 4.5 קושחת עם HP של הארגונית ברמה בהתקנים זמינים HP של ביותר המתקדמים המשובצים האבטחה מאפייני 7

 .עצמי תיקון של יכולות עם BIOS-ה לרמת עד תקינות לבדיקת אבטחה מאפייני של שילוב מציעה HP. 2017 בשנת HP ידי-על שפורסמה HP של הסוג מאותו מדפסות של
 .hp.com/go/LJCompatibilityכולים לזהות ולעצור התקפה. לקבלת מידע נוסף, בקר בכתובת נבחרים כוללים מאפיינים משובצים שי  PageWide Pro-ו HP LaserJet Proהתקני  8
   .hp.com/go/securitymanager. לקבלת מידע נוסף, בקר בכתובת HP JetAdvantage Security Managerיש לרכוש בנפרד את  9

 סיסמה נוספת נדרשת בעת שליחת מידע אל מאגר קצה מוגן באמצעות סיסמה. 10
11 HP JetAdvantage Connect  פועל עם התקנים ניידים מובילים. יש להתקין יישוםPlug-in כות ההפעלה פעמי עבור התקנים שבהם פועלות מער -חדAndroid™   ,Google Chrome™   
 .hp.com/go/JetAdvantageConnect. לקבלת פרטים ורשימה של מערכות הפעלה נתמכות, ראה ®Microsoft -ו

12 HP JetAdvantage Secure Printתכליתית המחוברת לרשת. אימות בהתקן זמין עבור התקני -דפסת רב: הדפסת משיכה פועלת עם כל מדפסת או מHP LaserJet  ,PageWide ו-OfficeJet 
Pro  רבים והתקנים נבחרים שאינם מתוצרתHP התקנים מסוימים עשויים להזדקק לשדרוג קושחה. נדרש חיבור לאינטרנט עבור אחסון בענן ואחזור של עבודות הדפסה. שחרור עבודות הדפסה .

 .hp.com/go/JetAdvantageSecurePrintתכליתיות נתמכות, ראה -. לקבלת מידע נוסף ורשימה של מדפסות רגילות ומדפסות רבQRמהתקן נייד דורש חיבור לרשת וקוד 
ם והיא מחייבת חיבור של המדפסת לאינטרנט עם 'שירותי אינטרנט' מופעלים. לא זמין בכל המדינות/אזורים.קבל מידע נוסף זמינה ללא תשלו  HP JetAdvantage Private Printהדפסת  13

 .hp.com/go/JetAdvantagePrivatePrintבכתובת 
14 HP Web Jetadmin  סף בכתובת זמין להורדה ללא תשלום נוhp.com/go/webjetadmin. 
 אבטחה אסטרטגיית המקדמים... IT-ה בתחום שלה החזקים והיכולות השירות עם יתרון יש HP-ל: "HP של למנהיגותה בנוגע הדעת וחוות ציוד ספקי אודות IDC של הסקירה על בהתבסס 15

 IDC MarketScape :Worldwide Security Solutions and Services Hardcopy 2017 Vendor Assessment,by Allison Correia and: מקור." IT-ה תשתית כל רוחבל ומשולבת מקיפה
Robert Palmer ,2017 אוקטובר ,IDC Doc #US41988517.  

 

 .אזור/למדינה בהתאם להשתנות עשויה הדפסה פתרונות של זמינותם* 
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