Technicky souhrn

/abezpecte svoji tiskarnu
od spusteni po vypnuti

Integrované funkce zabezpeceni tisku HP Pro:

T Reseni HP JetAdvantage Security Manager
je nutné zakoupit samostatné. Vice zjistite na

hp.com/go/securitymanager.

Jak to funguje?

Integrované funkce zabezpeceni
se zameruji na tfi hlavni kroky
provozniho cyklu zafizeni HP Pro.

Nastroj HP JetAdvantage Security
Manager dokoncuje cyklus
kontroly.

Prihlaste se k odbéru aktualizaci
hp.com/go/getupdated

£ ) & Win IS

Sdilet dokument s kolegy

Nejnovejsi generace tiskaren HP Pro nabizi tfi zasadni technologie navrzené k zastaveni
pripadného Utoku. Tyto integrované bezpecnostni funkce jsou soucasti produkt( HP
OfficeJet Pro 8730/8740, fady PageWide Pro 400/500, fady LaserJet Pro M200 a fady
M400/M500.

Bezpecné spusteni

Spoustéci kod HP je soubor spoustécich instrukci, na zakladé kterych se nahravaji zakladni
hardwarové komponenty a iniciuje firmware. Bezpecné spusténi bézi na pozadi od okamziku,
kdy se zapne napajeni vasi tiskarny —a pomaha tiskarnu chranit pfed Utoky. Funkce bezpetného
spusténi ovéruje pfi kazdém cyklu spousténiintegritu spoustéciho kodu a kontroluje, zda je kod
originalni a podepsany spolecnosti HP. V pfipadé pozménéného kodu je zafizeni uvedeno do rezimu
obnovy s omezenou funkénosti, dokud se znovu nenainstaluje originalni kod HP.

Ovéreniintegrity firmwaru

Podobné, jako tomu je u operacniho systému PC, firmware koordinuje funkce hardwaru,
spousti ovladaci panel, urcuje, které funkce jsou pfi tisku, skenovani nebo odesilani do e-mailu
dostupneé, a zajistuje zabezpeceni sité. Ohrozeny firmware by mohl vase zafizeni a sit zpfistupnit
utoku. VSechny aktualizace firmwaru jsou ovérené, takze do zafizeni se nahraje pouze originalni,
znamy kod HP — digitalné podepsany spolecnosti HP. Jestlize podpis kédu neprojde béhem
spoustéciho procesu zafizeni kontrolou platnosti, zafizeni se restartuje do zabezpeceného rezimu
obnovy a ¢eka na platnou aktualizaci firmwaru. Na ovladacim panelu se zobrazi ozndmeni

o neplatném kodu firmwaru.

Ovefeniintegrity runtime kodu

Tato funkce pomaha chranit zafizeni, kdyz jsou v chodu a pripojena do sité —kdy presné dochazi
k nejvice Utokdm. Ovérovani integrity runtime kédu brani vetfelclim v zavedeni skodlivého kodu
béhem provozu tiskarny. Cely runtime kéd je chranény proti zapisu a veskera datova pamét je
vedena jako nespustitelna.

Sprava nastaveni zabezpeceni tiskarny

Prostfednictvim nastroje HP JetAdvantage Security Manager mohou IT manazefi pfistupovat
k zabezpeceni zafizeni a v pfipadé potfeby jej upravovat — napfic vsemi tiskarnami— tak, aby byly
v souladu se stanovenymi bezpe¢nostnimi zasadami spole¢nosti.”

Vice zjistite na: hp.com/qgo/printersthatprotect

Sprava nastaveni zabezpeceni Kontrola spoustéciho kédu

HP JetAdvantage Security Bezpecné spusténi
Manager Zajistuje, Ze se pfi startu spusti
Kontroluje a opravuije jakékoli pouze originalni spousteci kod
chybné nastaveni zabezpeteni podepsany spolecnosti HP.
zafizeni napfi¢ véemi Pokud je kod pozménény,
tiskarnami. je zafizeni uvedeno do rezimu

obnovy.

Kontrola firmwaru

Ochrana paméti
Qvéreni integrity firmwaru
Ovéruije originalni HP kod firmwaru
pfi spusténi zafizeni. V pfipadé
zjisténi anomalie se zarizeni
restartuje do zabezpeceného
rezimu obnovy.

Oveéreni integrity runtime kédu
Brani vetrelcim v zavedeni
Skodlivého kodu do pameéti
béhem provozu tiskarny.

© Copyright 2016-2017 HP Development Company, L.P. Informace zde obsazené se mohou ménit bez predchoziho
upozornéni. Na produkty a sluzby poskytuje spole¢nost HP pouze zaruky, které jsou vyslovné uvedeny v doprovodném
zaruénim listu. Zadné informace uvedené v tomto dokumentu nepredstavuiji dopliujici zaruky. Spole¢nost HP
neodpovida za pfipadné technické a textové chyby ¢i nedopatfeni, které se zde mohou vyskytnout.
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