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Aparati-va refeaua cu cea mai securizata
imprimare de la HP'

dintre companiile dintre organizatii au dintre companii ignora
financiare spun ca E: c raportat cel putin o imprimantele in E‘

securitatea bresa in datele legate practicile lor de
copiatoarelor/imprimant de imprimare in ultimul securitate pentru

elor este importanta sau an? punctele terminale®
foarte importanta?
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Doar 18% dintre companii
monitorizeaza imprimantele
impotriva amenintarilor.
Dar ale dumneavoastra?

Recunoaste riscurile ascunse

Departamentul de IT este ocupat in permanenta cu protejarea informatiilor confidentiale, inclusiv
identitatea angajatilor si datele clientilor, de pe multe dispozitive si medii de operare. Desi multe
departamente de IT aplica cu rigurozitate masuri de securitate computerelor individuale si retelei,
dispozitivele de imprimare si imagistica sunt deseori trecute cu vederea si lasate expuse. Cand
exista dispozitive nesigure, intreaga retea poate fi expusa unui atac asupra securitatii cibernetice.

intelegi posibilele costuri

B Ca dovads ain V@SZ’/'[/‘@/' Chiar si o singura bresa de securitate poate fi costisitoare. Daca informatiile private sunt
R periclitate din cauza imprimarii si imagisticii nesecurizate, ramificatiile pot include furt de
sale pe termen /U/7_CJ n identitate, informatii competitive furate, o imagine a brandului si o reputatie patate, precum si
securitatea /mpf/mé///'/; litigii. In plus, nerespectarea reglementérilor legale poate genera amenzi mari.
HP ?f@ cel mai larg si | HP te poate ajuta
mai profund portofoliu
L Lo Apara-ti reteaua cu cea mai sigura imprimare de la HP." Imprimantele HP sunt mereu in garda,
d@ SO/U;// 21 Servici dE’ detectand si oprind amenintari in permanenta, in timp ce se adapteaza impotriva unora noi. HP te
securitate d@ pe D/E’[é. 7 poate ajuta sa automatizezi protectia pentru dispozitive, date si documente cu un portofoliu larg
de solutii. Expertii nostri in securitatea imprimarii te pot ajuta sa dezvolti si sa implementezi de la
— Q uocirca, ianuarie un cap la altul o strategie de securitate pentru imprimare si imagistica.
2017+
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Apara-ti dispozitivele, datele si
documentele

Pot aparea lacune critice in mai multe puncte din mediul tau de imagistica siimprimare. De indata
ce intelegeti aceste vulnerabilitati, poti reduce riscurile mai usor.

Punctele de vulnerabilitate din procesele imagistice si de imprimare

Suporturile de stocare
Dispozitivele imagistice si de
imprimare stocheaza
informatiile sensibile pe
unitati interne sau unitati de
disc fix, care pot fi accesate
dacad nu sunt protejate

Captarea
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Echipamentele MFP pot capta si
directiona cu usurinta lucrari
catre multe destinatii, putand sa

expuna date sensibile
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Accesul bazat pe

cloud

Conectivitatea cloud

neprotejata poate dezvalui
datele utilizatorilor
neautorizati

[ Jo

BIOS-ul si firmware-ul
Un firmware care devine
compromis in timpul pornirii
sau in timpul functionarii
poate ldsa dispozitivul si
reteaua expuse la atacuri
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Tava de iesire

Tava de iesire este locul cel
mai comun in care
documentele sensibile pot
ajunge pe maini gresite

Imprimarea mobila
Angajatii care imprima
din mers pot expune
datele in mod accidental
sau pot lasa
documentele imprimate
in locuri nesigure
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Gestionarea

Fara o monitorizare adecvata,
este posibil ca unele lacune de
securitate sa ramana
nedetectate la nivelul intregii
flote de imprimante si sa
supuna datele unor riscuri
costisitoare
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Reteaua
Lucrarile imagistice si de
imprimare pot fi

Panou de control

De la un panou de control
neprotejat, utilizatorii pot
exploata setarile i
functiile dispozitivului
imagistic si de imprimare,
putand chiar sa
dezactiveze dispozitivul

Porturi si protocoale
Utilizatorii neautorizati pot
accesa dispozitivul prin
intermediul porturilor USB
sau de retea neprotejate ori
prin intermediul
protocoalelor neprotejate
(precum FTP sau Telnet)

Tavadeintrare
Suporturile speciale pentru
imprimarea cecurilor,
retetelor si altor documente
sensibile pot fi modificate
sau furate dintr-o tava
neprotejata

interceptate in timp ce sunt
transmise prin retea catre si

de la un dispozitiv
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Protejeaza dispozitivul

Imprimantele HP sunt concepute sa functioneze impreuna cu solutiile de monitorizare si
gestionare a securitatii, pentru a ajuta la reducerea riscului, imbunatatirea conformitatii si
protejarea retelei de la un capat la altul. (Nu toate functiile si solutiile sunt disponibile pe fiecare

— @I dispozitiv HP.®)

——

Practici fundamentale de securitate

Afla mai multe . L
Stocare criptata cu stergere sigura

Servicii de reciclare standard HP Orice informatie sensibila stocata pe unitati interne sau unitati de disc fix este vulnerabila fata de
hp.com/go/businessrecycling furt. Multe dispozitive HP vin cu criptare inclusa pentru a proteja datele. Cand datele stocate nu
mai sunt necesare, folositi capacitatile incluse ale dispozitivului pentru a rescrie datele sipentru a

HP Secure Managed Print Services
hp.com/qo/securemps elimina fara probleme informatii sensibile.

Eliminare sigura
Serviciile de reciclare standard HP pot asigura eliminarea datelor de pe unitatile de disc, inainte de
reciclarea responsabila a produselor vechi.

Acces sigur la reparatia imprimantei
Cunoasterea practicilor de securitate ale furnizorilor de intretinere pentru imprimante va ajuta la
protejarea datelor sensibile. Alege Serviciile de imprimare gestionatd sigur HP (SIG) sau partenerii
HP pentru asistenta de specialitate.

Dezactiveaza protocoale si porturi neutilizate

Reduci suprafata de atac prin configurarea adecvata a dispozitivului. Dezactiveaza porturile fizice
si protocoalele nesigure (precum FTP sau Telnet) pentru a preveni accesul sau utilizarea
neautorizata.

Controlul accesului la dispozitiv de catre administrator
Seteazd parole pentru administrator, astfel incat numai echipa de IT sau alt personal autorizat sa
poata seta si configura setarile dispozitivului.

Liste de acces permis la codul firmware-ului
Consulta pagina urmatoare pentru informatii despre cum pot ajuta listele de acces permis la
protejarea flotei tale impotriva malware-ului.


http://www.hp.com/go/businessrecycling
http://www.hp.com/go/securemps
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Practici avansate de securitate

Certificarea criteriilor comune

Imprimantele HP pentru afaceri sunt certificate ca fiind in conformitate cu standardele de
securitate recunoscute international, precum Certificarea criteriilor comune (CCC) si FIPS 140.
Asigurati-va ca actualizarile pentru firmware-ul dispozitivului sunt semnate prin cod pentru a
confirma autenticitatea si integritatea codului si pentru a mentine conformitatea.

Caracteristicile de securitate a imprimarii detecteaza si opresc atacurile automat

—I Imprimantele HP pentru afaceri includ caracteristici de securitate care ajuta la protejarea acestora
JE— pentru a nu deveni un punct de intrare pentru atacuri asupra retelei dumneavoastra. Securitatea
imprimarii HP ofera detectare, monitorizare automata si validare inclusa a software-ului, in timp

real, pentru a opri amenintarile din start.”

Imprimantele HP pentru afaceri, de la Pro® pana la Enterprise,” sunt mereu in garda, detectand si
oprind amenintari in permanenta pe parcursul tuturor fazelor de operare:

Afla mai multe

Caracteristici integrate de securitate a imprimarii:

« HP Sure Start (integritatea BIOS-ului) « In timpul pornirii. Codul de initializare (pentru dispozitivele Pro) sau BIOS-ul (pentru

« Liste de acces permis la codul firmware-ului dispozitivele Enterprise) este un set de instructiuni folosite pentru incarcarea componentelor
* Detectarea intruziunilor la momentul executiei critice de hardware si pentru initializarea firmware-ului. Integritatea codului este validata la

* HP Connection Inspector fiecare ciclu de initializare ajutand la protejarea dispozitivului impotriva atacului.

hp.com/qgo/PrintersThatProtect

« Laincarcarea firmware-ului. Functia de control cu Liste de acces permis verifica automat

HP JetAdvantage Security Manager: firmware-ul in timpul pornirii pentru a determina daca este code autentic, bun semnat digital
hp.com/qo/securitymanager. de HP. Dacé este detectatd vreo anomalie, dispozitivul reporneste la un mod sigur, offline, si
anunta departamentul de IT.

- In timpul functionérii. Caracteristicile integrate HP ajuta la protejarea memoriei dispozitivului in
timp ce dispozitivele sunt pornite si conectate la retea, chiar atunci cand apar majoritatea
atacurilor. In cazul unui atac, dispozitivul se opreste.

Dispozitivele HP Enterprise se pot repara automat

Pe langa posibilitatea de a detecta si opri amenintarile, imprimantele HP Enterprise se repara
automat in urma unor atacuri, astfel incat departamentul de IT nu trebuie sa intervina.” Aceste
caracteristici declanseaza automat o repornire in cazul unui atac sau a unei anomatlii.
Administratorii pot fi notificati prin intermediul instrumentelor pentru informatii de securitate si
gestionarea evenimentelor (security information and event management — SIEM), precum
ArcSight, Splunk si SIEMonster.

« HP Sure Start este un BIOS excelent care se repara automat.” Daca BIOS-ul este compromis,
HP Sure Start reporneste cu o ,,copie de aur” sigura a BIOS-ului sdu.

= Detectarea intruziunilor in timpul functiondrii monitorizeaza operatiile complexe de firmware si
de memorie, opreste automat intruziunea si reporneste in cazul unui atac.

« HP Connection Inspector evalueaza conexiunile de retea la iesire, pentru a determina daca
lucrurile decurg normal, pentru a opri solicitarile suspecte si a contracara programele malware
declansand automat o repornire a sistemului.

Cu protejarea investitiei prin firmware-ul actualizabil HP FutureSmart, puteti adauga liste de
acces permis, detectarea intruziunilor in timpul functionarii si HP Connection Inspector multor
imprimante HP Enterprise existente.’

HP JetAdvantage Security Manager completeaza ciclul de verificare

Dupa ce are loc o repornire a sistemului — sau de fiecare data cand un dispozitiv nou este adaugat
retelei — HP JetAdvantage Security Managerevalueaza automat si, daca este necesar, remediaza
setarile de securitate ale dispozitivului pentru a fiin conformitate cu politicile prestabilite ale
companiei.? Nu este nevoie de interventia departamentului de IT.

Unu. Cod de verificare

i 37 . Monitori ntinua
Cum func’goneaza_ Patru. Monitorizare continua bentru BIOS/initializare
e . Protejeaza operatiile si opreste ) ) )
ACaractenstchE de S@CEJrItate . atacurile in timp ce functioneaz \ Previne executarea codului
incorporate abordeaza patru pasi dispozitivul. matlltloslm tImDU!tqeréwa[afrll
. : i . s e . o sistemultul, permitand sa fie
principali din ciclul unui dispozitiv HP. !nSPECteafa conex—lun#ege{etea la Incarcat doar codului original,
. " e iesire pentru a opri solicitarile semnat de HP.
Eaca sunt atacate, dispozitivele HP T R e )
nterprise pot reporni si se pot repara . e
Trei. Verifica setarile i ifi
automat. Dai. Venﬁcar_ea_
) Dupa o repornire a sistemului, componentei firmware
HP JetAdvarlta_ge Secunty_ Manager HP JetAdvantage Security T
completeaza ciclul de verificare. Manager verificé si corecteaza autentic, bun — semnat digital

orice setari de securitate ale

dispozitivului afectat. de HP — pentru a fiincarcat.


http://www.hp.com/go/PrintersThatProtect
http://www.hp.com/go/securitymanager
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Afla mai multe

HP Web Jetadmin
hp.com/qo/wia

HP Universal Print Driver prezinta Secure
Encrypted Print
hp.com/go/upd

Solutii HP JetAdvantage Workflow
hp.com/go/documentmanagement

HP Access Control
hp.com/go/hpac

@ @ 1053am

Protejeaza datele

Stocate sau in tranzit, datele tale necesita protectie constanta. Aici sunt niste pasi esentiali pentru
a ajuta la asigurarea intrarilor si utilizarii sigure.®

Practici fundamentale de securitate

Standarde de retea 802,1x sau IPsec

Foloseste standarde de retea criptatd, pentru a proteja datele ce calatoresc de-a lungul retelei
intre dispozitiv si instrumentele de gestionare, precum HP Web Jetadmin sau HP Embedded Web
Server.

Cripteaza date in tranzit

Protejeaza lucrarile de imprimare ce calatoresc pana la dispozitiv, cu criptare precum Internet
Print Protocol peste TLS (IPPS). Sau, HP Universal Print Driver Secure Encrypted Print ofera o
criptare cu adevdrate simetrica a imprimarii AES256 de la client la pagina bazata pe o parola
definita de utilizator folosind, 140 de biblioteci criptografice validate FIPS de la Microsoft®.

La scanare, Solutiile HP JetAdvantage Workflow pot ajuta la protejarea informatiilor sensibile in
timp cresc eficienta. De exemplu, HP Capture and Route se integreaza fara cusur cu HP Access
Control pentru securitate sporitd, cu avantajul unei singure autentificari si cu abilitatea de a
monitoriza continutul pentru guvernarea informatiei.

Cripteaza date fara griji

Protejeaza informatii sensibile de afaceri, stocate pe unitatea de disc, cu criptare integrata.
Pentru un nivel suplimentar de securitate, accesoriul optional HP Trusted Platform Module (TPM)
poate fi addugat dispozitivului pentru a intari protectia datelor criptate, date de conectare sau
alte informatii, sigiland automat cheile de criptare ale dispozitivului prin intermediul TPM. Oferd o
identitate sigura a dispozitivului, generand si protejand cheile private atestate.

Protectia firewall
Previi programele malware si virusii de la a intra in retea, limitand accesul imprimantelor la
echipamentele computerizate din retea.

Autentificare nativa a utilizatorului
Redu costurile si riscurile de securitate cerand utilizatorilor sa se inregistreze cu PIN/PIC, LDAP
sau cu autentificare Kerberos. De asemenea, poti integra acestea cu Active Directory.

Controale de acces pe baza de rol

HP Access Control Rights Management ajuta la reducerea costurilor si riscurilor de securitate prin
restrictionarea accesului la functiile imprimantelor. Controalele de acces pe baza de rol iti permit
sa oferi diverse capabilitati unor utilizatori diferiti sau chiar unor intregi departamente, in functie
de nevoile lor. De exemplu, poti limita cine poate trimite faxuri, scana catre e-mail sau scana
catre fax.


http://www.hp.com/go/wja
http://www.hp.com/go/upd
http://www.hp.com/go/documentmanagement
http://www.hp.com/go/hpac
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Practici avansate de securitate

Autentificare si urmdrire avansate
Implementeaza autentificarea avansata (cum ar fi parolele, cardurile de proximitate, cardurile
inteligente sau biometria) si solutiile de urmarire pentru securitate si control suplimentar.

« HP Access Control Secure Authentication restabileste controlul, consolideaza securitatea si

ﬁ reduce costurile. Obtii o varietate de controale si optiuni avansate, inclusiv atingeti-pentru-

autentificare, cu dispozitivele mobile compatibile NFC.

» HP Access Control Job Accounting te ajuta sa localizezi cu precizie si sa aduni date, sa analizezi
rezultatele siapoi sa creezi si sa trimiti rapoarte. Aplica rezultatele obtinute din datele extrase
pentru alocarea costurilor de imprimare, motivarea angajatilor de a imprima mai inteligent si
furnizarea informatiilor necesare departamentului IT pentru a imbunatati estimarile cu privire
laintreaga flota.

Afla mai multe

Dispozitivele mobile incluse Tn accesul la retea

Utilizeaza dispozitivele mobile ca parte din politica generala de securitate a imprimarii, pentru
controlul accesului la imprimanta. HP ofera solutii bazate pe server, care ofera imprimare prin
distribuire in siguranta, precum si capabilitati avansate de gestionare si raportare.

HP Access Control
hp.com/go/hpac

HP Sure Connect
hp.com/qo/JetAdvantageConnect

» HP JetAdvantage Connect* oferd o imprimare mobila fiabild, intuitiva, conceputa pentru afaceri.
Ajuta la economisirea timpului si a banilor, controland fara cusur instrumentele IT de retea si
politicile existente, pentru a gestiona imprimarea mobila ."" Utilizatorii pot imprima in
siguranta de pe o varietate de telefoane si tablete — de unde si cand au nevoie — cu o lejeritate
similara cu cea a imprimarii de pe un PC.

HP Capture and Route
hp.com/go/hpcr

« HP Access Control include capabilitati de gestionare a imprimarii mobile. imbunatateste
infrastructura existenta de e-mail, permitand utilizatorilor de dispozitive mobile sa trimita prin
e-mail o lucrare de imprimare catre o coada de imprimare, ca apoi sa 0 scoata din coada la
orice imprimanta sau MFP care au solutia activata. Protejeaza dispozitivele de imprimare ale
retelei cu functiile sigure de autentificare, inclusiv Eliberarea mobila.

Opriti scurgerile de date fnainte sa apara

Solutiile HP ofera posibilitati de protectie impotriva pierderii datelor. Cu HP Capture and Route
Data Loss Prevention, puteti preveni scanarea sau trimiterea prin fax a informatiilor sensibile. HP
Access Control Print Data Loss Prevention va permite sa preveniti imprimarea documentelor
sensibile. Urmariti cele mai importante date, pentru a descuraja si preveni bresele, fara a incetini
fluxurile de lucru. Obtineti alerte de securitate inteligente, pe baza termenilor pe care fi alegeti.

Aplica certificate digitale imprimantelor

Imbunatateste securitatea mediului de imprimare aplicand certificate digitale retelei de
imprimante si MFP-uri. Economisesti timp folosind HP JetAdvantage Security Manager pentru a
instala automat si pentru a reinnoi certificatele.®


http://www.hp.com/go/hpac
http://www.hp.com/go/JetAdvantageConnect
http://www.hp.com/go/hpcr
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Afla mai multe

HP JetAdvantage Secure Print
hp.com/go/JetAdvantageSecurePrint

HP JetAdvantage Private Print
hp.com/qo/JetAdvantagePrivatePrint

HP Access Control

hp.com/go/hpac

Protejarea documentelor cu solutii de la HP si
TROY
hp.com/go/HPandTROY

Protejeaza documentul.

Integrezi solutiile inteligente pentru hardware si software cu planul tau mai cuprinzator de
securitate IT, pentru a proteja informatii sensibile din documentele imprimate.®

Practici fundamentale de securitate

Controleaza accesul la formularele preimprimate

Echipeaza-ti imprimantele si echipamentele MFP cu tavi de intrare ce se blocheaza, pentru a ajuta
la prevenirea furtului de hartie speciala folosita pentru verificari de imprimare, prescriptii sau alte
documente sensibile.

Foloseste un PIN optional sau functia de imprimare prin distribuire, pentru a proteja documente
sensibile

Utilizatorii pot opta pentru PIN sau functia de imprimare prin distribuire, reducand atat
dependenta de imprimantele personale, precum si riscul ca lucrarile de imprimare sa ajunga in
maini nepotrivite. Aceste masuri de securitate reduc, de asemenea, imprimarile nerevendicate,
ceea ce poate taia din costuri si risipa.

Pentru imprimarea cu PIN, cand utilizatorii trimit lucrari de imprimare confidentiale, ei aloca un
PIN, pe care trebuie sa-lintroduca la dispozitiv pentru a elibera lucrarile.

Functia de imprimare prin distribuire stocheaza lucrari de imprimare in cloud sau pe PC-ul
utilizatorului. Utilizatorii se autentifica la locatia de imprimare aleasa pentru a scoate siimprima
lucrarile. HP ofera doua solutii de imprimare prin distribuire, bazate pe cloud:*

« HP JetAdvantage Secure Print este o solutie accesibila conceputa pentru SMB care stocheaza
lucrdrile de imprimare in cloud sau pe desktopul utilizatorului. Este usor de setat si folosit,
permite utilizatorilor sa elibereze lucrarile de pe un dispozitiv mobil si suporta dispozitive de la
mai multi producatori.’?

« HP JetAdvantage Private Print este solutia cloud gratuita de la HP care ofera avantajul functiei
de imprimare prin distribuire, fara complexitatea acesteia. Este usor de setat si nu necesita un
server, instalare sau intretinere.™

Practici avansate de securitate

Solicita functia de imprimare prin distribuire pentru orice lucrare de imprimare

HP Access Control Secure Pull Printing ajuta la protejarea informatiilor confidentiale, sporeste
securitatea dispozitivului si creste eficienta. Aceasta solutie robusta bazata pe server ofera
multiple forme de autentificare, inclusiv eliberare pe baza de legitimatie, precum si securitate si
functii de gestionare la nivel de intreprindere.

Foloseste MICR, filigrane sau alte functii pentru a preveni copierea sau madificarea

Solutiile HP si TROY ce previn falsificarea* includ folosirea unui toner de securitate care pateaza
hartia daca este supusa unei alterari chimice, addugand filigrane de date variabile paginilor
imprimate si incorporand coduri ce pot fi citite de masini care urmaresc si verifica documentele
individuale. MFP-urile pot integra functii anti-frauda, inclusiv semnaturi personalizate, sigle ale
companiei si fonturi de securitate, in documentele sensibile imprimate, precum prescriptiile,
certificatele de nastere sau stenogramele.


http://www.hp.com/go/JetAdvantageSecurePrint
http://www.hp.com/go/JetAdvantagePrivatePrint
http://www.hp.com/go/hpac
http://www.hp.com/go/HPandTROY
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Monitorizezi si gestionezi
mediul de imprimare

Solutiile de monitorizare si gestionare a securitatii te pot ajuta sa identifici vulnerabilitati si sa

O stabilesti o abordare unitard, bazata pe politici, in ceea ce priveste protejarea datelor, reducerea
riscului si mentinerea conformitatii.® Previi bresele in protectie si ajuti la evitarea amenzilor
| I costisitoare.

EDE Practici fundamentale de securitate

Actualizeaza dispozitivele cu cel mai nou firmware/0S

Foloseste HP Web Jetadmin™* pentru a raspandi actualizarile de firmware de-a lungul flotei,
asigurand faptul ca dispozitivele sunt la zi cu cele mai noi functii de protectie si securitate pentru
HP JetAdvantage Security Manager dispozitive

hp.com/go/securitymanager

Aflad mai multe

Analizezi jurnalele de evenimente in ceea ce priveste securitatea imprimantei
Dispozitivele HP trimit evenimente/notificari de la imprimanta unui server syslog, astfel incat
departamentul IT sa poata corecta problemele, daca este nevoie.

Evaluezi si remediezi setdrile dispozitivului

Gestioneaza setdrile de securitate de baza ale imprimantelor de-a lungul flotei cu HP Print
Manageability Integration Kit (MIK), un conector pentru Microsoft® System Center Configuration
Manager (SCCM). Microsoft SCCM este o solutie de gestionare foarte folosita pentru a planui,
implementa, configura si monitoriza parametrii de la distanta. HP Print MIK poate descoperi,
evalua siremedia cele 15 setari de securitate din top si poate raporta rezultatele.

Pentru o gestionare completa a securitatii de-a lungul flotei, alegeti HP JetAdvantage Security
Manager.? Aceasta solutie te ajuta sa reduci costul si resursele pentru a stabili o politica de
securitate pentru o intreaga flotd, sa automatizezi remedierea setarilor dispozitivelor, sa instalezi
si sa reinnoiesti certificatele unice, in timp ce obtii rapoartele necesare pentru a dovedi
conformitatea.


http://www.hp.com/go/securitymanager
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Afla mai multe

HP JetAdvantage Security Manager
hp.com/go/securitymanager

Practici avansate de securitate

Implementeaza software-ul SIEM pentru a detecta si documenta amenintarile

Datele evenimentelor de pe dispozitivele HP FutureSmart pot fi trimise instrumentelor incidente
de detectare precum ArcSight, Splunk si SIEMonster pentru monitorizare in timp real. Securitatea
IT poate vedea cu usurinta punctele terminale de imprimare ca parte a unui ecosistem IT mai
mare, pentru a detecta si rezolva alertele de securitate ale imprimantelor.

Configurezi automat noi dispozitive de imprimare cand sunt adaugate la refea
Functia Instant-on Security inclusa cu HP JetAdvantage Security Manager configureaza automat
noile dispozitive, cand sunt adaugate la retea sau dupa o repornire a sistemului.

Raportarea verificarii conformitatii in privinta securitatii flotei de imprimante

Foloseste HP JetAdvantage Security Manager pentru a crea rapoarte de dovada a conformitatjii,
care demonstreaza aplicarea politicilor de securitate asupra imprimantelor si securizarea datelor
clientilor.

Nerespectarea conformitatii iti poate afecta afacerea

Punctele terminale neprotejate sau afacerii, reputatii afectate si procese in
neglijate creeaza mai multe oportunitati justitie.

pentru infractiuni cibernetice. Pentru a ajuta
la combaterea amenintarii in crestere,
organismele guvernamentale de pe tot
globul implementeaza reglementari stricte
de securitate, care necesita ca organizatiile
sa protejeze mai bine informatiile clientilor.

Este crucial sa implementezi dispozitivele
si solutiile, precum imprimantele HP
Enterprise si JetAdvantage Security
Manager, care te pot ajuta sa indeplinesti
cererile de conformitate si sa te protejezi
informatiile afacerii de la amenintari de

Organizatiile care nu sunt conforme pot securitate.
ajunge la costuri mari, inclusiv amenzi,
pierderea


http://www.hp.com/go/securitymanager
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Obtii ajutorul de care ai nevoie

Nu trebuie sa asiguri aceasta protectie cu resurse proprii. O echipa de consultanti iti poate ardta
cum sa imbunatatesti securitatea datelor, dispozitivelor si documentelor.

Colaboreaza cu expertii in securitatea imprimarii pentru a evalua actualele vulnerabilitati ale
securitatii imprimarii. Te putem ajuta sa realizezi o politica de securitate completd, bazata pe
nevoile afacerii tale si pe cele mai bune practici, si sa creezi un plan pentru a obtine securitate
imbunatatita in cadrul mediului dumneavoastra unic.

Recunoscuta ca lider in industrie

Compania HP a fost considerata lider in primul raport IDC MarketScape din 2017, privind
evaluarea furnizorilor de solutii si servicii de securitate din intreaga lume, din domeniul imprimarii
pe suporturi materiale. (Gasiti raportul aici.) Potrivit raportului, ,abordarea de catre HP Inc. a
problemei securitatii ia in considerare intreaga infrastructura de imprimare si de documente,
incepand cu blocarea dispozitivului si cu extinderea in toate aspectele legate de utilizarea
dispozitivului si de protectia continutului.” Graficul prezentat aici este din raportul IDC din 2017
privind evaluarea furnizorilor.™

Modelul de analiza a furnizorilor, utilizat de IDC MarketScape, este conceput pentru a oferi o
prezentare generald a incadrarii competitive a furnizorilor ICT intr-o piata data. Metodologia de
cercetare utilizeaza o metodologie riguroasa de punctare, pe baza unor criterii calitative si
cantitative, avand ca rezultat o ilustrare grafica unica a pozitiei fiecarui furnizor intr-o piata data.
Punctajul obtinut la Capabilitati masoara produsul furnizorului, lansarea pe piata si executia
afacerii pe termen scurt. Punctajul obtinut la Strategie masoara alinierea strategiilor furnizorului
la cerintele clientilor, intr-un interval de timp de la 3 pana la 5 ani. Cota de piata a furnizorilor este
reprezentata de marimea pictogramelor.’
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incepe

Contacteaza reprezentantul tau de vanzari pentru mai multe informatii despre caracteristicile de
securitate, solutiile si serviciile HP care te pot pune pe drumul catre protectie mai mare si liniste
sufleteasca.

Aflati mai multe
hp.com/qgo/printsecurity

T Afirmatia ,Cea mai sigurd imprimare” se bazeaza pe analiza efectuata de HP asupra caracteristicilor de securitate publicate in 2017 pentru imprimantele HP din
aceasta clasa.. HP ofera o combinatie de caracteristici de securitate care pot sa monitorizeze pentru a detecta si a opri automat un atac, apoi sa valideze automat
integritatea software-ului printr-o reinitializare. Pentru o lista de produse, consultati hp.com/go/LJCompatibility.

2 InfoTrends, ,Designing Hardware & Solutions” (Proiectarea hardware-ului si a solutiilor), Brendan Morse, octombrie 2016.

3 Quocirca, ,Peisajul serviciilor de imprimare gestionatd, 2016", quocirca.com/content/managed-print-services-landscape-2016, iulie 2016.

4 Studiu realizat de Spiceworks in numele companiei HP, la care au participat 309 factori de decizie in IT, din America de Nord, EMEA si APAC, in noiembrie 2016.

> Quocirca, ,Securitatea imprimarii: un imperativ in era loT”, guocirca.com/content/print-security-imperative-iot-era, ianuarie 2017.

6 S-ar putea ca solutiile sa nu fie acceptate pe toate dispozitivele HP; solutiile pot necesita achizitii suplimentare.

’ Cele mai avansate caracteristici de securitate inglobate de la HP sunt disponibile pe dispozitivele HP din clasa Enterprise cu FutureSmart firmware 4.5 sau o
versiune superioara si se bazeaza pe analiza efectuata de HP asupra caracteristicilor de securitate publicate in 2017 pentru imprimantele HP din aceasta clasa. HP
ofera o combinatie de caracteristici de securitate pentru verificarea integritatii in profunzime, pana la BIOS, cu capacitatea de reparare automata.

8 Anumite dispozitive HP LaserJet Pro si PageWide Pro includ caracteristici integrate care pot detecta si opri un atac. Pentru mai multe informatii, viziteaza
hp.com/go/LJCompatibility.

9 HP JetAdvantage Security Manager trebuie achizitionat separat. Pentru a afla mai multe, viziteaza hp.com/go/securitymanager.

190 parola suplimentara este necesara cand trimiti informatii unui depozit terminal protejat cu parola.

""HP JetAdvantage Connect functioneaza cu dispozitive mobile de varf. Un plug-in trebuie instalat o singura data pentru dispozitivele care ruleaza sistemele de
operare Android™, Google Chrome™ si Microsoft®. Pentru detalii si o lista cu sistemele de operare acceptate, consulta hp.com/go/JetAdvantageConnect.

2 HP JetAdvantage Secure Print: Imprimarea prin distribuire functioneaza cu orice imprimanta conectata la retea sau MFP. Autentificarea de pe dispozitiv este
disponibila pentru multe dispozitive HP LaserJet, PageWide, OfficeJet Pro si pentru anumite dispozitive non-HP. Unele dispozitive pot necesita o actualizare a
firmware-ului. Pentru stocarea in cloud si recuperarea lucrarilor de imprimare este necesara o conexiune la internet. Eliberarea unei lucrari de imprimare de pe un
dispozitiv mobil necesita o conexiune de retea si un cod QR. Pentru mai multe informatii si o lista cu imprimantele si MFP-urile suportate, consulta
hp.com/qo/JetAdvantageSecurePrint.

13 Serviciul HP JetAdvantage Private Print este disponibil gratuit si necesita caimprimanta sa fie conectata la Internet, cu serviciile Web activate. Nu este disponibil in
toate tarile.Aflati mai multe la hp.com/go/JetAdvantagePrivatePrint.

4 HP Web Jetadmin este disponibil pentru descarcare fara costuri suplimentare de la hp.com/qgo/webjetadmin.

15> Pe baza analizei efectuate de IDC asupra furnizorilor din domeniul imprimarii pe suporturi materiale si opiniei referitoare la pozitia de lider ocupata de HP:
,Compania HP are un avantaj cu puternicele sale servicii si capacitati din domeniul IT... i faciliteaza o strategie de securitate cuprinzatoare si integrata in intreaga
infrastructura IT.” SURSA: IDC MarketScape: Worldwide Security Solutions and Services Hardcopy 2017 Vendor Assessment, de Allison Correia si Robert Palmer,
octombrie 2017, IDC Doc #US41988517.

*Disponibilitatea solutiilor de imprimare poate varia in functie de tara/regiune.
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