Brief tehnic

Securizeaza-ti imprimanta, /

de la pornire pana la oprire

Optiuni HP Pro integrate pentru securitatea imprimarii

THP JetAdvantage Security Manager trebuie
achizitionat separat. Pentru a afla mai multe,
acceseaza hp.com/go/securitymanager.

Cum functioneaza?

Optiunile de securitate incorporate
se ocupa de cei trei pasi principali
in ciclul de functionare al unui
dispozitiv HP Pro.

HP JetAdvantage Security Manager
completeaza ciclul de verificare.

Inscrie-te pentru noutati.
hp.com/go/getupdated
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Partajeaza cu colegii

Cea mai recenta generatie de dispozizive de imprimare HP Pro ofera trei tehnologii cheie
proiectate pentru a contracara eforturile atacatorilor. Aceste caracteristici de securitate
incorporata sunt incluse in seriile HP OfficeJet Pro 8730/8740, PageWide Pro 400/500,
LaserJet Pro M200 si M400/M500.

Pornire securizata

Codul HP pentru pornire reprezinta un set de instructiuni pentru pornire folosit pentru a incarca
componentele hardware esentiale si a initia firmware-ul. Pornirea securizata functioneaza pe
fundal, in timp ce imprimanta porneste, protejand-o de atacuri. Pornirea securizata valideaza
integritatea codului de pornire la fiecare ciclu de functionare, asigurandu-se ca se foloseste un cod
autentic, validat de HP. In cazul in care codul este compromis, dispozitivul este introdus in modul
de recuperare, avand optiunile limitate pana cand un cod autentic HP este reinstalat.

Validare integritate firmware

La fel ca sistemul de operare al unui PC, firmware-ul coordoneaza functiile de hardware, controleaza
panoul de control, determina ce optiuni sunt disponibile pentru imprimare, scanare sau e-mail
si asigura securitatea retelei. Un firmware compromis iti poate expune dispozitivul si reteaua unui
atac. Toate actualizarile firmware-ului sunt validate pentru ca doar codul aprobat de HP — semnat
digital de HP — s fie inc&rcat in dispozitiv. In timpul procesului de pornire al dispozitivului, in cazul
in care codul nu este validat, dispozitivul se reporneste intr-o stare securizata de recuperare si
asteapta o actualizare de firmware valida. Notificarea privind codul invalid de firmware este afisata

printr-un mesaj in panoul de control.

Integritatea codului din timpul de functionare

Aceasta optiune protejeaza dispozitivele in timp ce sunt operationale si conectate la retea — chiar
cand au loc cele mai multe atacuri. Integritatea codului din timpul de functionare previne introducerea
de cod periculos in timp ce imprimanta functioneaza. Intreaga memorie a codului din timpul de

functionare este protejata, iar intreaga memorie a datelor devine non-executabila.

Administreaza setarile de securitate ale imprimantei

Managerii IT pot folosi HP JetAdvantage Security Manager pentru a evalua si, daca este nevoie,
a corecta setdrile de securitate ale dispozitivului — pentru intreaga flotd — pentru ca acesta sa se
conformeze cu politicile de securitate ale companiei.

Afl&d mai multe: hp.com/go/printersthatprotect

Administreaza setarile

. Verificare cod de pornire
de securitate
Pornire securizata

HP JetAdvantage Security Se asigura ca doar codul autentic,

Ma'n'agu;e'r o » semnat de HP, ruleaza la pornire.
Verifica 5l repara orice setari In cazulin care codul este compromis,
de securitate afectate ale dispozitivul intrd in modul de recuperare.

dispozitivelor din intreaga flota.

. ) Verifica firmware-ul
Protejeaza memoria
Validare integritate firmware

Integritatea codului din Valideaza firmware-ul ca fiind codul
timpul de functionare autentic HP la pornire. Daca se
Previne introducerea de cod detecteaza o anomalie, dispozitivul
periculos in memorie in timpul se reporneste in modul de recuperare.

de functionare.
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