Technikai tajékoztato

Gondoskodjon nyomtatoja biztonsagarol
az inditastol a kikapcsolasig

HP Pro beépitett nyomtatasbiztonsagi funkciok

TAHP JetAdvantage Security Manager
kdlon vasarolando meg. Tovabbi részletek:

hp.com/go/securitymanager.

Hogyan mUkodik?

A beépitett biztonsagi funkciok
a HP Pro készulékek mikodési
ciklusanak harom legfontosabb
fazisat célozzak meg.

A HP JetAdvantage Security
Manager végrehajtja az
ellendrzési ciklust.

Iratkozzon fel a friss hirekre
hp.com/qo/getupdated

A0mncs

Megosztas a kollégakkal

A HP Pro nyomtatasi eszkzok harom f& technologiai fejlesztéssel rendelkeznek a tdmadasok
megallitasara. Ezek a beépitett biztonsagi funkciok megtalalhatdk a HP OfficeJet Pro 8730/8740,
PageWide Pro 400/500 sorozat, LaserJet Pro M200 sorozat és M400/M500 sorozat eszkdzeiben.

Biztonsagos rendszerinditas

A HP inditokadja olyan rendszerinditd utasitasok 6sszessége, amelyek az alapvet6 hardverkomponensek
betdltéséhez és a belsd vezérléprogramok elinditasahoz haszndlatosak. A biztonsagos rendszerinditas a szinfalak
magott végzi amunkajat, amikor On bekapcsolja a nyomtatat, és segit megvédeni azt a tAmadasoktdl. A biztonsagos
rendszerinditas minden inditasi ciklusban ellendrzi az inditokdd integritasat, vagyis azt, hogy a kéd a HP altal
alairt és hiteles-e. Ha a kdd sérdilt, a készilék helyreallitasi modba all, és korlatozza a funkciokat mindaddig,
amig ra nem kerdl a hiteles HP-kéd.

Belsd vezérl6programok sértetlenségének ellenérzése

A szamitdgépek operacids rendszeréhez hasonldan a belsé vezérléprogramok koordinaljak a hardverfunkciokat,
avezérlépanel mikodését, meghatarozzak, hogy mely funkciok érhetéek el nyomtataskor, lapolvasaskor
vagy e-mail kiildésekor, és gondoskodnak a haldzat biztonsagarol. Ha a bels6 vezérléprogram sérll, késziléke
és haldzata veszélyeztetett lesz a tdmadasokkal szemben. A belsé vezérléprogramok minden frissitése
ellendrzésre kerdll, igy a rendszer csak a hiteles, ellenérzott — a HP digitalis alairasaval rendelkezé — HP-kodokat
tolti ra a készllékre. Ha az eszkdz inditdsa soran a kod alairdsa nem ellendrizhet6, a készilék biztonsagos
helyreallitasi modban indul Ujra, és érvényes belsd vezérléprogram-frissitésre var. A vezérlépulton megjelenik
egy Uzenet, amely figyelmeztet arra, hogy a bels6 vezérléprogram kddja érvénytelen.

A futasidejli kod integritasa

Ez a funkcio mikodés kozben segit megvédeni a haldzathoz csatlakoztatott készilékeket —vagyis olyankor,
amikor a legtobb tdmadas bekdvetkezik. A futasidejl kod integritasa megakadalyozza, hogy a behatoldk
rosszindulatu kddokat juttassanak be a rendszerbe, mikdzben a nyomtatd mikadik. Minden futasidejti kod
memorigja irasvédett, és minden adatmemoria nem végrehajthatokeént jelenik meg.

Nyomtatasbiztonsagi beallitasok kezelése

A szamitastechnikusok a HP JetAdvantage Security Manager segitségével felmérhetik és szikség szerint
modosithatjak az eszkdz biztonsagi beallitasait a teljes flottara kiterjedden, hogy eleget tegyenek a vallalat
altal elére meghatarozott biztonsagi iranyelveknek.!

Tovabbi informéacio: hp.com/go/printersthatprotect

Nyomtatasbiztonsagi
beallitasok kezelése

Rendszerindit6 kod ellendrzése

Biztonsagos rendszerinditas
HP JetAdvantage Security Biztositja, hogy a rendszer csak a HP altal
Manager alairt, hiteles rendszerindité kodokat
Ellendrzi és kijavitja a serlt futtassa inditaskor. Ha a kod sérdilt,
eszkdzbiztonsagi az eszkoz helyreallitasi modba all.
beallitdsokat a teljes flottara
kiterjedéen.

Abelsd vezérldprogram ellenbrzése
A memoria védelme
Belsd vezérl6programok
sertetlenségének ellenérzése
A készilék inditasakor ellenérzi, hogy
a belsé vezérléprogram hiteles HP-kdddal
rendelkezik-e. Ha valamilyen rendellenességet
észlel, arendszer biztonsagos helyreallitasi
maodban indul djra.

A futdsidejl kod integritasa

Megakadalyozza, hogy a behatolok
rosszindulatu kddokat helyezzenek
ela memdriaban a miikddés soran.

© Copyright 2016-2017 HP Development Company, L.P. Az itt szerepld informaciok elézetes értesités nélkil valtozhatnak. A HP
termékeire és szolgaltatdsaira vonatkozo jotallas minden esetben az adott termék vagy szolgaltatas jotallasi
dokumentumaban foglaltak szerint érvényes. Az itt szerepld informaciok semmilyen tekintetben nem mindsiilnek kiegészité
jotallasnak. A HP nem tehetd felelssé a jelen dokumentumban esetleg eléfordulo technikai vagy szerkesztési hibakeért,
illetve hidanyossagokert.
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