Mlszaki tajekoztatod
Védje haldzatat a vilag
legbiztonsagosabb nyomtatoival’

A HP Enterprise beépitett nyomtatasbiztonsagi funkcioi

Védelem, észlelés és helyreallitas

A HP nyomtatdi rendelkeznek az dgazat legerésebb biztonsagaval négy olyan kulcsfontossagu

Csak a HP Enterprise eszkozei rendelkeznek technolégia SegitSégéVel, amelyek fOlyamatOsan 6rt allnak, észlelik és leéllitjék d fenyegetéseket,
ezekkelaz 6ngydgyito, beépitett biztonsagi mikozben allanddan alkalmazkodnak az Ujabbakhoz is. Csak a HP Enterprise nyomtatoi képesek
funkciokkal. AHP FutureSmart firmware altal automatikus 6ngyogyitasra a tamadasok utan Ggy, hogy Ujrainditjak 6nmagukat—az IT-s
biztositott befektetésvédelemmel, szamos szakemberek beavatkozasa nélkil.!

meglévé HP Enterprise nyomtatomodellhez

adhat hozza néhany funkciot.’ Az Ujrainditast kdvetéen a HP JetAdvantage Security Manager automatikusan atvizsgalja és

szlkség esetén kijavitja az eszkdz biztonsagi beallitasait az el6zetesen meghatarozott vallalati
hazirendeknek megfeleléen.2 A rendszergazdak értesitést kaphatnak a biztonsagot érinté
eseményekrél az olyan biztonsagi adatok és események kezelésére (Security Information and Event
Management (SIEM)) szolgald eszkdzok segitségével, mint az ArcSight, a Splunk és a SIEMonster.

HP Sure Start—ellendrzi az operacids kodot

ABIOS a kritikus hardverkomponensek betdltésére és a firmware elinditdsara hasznalatos rendszerinditasi
utasitasok halmaza. A HP Sure Start technoldgia a hattérben ellendrzi a BIOS integritasat az inditas soran.
Ha feltort verzidt észlel, az eszkdz a BIOS egy biztonsagos, Un. ,arany masolataval” indul Gjra.

Engedélyezési lista—ellendrzia HP altal digitalisan alairt, hiteles firmware-t

Mivel a feltort firmware a teljes halozatot tamadasnak teheti ki, az engedélyezési lista segitségével

biztosithato, hogy a nyomtatd miikddéset, vezérlését és biztonsagat koordinald kodot ne madositsak.
1 A HP legfejlettebb, beépitett biztonsagi funkcidi elérhet 6k A firmware ellenérzése az induldsnal automatikus, és amennyiben anomalia észlelhetd, az eszkdz

a 4.5-6s vagy magasabb verziojd FutureSmart firmware-rel egy biztonsagos, offline allapotban Ujraindul, mikézben értesitést kild az IT szamara.
rendelkez6, HP Enterprise osztalyu késziilékeken, és alapja
@ 2016-2017-ben kiadott, azonos kategoriaju, mas mérkaj Futasidej(i behatolasészlelés—figyeli a memdriaaktivitast

nyomtatok beépitett biztonsagi funkcidinak HP altali S ., ; e . 3 . X ; X
attekintése. Csak a HP kinalja tabbféle biztonsagi funkcid A HP futasidej( behatolasészlelése mikddés kozben segit megvédeni a nyomtatokat, amikor
kombinaci6jat a biztonsag BIOS-szintig vald ellenérzésével azok a halozatra csatlakoznak —amikor a legtobb tamadas torténik. Ez a technoldgia az dsszetett

és az 8ngygyitd lehetfiségekkel A kompatibilis termékek firmware- és memoriamdveletek soran felléps anomalidkat ellendrzi, automatikusan leallitja a
listaja itt taldlhatd: hp.com/go/PrintersThatProtect. Tovabbi , R
behatolast, és Ujraindul.

informacio: www.hp.com/qgo/printersecurityclaims.

¢ A HP JetAdvantage Security Manager programot kilon HP Connection Inspector—a gyanus halozati kapcsolatokat vizsgalja

kellmegvasarolni. Tovabbi informacidkeért keresse fel , - . " , .

a kévetkezs cimet: hp.com/do/securitymanader. Megakadalyozza, hogy a kartékony programok ,haza telefonaljanak”, azaz kapcsolatba lépjenek
rosszindulatu kiszolgalokkal, adatot lopjanak és feltdrjék a halozatat. A HP Connection Inspector a
kimend halozati kapcsolatokat értékeli ki, hogy megallapithassa a normal folyamatokat, ledllithassa
a gyanus kérelmeket, és automatikusan 6ngyogyito Ujrainditast kezdemeényezhessen.

Tovabbi informacio: hp.com/qo/PrintersThatProtect

Hogyan mUkodik? Négy. Folyamatos nyomon kévetés Eqgy. Az operacios kod ellendrzése
’ Automatikus Gjraindita
" L L ) . Futasidejli behatolaseszlelés EnEE CeThelEs HP Sure Start
Figyelemmel kiséria memariaaktivitast, Ellendrzi a BIOS-kodot, és ha feltortek,
Az 6ngy ogyitd beépitett biztonsagi [ L kisé Oriaaktivita llend BIOS-kadot, és ha feltorték,
i) A AN A ogy folyamatosan észlelje és leallitsa Ujrainditja az eszkdzt egy biztonsagos,
funkciok a négy legfontosabb épést hogy fol eszlelje és leall Giraindf ki b :

. . .. a tamadasokat. un. ,arany masolattal”
kezelik egy HP Enterprise eszkdz

. 2 HP Connection Inspector

ciklusa soran.

Felligyeli a kimen6 haldzati kapcsolatokat,
hogy megallithassa a gyanus kérelmeket

Az ellendrzesi ciklust a HP és megakadalyozhassa a kartékony

JetAdvantage Security Manager programokat. Kett6. A firmware ellendrzése
fejezi be. Engedélyezési lista
Harom. A nyomtatobeallitasok Az inditas soran ellendrzi a firmware-t,
ellendrzése hogy a HP digitlisan aldirta-e annak

hitelesitési kodjat.
HP JetAdvantage Security Manager
Az Gjrainditas utan ellenérzi az eszk6z
biztonsagi beallitasait, és kijavitja az
esetlegesen érintetteket.

Iratkozzon fel a friss hirekre © Copyright 2015-2017 HP Development Company, L.P. Az itt szerepld informaciok elézetes értesités nélkil valtozhatnak.
AHP termékeire és szolgaltatasaira vonatkozo kizarélagos jotallas az adott termékhez, illetve szolgaltatashoz mellékelt,

hp.com/qgo/getupdated korlatozott jotallasrol szolo nyilatkozatban vallalt jotallas. Az itt szerepld informaciok semmilyen tekintetben nem mingstilnek

n u m &@ kiegészitd jotallasnak. A HP nem vallal felel6sséget a jelen dokumentumban eléforduld technikai vagy szerkesztési hibakért
vagy kihagyasokért.

Megosztas a kollégakkal
4AA6-1167HUE, 2017. szeptember, 4. verzid
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