Sintesi

Soluzioni di stampa HP Access Control

Un ambiente di stampa piu controllato e sicuro

Se si potesse ...

/

Migliorare la protezione delle stampantiin rete con semplici procedure di autenticazione di dispositivi e

utenti?

Offrire ai collaboratori che operano in mobilita e da remoto, e ai reparti che fanno uso intensivo della stampa,
l'accesso e le funzioni di cui hanno bisogno?

Incrementare il ritorno sugli investimenti in infrastruttura, monitorando l'attivita per dispositivo, utente e

reparto?

Ridurre i costi di stampa complessivi dell'organizzazione, con l'instradamento intelligente dei processi di

stampa?

!
161%

delle aziende ha segnalato
almeno una violazione

di dati nell'ambiente di
stampa nell'ultimo anno'

Con HP Access Control potete farlo.

La sfida

| profitti e la sicurezza possono risultare
compromessi se gli ambienti di stampa non sono
controllati. Lesigenza di soluzioni e servizi di stampa
sicuri @ ancora madgiore, se consideriamo che il 61%
delle aziende ha segnalato almeno una violazione

di dati nell'ambiente di stampa nell'ultimo anno.
Proteggere le informazioni e i dispositivi e misurare
il costo reale dellimaging e della stampa puo essere
costoso e complicato. HP Access Control offre le
soluzioni necessarie.

La soluzione

Trasformate le procedure di stampa per un ambiente
piu efficiente e sicuro. Le soluzioni di stampa HP
Access Control (HP AC) permettono di controllare
facilmente i costi associati ai processi di imaging e
stampa e diraccogliere e tracciare i dati per singolo
dispositivo e utente, al fine di favorire l'adozione di
comportamenti piti responsabili, a riduzione delle
spese e l'eliminazione dei documenti stampatiin
giacenza.

Le soluzioni di stampa HP Access Control,

parte integrante delle soluzioni di sicurezza HP
JetAdvantage, permettono di implementare funzioni
di autenticazione, autorizzazione e stampa pull
protetta a livello dell'intera organizzazione, e di
proteggere i dati sensibili e l'accesso alle stampanti e
alle multifunzione HP LaserJet e HP OfficeJet Proin
rete con controlli utente e diritti d'uso personalizzati.
Consentono lo snellimento delle procedure
confermando l'uso dei dispositivi adeguati ai processi
di stampa e contribuendo al raggiungimento

degli obiettivi ambientali riducendo il consumo di
carta. Riducono i downtime dell'lT e contengono
ulteriormente i costi attraverso il consolidamento dei
server e la gestione centralizzata del sistema.

Le soluzioni di stampa HP Access Control
implementate mediante un contratto HP Managed
Print Services supportano stampanti monofunzione
e multifunzione HP, nonché determinati dispositivi/
fornitori tramite MFPsecure: Canon, Ricoh, Xerox,
Lexmark e altri ancora.
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Autenticazione degli utenti

Offrite ai collaboratori gli
strumenti per una maggiore
sicurezza ed efficienza

Stampa pull protetta HP AC

Con la stampa pull protetta HP AC gli utenti
possono inviare un processo in rete, rilasciarlo
in stampa e recuperare i documenti stampati
da qualsiasi dispositivo abilitato per la
soluzione. La stampa pull migliora la sicurezza
della rete perché facilita e sveltisce il processo
di autenticazione. La soluzione, inoltre,
consente diincrementare la produttivita e
ridurre gli sprechi, evitando 'abbandono dei
documentiin giacenza, razionalizza le code di
stampa e garantisce che ogni lavoro giunga
nelle mani dell'utente giusto. Con le funzioni

di stampa pull delegata, gli utenti possono
autorizzare altre persone a stampare per loro
conto. E i dipendenti che operano in mobilita
possono accedere ai documenti guando e dove
¢ pit comodo.

Autenticazione sicura HP AC

Migliorate il livello di sicurezza dellambiente
diimaging e stampa in rete, offrendo nel
contempo pratiche opzioni di autenticazione
che siintegrano con le credenziali di rete
esistenti, inclusi Lightweight Directory Access
Protocol e Active Directory®. Rafforzate la
protezione dei documenti richiedendo una
semplice autenticazione utente - con codici
di identificazione personali (PIC) alfanumerici
o codici PIN (Personal Identification Number)
prima delle operazioni stampa, copia,

invio di e-mail o scansione. Se l'utente
dimentica il badge, il PIN 0 il PIC, le opzioni

di autenticazione alternative consentono di
accedere alle funzionalita di stampa pull e di
autorizzare 'uso semplicemente immettendo

le credenziali Windows®. HP AC offre supporto
2

Ottimizzazione dei flussi di lavoro

(=

Gestione delle stampanti

Account da utilizzare per la stampa

Maggiore sicurezza dei dispositivi

anche alle organizzazioni che non utilizzano
sistemi Windows, consentendo all'utente di
accedere con un massimo di tre diversi tipi di
credenziali alias.

Per una ulteriore flessibilita, la funzionalita
touch-to-authenticate permette agli utenti
mobile di autenticarsi e rilasciare i lavori in
stampa usando uno smartphone o un tablet
abilitato per NFC direttamente presso la
stampante multifunzione NFC. Lautenticazione
sicura HP AC consente inoltre di limitare i diritti
di stampa e controllare l'accesso ai dispositivi
in rete, se utilizzato in combinazione con HP AC
Intelligent Rights Management, la soluzione
che contribuisce anche a preservare risorse e
ridurre ulteriormente i costi.

HP AC Print Data Loss Prevention

Proteggete l'azienda dalle violazioni dei dati
intenzionali e non impedendo la stampa di
documenti sensibili o riservati in tempo reale.
Avvisate lamministratore/responsabile IT
della violazione, eventualmente informando
anche l'utente finale, per assicurare una
conformita migliore alle prassi di sicurezza
dell'azienda. HP AC Print Data Loss Prevention
€ una soluzione leggera e personalizzabile che
puo contribuire a proteggere l'azienda dalle
potenziali violazioni dei dati.

HP AC Mobile Release

Stampate con la massima sicurezza, ovungue
e in qualsiasi momento, utilizzando uno
smartphone, un tablet o altro dispositivo
mobile. Con HP AC Mobile Release l'operazione
& semplicissima: basta inviare il lavoro su una
coda specifica, autenticarlo da remoto coniil
dispositivo mobile, visualizzare l'anteprima
dell'elenco processi, quindi selezionare e
rilasciare il lavoro da stampare su qualsiasi
dispositivo abilitato in rete.

Lettori di schede di prossimita HP AC
Riducete i downtime associati alle procedure
di login e immissione password adottando
un'unica soluzione di autenticazione che
supporta una vasta gamma di protocolli per
schede di prossimita. | lettori di schede di
prossimita HP siintegrano perfettamente
nellHardware Integration Pocket (HIP),
inserendosi in modo impeccabile nel
dispositivo, senza cavi esterni . HP Access
Control offre forme di autenticazione
alternative quali l'autenticazione a due fattori,
PIN, PIC e rilascio da dispositivi mobili.

Trasformate i dati raccolti in
un concreto piano d'azione

Rendicontazione lavori HP AC

Tenete sotto controllo l'uso di dispositivi e
materiali di consumo, raccogliete i dati e
analizzate i risultati per definire un programma
che consenta di attribuire correttamente i
costi di stampa tra i vari reparti, gruppi o centri
di costo. Incoraggiate un uso piu corretto e
intelligente delle stampanti, limitate le spese
e le stampe inutili e implementate i dispositivi
in modo ottimale nell'intera organizzazione.
Semplificate ulteriormente le procedure

di stampa e imaging, consentendo all'lT di
raccogliere i dati necessari per abbinare a

ogni processo il dispositivo giusto. Utilizzate

lo strumento di rendicontazione dei lavori

HP AC e l'agente in-printer, per creare report
precisi e personalizzabili in risposta a quesiti e
problematiche specifici relativi all'uso.
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Abbattete i costi
trasformando il concetto di
stampa

Gestione intelligente della stampa HP AC
Oggi potete gestire l'output in modo piu
intelligente, creando e applicando regole

di stampa personalizzate che aiutano
l'organizzazione a raggiungere gli obiettivi
finanziari e di conformita interna. La gestione
intelligente della stampa HP AC consente di
adattare facilmente l'ambiente a eventuali
modifiche delle policy di stampa: basta
stabilire un insieme di condizioni di stampa,
awviare le azioni basate su queste condizioni, e
infine inviare agli utenti le necessarie notifiche.
Aderite alle iniziative ambientali preservando
energia e materiali di consumo, e limitate la
stampa a colori solo agli utenti che ne hanno
bisogno. L'instradamento automatico dei
processi permette di bilanciare l'utilizzo dei
dispositivi. | vari tipi di notifica web, pop-up o
via email consentono di mostrare agli utenti il
costo della stampa, e pertanto di sensibilizzarli
rispetto al suo impatto generale.

Gestione intelligente dei diritti HP AC
Implementate un nuovo livello di efficienza e
rendicontabilita nel vostro ambiente di stampa

e imaging. Rispondete alle reali esigenze
dell'organizzazione limitando o ampliando

le funzionalita e l'accesso ai dispositivi. La
gestione intelligente dei diritti HP AC consente
di assegnare codici di accesso personalizzati
e funzionalita specifiche per le attivita di

invio fax, copia e scansione ai singoli utenti.
Una volta registratii parametri di utilizzo e
instradati i dati verso il vostro server protetto,
potrete utilizzare i risultati per applicare criteri
in grado di rafforzare la sicurezza e ridurre i
costi complessivi.

Spooler Enterprise HP AC

Abilita la disponibilita elevata del server, riduce
potenzialmente il numero di server utilizzati

e si adatta facilmente alle metodologie

di failover esistenti. Lo spooler di stampa
Enterprise HP AC & in grado di supportare

un numero sensibilmente maggiore di code

di stampa rispetto a uno spooler di stampa
Windows, di preservare le risorse e di limitare

i consumi energetici, consolidando i server per
ridurne l'ingombro con una gestione delle code
affidabile e scalabile.

Stampa pull protetta basata su client HP AC
Consente la stampa pull protetta in filiali o
uffici remoti senza dover installare un server
in ogni sito. La stampa pull su base client,

altrimenti detta stampa pull senza server, offre
la stessa praticita e sicurezza della stampa
pull su base server, con la differenza che il
lavoro continua a risiedere localmente sul PC
dell'utente, risparmiando in tal modo sulla
larghezza di banda direte.

HP AC e HP JetAdvantage Connect

HP JetAdvantage Connect viene utilizzato
con HP AC per rendere la stampa da
dispositivi mobili pitt semplice e sicura®?. HP
JetAdvantage Connect consente la stampa
mobile nativa su una coda di stampa pull HP
AC. Inoltre, consentire agli utenti di rilasciare
i processi di stampa mobile sul dispositivo,
contribuisce alla protezione dei documenti
riservati e impedisce la giacenza dei lavori di
stampa non ritirati nel vassoio di uscita.

HP AC Email Send

Consente agli utenti di allegare documenti

di Office e PDF alle email da un dispositivo
mobile e di inviare allegati a un qualsiasi
dispositivo HP AC abilitato con la massima
sicurezza. AC Email Send consente di inoltrare
in modo sicuro documenti dal proprio telefono
cellulare e stamparli con comodita da qualsiasi
dispositivo abilitato.

Un approccio scalabile per le
vostre esigenze specifiche

HP AC Express

HP AC Express, una soluzione ricca di
funzionalita e a costi contenuti, offre
stampa pull protetta, autenticazione,
rendicontazione dei lavori e gestione

dei diritti per i dispositivi HP, nonché per
determinati dispositivi/fornitori tramite
MFPsecure: Canon, Ricoh, Xerox, Lexmark e
altri ancora.

HP AC Enterprise

HP AC Enterprise include la suite completa
di soluzioni HP Access Control, con
autenticazione, auditing, autorizzazione,
rendicontazione e stampa pull per i
dispositivi HP, nonché per determinati
dispositivi/fornitori tramite MFPsecure:
Canon, Ricoh, Xerox, Lexmark e altri ancora.

Confronto tra le diverse offerte HP AC  HP AC Express HP ACEnterprise
Stampa pull protetta HP AC

Protezione della stampa pull Si Si

Gestione delle code scalabile No Si

Autenticazione sicura HP AC

PIN, PIC, Prossimita Si Si

Release per dispositivi mobili Si Si

Rendicontazione lavori HP AC

Tracciamento lavori

Si, fino a 50 utenti
per dispositivo

Si, fino a 50 utenti
per dispositivo

Rendicontazione dei lavori Si Si
Report completi (oltre 300 report) Si Si
Policy

Gestione intelligente della stampa No Si
Gestione intelligente dei privilegi Si Si
Altro

Crittografia No Si
Roaming No Si
Enterprise Spooler No Si
Stampa delegata No Si
Stampa di gruppo No Si
Stampa pull su base client No Si
Invio tramite email Si Si
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HP in azione Perché scegliere HP Per iniziare

Una grande azienda farmaceutica iniziava a notare
che 'ambiente di stampa non veniva gestito in modo
attento, con documenti riservati che restavano

HP ha lesperienza per identificare e Contattate il referente HP di zona per:

spesso in giacenza nelle stampanti. Il personale, |Qtegrar§ S.Oll.,IZIonI }nnovatlve, per societa * Organizzare un work.shop con HP.per

tuttavia, era restio a seguire complicate procedure di gualS|aS| <'j|menfslqr1e, per soddisfare le. ‘ valut_qre le vostre esigenze di business

di autenticazione. Infine si & rivolta ad HP. La esigenze aziendali piu complesse. In qualita specifiche

SOlUZilO”e di stampa HP ﬁc iriTSdta_a neutralizzare d; lctejgl(.jtgr;ecno.logco glob.allg, HP O.Tre lla « Definire un piano per limplementazione della
completamente sia i rischi che le resistenze. Ora sta YI ita finanziaria per migliorare il valore migliore soluzione per il presente e per il
solo i dipendenti autorizzati possono recuperare dell'IT, consentendo ai clienti che operano futuro

ilavori presso il dispositivo, o delegare specifici inimportanti settori di lavorare in modo pit

utenti a inviarli e ritirarli per loro conto. E per economico, efficiente, sicuro e sostenibile. « [dentificare un approccio ecosostenibile che
ulteriore protezione, tutti i dati vengono crittografati, consenta allazienda di risparmiare

dall'inizio alla fine del processo. In pit, i collaboratori
ottengono quello di cui hanno bisogno senza perdite
di tempo, perché l'autorizzazione semplificata

tramite badge & semplice e veloce. Per saperne di piu:

hp.com/go/hpac

"Quocirca, "Managed Print Services Landscape, 2016", guocirca.com/content/manage-print-services-landscape-2016, luglio 2016.

2 HP JetAdvantage Connect & compatibile con i principali dispositivi mobile. Per i dispositivi con sistema operativo Android™, Google Chrome™ e Microsoft® é necessaria l'installazione di un

plug-in. Per i dettagli e per un elenco dei sistemi operativi supportati, visitate hp.com/go/JetAdvantageConnect.
3 HP Access Control deve essere acquistato separatamente.
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