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- Un aiuto esperto per garantire protezione e
E S S|jcurezza

HP Print Security Services

—— Le aziende dedicano sempre pit risorse alla protezione dei propri dati. Tuttavia, molte strategie
per la sicurezza dell'lT non si estendono alle vulnerabilita della stampa e dellimaging. Non
dovete essere voi a proteggere e rendere sicuri i dispositivi. Gli esperti di HP nel campo della
sicurezza della stampa possono aiutarvi a individuare i rischi per poi sviluppare e attuare una
('\ politica e un piano personalizzati per la sicurezza della stampa. HP puo persino monitorare per
| voi la conformita della sicurezza relativamente ai dispositivi di stampa.
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Ottenete aiuto
per la protezione
di dispositivi, dati
e documenti

Servizi una tantum

Lo smarrimento di dati riservati, documenti relativi ai clienti o informazioni proprietarie pud
costare alle aziende milioni di dollari, senza contare il danno permanente arrecato alla loro
reputazione.

HP Print Security Services, insieme allinnovativa sicurezza per dispositivi, dati e documenti, pud
aiutarvi a proteggere il vostro parco dispositivi, ad affrontare i requisiti di conformita e a
identificare in modo proattivo le lacune presenti nelle vostre difese. | nostri Credentialed
Security Expert e gli specialisti qualificati nel campo della stampa hanno le competenze e le
conoscenze necessarie per aiutarvi a valutare il vostro ambiente, a sviluppare e attuare un
piano, nonché a fornire una gestione costante nel tempo.

HP Print Security Services pud essere utilizzato singolarmente o in combinazione per rafforzare
la protezione di dispositivi, dati e documenti. | servizi possono essere suddivisi in due categorie:
servizi una tantum e servizi ricorrenti.

Servizi HP Print Security Advisory

Gli esperti accreditati nel campo della sicurezza vi aiuteranno a valutare le vulnerabilita della
stampa, amettere a punto una politica per la sicurezza della stampa completa e basata sulle
effettive esigenze del vostro business e sulle migliori prassi, nonché a creare un piano che vi
consenta di migliorare la sicurezza allinterno del vostro ambiente.

HP Print Security Implementation Services

Quando é ilmomento di applicare il vostro piano di sicurezza, i servizi di attuazione possono
offrire un supporto aggiuntivo. Ad esempio, gli esperti tecnici di HP possono aiutarvia
distribuire le vostre impostazioni di sicurezza, ad aggiungere ottimizzazioni di sicurezza come i
certificati dei dispositivi e a integrare le stampanti allinterno dei sistemi di monitoraggio della
sicurezza (strumenti SIEM come ArcSight, Splunk o SIEMonster).

HP Print Security Print Security
Advisory Services Implementation
Services

000 =
MO

()

Valutazione e consiglio Implementazione consigli
« Valutazione approfondita delle ¢ |lsupporto necessario a distribuire il
vulnerabilita della sicurezza di dispositivi, vostro piano di sicurezza di stampa

dati e documenti
e (riteri e piano di protezione personalizzati
* (onsigli di processo e ditecnologia
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Potenziare la conformita

HP Print Security Services é in grado di aiutarvi a soddisfare i requisiti di settore e normativi, quali il regolamento generale sulla protezione
dati, la direttiva NIS UE (direttiva sulla sicurezza delle reti e dei sistemi informatici), i requisiti PCI DSS, PCI-DSS, ISO 27001, HIPPA, US CERT e
il framework NIST. Ecco qualche esempio:

v Controlli sulla sicurezza e procedure documentati e conservati per tuttii sistemi

v Scansioni a scadenza regolare dellinfrastruttura del parco stampanti per la verifica di eventuali vulnerabilita e l'applicazione di rimedi
v Messa in atto di controlli per la protezione dei sistemi da virus e codici dannosi

v Crittografia di tutte le informazioni sensibili in transito e stazionarie

v Report sui dati di conformita del parco stampanti

Serviziricorrenti

HP Print Security Advisory Retainer Service

Questo servizio costante vi fornisce l'accesso a un'esperienza di sicurezza aggiuntiva, ogni qualvolta ne abbiate l'esigenza. Ad esempio,
gli esperti di HP nel campo della sicurezza possono aiutarvi a riesaminare il vostro piano di sicurezza, ad aggiornare l'attuale stato di
protezione e a migliorare le impostazioni per controllare in maniera costante le minacce in evoluzione.

HP Print Security Governance and Compliance Service

Concentratevi sulla vostra attivita, lasciando che sia HP a gestire la conformita della sicurezza della stampa. Solo HP offre un servizio di
governance e conformita con esperti addestrati per il monitoraggio della sicurezza dei dispositivi di stampa e per l'identificazione di
potenziali problematiche. 2 Gli esperti eseguono valutazioni periodiche dei rischi, facendosi carico dell'onere amministrativo relativo alla
gestione della conformita. Delegate ad HP il compito di sostenere la protezione, evitare costose sanzioni e comprovare la conformita a
politiche aziendali e regolamenti di settore.

Print Security Print Security
Advisory Retainer Governance and
Service Compliance Service
\/Q
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Rivalutazione e assistenza Manutenzione e monitoraggio
« (onsigli da parte di consulenti di * Gli esperti HP addestrati monitorano la

sicurezza dotati di credenziali
e Assistenza necessaria

all'aggiornamento dei piani di sicurezza,

alla risposta alle verifiche di conformita
e altro ancora
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conformita e identificano le potenziali
problematiche

* Prova di conformita mantenuta per
requisiti normativi
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i}l\s‘\la | STAR AWARD

Technology Services Industry Association (TSIA) ha
conferito ad HP il premio 2017 STAR Award per
linnovazione nella fornitura di risultati ai clienti
(categoria Servizi professionali). > TSIA ritiene che
HP offra uno dei migliori esempi di ingegneria
mirata ai risultati dei clienti, con strumenti e
programmi definiti in grado di aiutare i clientia
comprendere le loro esigenze e con combinazioni
esclusive di servizi professionali e gestiti mirate a
raggiungere tale risultato.

IDC MarketScape: WorldWide Security Solutions
and Services Hardcopy 20174

HP & stato nominato leader nel primo report IDC
MarketScape Worldwide Security Solutions and
Services Hardcopy 2017 Vendor Assessment
(vedere il grafico a destra).

Secondo il report, HP Inc. parte in vantaggio con i
suoi servizi e le funzionalita IT di altissimo livello,
che garantiscono scalabilita e integrazione a
livello di flussi di lavoro, forniscono coerenza nello
stack tecnologico e permettono di adottare una
strategia di sicurezza completa e integrata a tuttii
livelli dell'infrastruttura IT.4

Ottenete ['aiuto che vi serve da un leader del settore®

Scegliete i singoli servizi per la sicurezza della stampa, o ricorrete ad HP Secure Managed Print Services
(MPS) lasciando che sia HP a gestire la sicurezza della stampa direttamente dai dispositivi con la
distribuzione di soluzioni avanzate per la sicurezza con il coinvolgimento di dipendenti, processi e
conformita. HP Secure MPS puo includere:

» Le stampanti pit sicure al mondo® con funzionalita di auto-riparazione integrate
¢ Soluzioni di sicurezza per automatizzare la protezione di dispositivi, dati e documenti
¢ Esperti che viaiutano a mettere a punto, distribuire e mantenere un piano completo per la conformita e

la sicurezza della stampa

Con HP Secure MPS, riceverete i sistemi di protezione per la sicurezza della stampa piu solidi del settore®,
mantenuti nel tempo in modo proattivo, cosi da affrontare le minacce in evoluzione e adempiere ai requisiti
di conformita.
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Strategies

Il modello analitico dei fornitori IDC MarketScape é progettato per fornire una panoramica della competitivita dei fornitori ICT
in un determinato mercato. La metodologia di ricerca utilizza un rigoroso metodo di assegnazione dei punteggi basato su
criteri sia qualitativi che quantitativi, risultante in un'illustrazione grafica della posizione di ciascun fornitore all'interno di un
determinato mercato. Il punteggio Capacita analizza il prodotto del fornitore, l'immissione sul mercato e l'esecuzione
commerciale nel breve termine. Il punteggio Strategia analizza l'allineamento delle strategie del fornitore ai requisiti dei
clienti in un periodo di tempo da 3 a 5 anni. La quota di mercato dei fornitori & rappresentata dalla dimensione delle icone.*

Per iniziare

Per maggiori informazioni su HP Print Security Services e HP Secure MPS, contattate oggi
stesso il vostro rappresentante HP. Per maggiori informazioni: hp.com/go/SecureMPS

TE necessario sottoscrivere un contratto HP Managed Print Services e disporre di un software supplementare per la gestione della sicurezza del parco stampanti.
2 Informazioni basate sulla ricerca interna di HP effettuata sull'offerta dei concorrenti relativa a servizi di governance e conformita. A partire da agosto 2016, solo HP offre un servizio

specifico per dispositivi di stampa.

3 Ulteriori informazioni sul premio TSIA STAR Award sono disponibili allindirizzo tsia.com/services-excellence/star-awards.html.

4 In base all'analisi di IDC sui resoconti dei fornitori e sulle opinioni riguardanti la leadership di HP: "Il vantaggio di HP & dovuto alla validita del servizio e delle funzionalita IT...che agevola
una strategia di protezione completa e integrata nell'intera infrastruttura IT." FONTE: IDC MarketScape:Worldwide Security Solutions and Services Hardcopy 2017 Vendor Assessment, di
Allison Correia e Robert Palmer, ottobre 2017, IDC Doc. #US41988517.

5 Le pili avanzate funzionalita di sicurezza integrate di HP sono disponibili sui dispositivi HP di classe Enterprise con firmware FutureSmart 4.5 o superiore; l'affermazione si basa su analisi
di HP, pubblicate nel 2017, sulle funzionalita di sicurezza nelle stampanti concorrenti della stessa categoria. Solo HP offre una combinazione di funzionalita di sicurezza per la verifica
dellintegrita del BIOS con capacita di auto-riparazione. Per un elenco dei prodotti compatibili, visitare hp.com/go/PrintersThatProtect. Per maggiori informazioni:

hp.com/qo/printersecurityclaims.

6 Include funzionalita di sicurezza per dispositivi, dati e documenti offerte dai fornitori di Servizi di stampa gestiti leader del settore. In base a un'analisi di HP sulle informazioni disponibili al
pubblico nel 2017 su servizi di sicurezza, software di gestione e protezione, nonché sulle funzionalita di sicurezza integrate nelle stampanti della categoria. Per ulteriori informazioni,

visitare hp.com/qo/MPSsecurityclaims o hp.com/go/mps.

Registratevi per ricevere gliaggiornamenti

hp.com/go/getupdated
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Condividete questo documento con i colleghi

© Copyright 2016-2017 HP Development Company, L.P. Le informazioni contenute nel presente documento sono soggette a modifica senza preavviso. Le uniche garanzie sui prodotti e
sui servizi HP sono esposte nelle dichiarazioni di garanzia esplicita che accompagnano i suddetti prodotti e servizi. Nulla di guanto contenuto nel presente documento ha valore di
garanzia aggiuntiva. HP declina ogni responsabilita per eventuali errori tecnici o editoriali od omissioni qui contenuti.
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