Una protezione innovativa

HP Secure Managed Print Services
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i'\l\'f,ld | STAR AWARD

La Technology Services Industry Association (TSIA)
ha di recente conferito ad HP Secure MPS due
STAR Award 2017:3

¢ Innovazione in una soluzione XAAS gestita
(categoria Servizi gestiti)

¢ Innovazione nella fornitura di risultati ai clienti
(categoria Servizi professionali)

Ricevete la protezione di
stampa piu completa e solida
del settore®

Pirati informatici, violazioni interne, violazioni della conformita e altri episodi analoghi possono
danneggiare il vostro business. Oltre a costose multe e cause legali, la violazione della
protezione puo portare a una perdita diricavi e a danni alla reputazione.

A causa della crescente sofisticazione e perseveranza dei criminali informatici, i firewall di rete
si stanno dimostrando una misura di sicurezza insufficiente. Le organizzazioni devono
rafforzare i loro endpoint oltre il firewall, includendo le stampanti di rete. Ma la sicurezza di
stampa puo rivelarsi complicata. Le stampanti multifunzione di livello Enterprise (MFP)
dispongono di oltre 250 impostazioni di protezione. Il mantenimento della sicurezza di
dispositivi, dati e documenti all'interno del parco macchine richiede una conoscenza
specializzata e pud risultare una procedura dispendiosa.

Lasciate che sia HP Secure Managed Print Services (MPS) a gestire la vostra protezione, cosi voi
potrete concentrarvi sul vostro core business. Potete contare su HP MPS per il supporto
necessario alla valutazione dei rischi, alla protezione e alla gestione del parco macchine, oltre
che per mantenere tuttii dispositivi aggiornati con le protezioni piu recenti.

Diventate partner di un leader nella sicurezza di
stampa

HP sta assumendo un ruolo guida nella fornitura di tecnologie e servizi che riducono il carico di
lavoro delvostro reparto IT, pur migliorando la protezione allinterno del vostro ambiente di
stampa. Solo la protezione di stampa HP offre il rilevamento delle minacce in tempo reale, il
monitoraggio automatizzato e la convalida software integrata.®

Incorporiamo la protezione in qualsiasi aspetto di HP Managed Print Services. Abbiamo
ampliato la formazione del nostro personale, evolvendo le procedure di fornitura per
affrontare i controlli di sicurezza principali in materia di protezione avanzata dei dispositivi,
manutenzione, crittografia dei dati e protezione antimalware integrata nei nostri dispositivi.
Con l'ampliamento della creazione di rapporti di protezione, otterrete una migliore visibilita
dello stato di sicurezza del vostro parco macchine.

Figura 1. IDC MarketScape: WorldWide Security Solutions and Services Hardcopy 2017°

HP ¢ stato nominato leader nel primo report IDC MarketScape Worldwide Security Solutions
and Services Hardcopy 2017 Vendor Assessment Secondo il report, "HP Inc. parte in vantaggio
conisuoiservizi e le funzionalita IT di altissimo livello, che garantiscono scalabilita e
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AE005 o flussi di lavoro,
forniscono coerenza
nello stack tecnologico e
permettono di adottare
una strategia di
sicurezza completa e
integrata a tuttii livelli
dellinfrastruttura IT".6
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Potenziare la conformita

HP Secure MPS vi fornisce l'esperienza necessaria
a dimostrare la conformita e ad evitare sanzioni
costose, grazie all'offerta di piani documentati e
alla visibilita sullo stato di sicurezza del parco
macchine. Possiamo aiutarvi a soddisfare i
requisiti di settore e normativi, quali il
regolamento generale sulla protezione dati, la
direttiva NIS UE (direttiva sulla sicurezza delle reti
e dei sistemi informatici), i requisiti PCI DSS, PCl-
DSS, IS0 27001, HIPPA, US CERT e il framework
NIST.

Un'assistenza end-to-end nel campo della sicurezza

Aggiungete HP Print Security Professional Services al vostro contratto Secure MPS, cosi da

disporre di livelli ulteriori di protezione. | consulenti di sicurezza certificati possono aiutarvi nello
sviluppo e nella distribuzione di un piano personalizzato, affinché la vostra sicurezza di stampa
possa evolversi e adempiere ai requisiti delle persone, delle procedure e della conformita.

HP Print Security Advisory Services puo aiutarvi a valutare i vostri rischi e a sviluppare un
criterio di sicurezza di stampa personalizzato, oltre a fornirvi consigli su procedure e
tecnologie, il tutto volto a una protezione migliorata.

HP Print Security Implementation Services puo aiutarvi a distribuire il vostro piano di azione
di protezione: implementazione di impostazioni di protezione, aggiunta di ottimizzazioni di
sicurezza, come i certificati dei dispositivi, e integrazione delle stampanti all'interno di
strumenti SIEM quali ArcSight, Splunk o SIEMonster.

Per una valutazione regolare dei vostri piani di protezione, oltre che per la fornitura diun
supporto ad hoc ai controlli di conformita, HP Print Security Advisory Retainer Service offre
un accesso costante ai consulenti.

HP Print Security Governance and Compliance Service vimette a disposizione un personale
esperto, appositamente formato, in grado di monitorare e gestire la conformita di stampa

per conto vostro.

HP Secure MPS puo aiutarvi a chiudere la falla di protezione

Seri problemi di sicurezza si possono verificare in pit punti del vostro ambiente di stampa e
imaging. La creazione di una completa strategia di sicurezza per imaging e stampa richiede la
protezione coordinata di dispositivi, dati e documenti, oltre a soluzioni complete per il
monitoraggio della sicurezza e per la generazione di rapporti. Con HP Secure MPS, siete pil
sicuri a qualsiasi livello, cosi che i problemi esterni non possano intaccarvi.

Figura 2. Vulnerabilita in ambienti di stampa e imaging
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La sicurezza completa e il risultato di livelli multipli di difesa

ILvostro firewall di rete non & sufficiente per la protezione dei vostri endpoint. Per questo HP Secure MPS vi fornisce le stampanti piu sicure al
mondo?®, con protezione antimalware e funzionalita di auto-riparazione integrate. (Per maggiori informazioni, consultare
hp.com/go/PrintersThatProtect.) Ma la sicurezza di stampa non riguarda unicamente la protezione dei vostri dispositivi. HP Secure MPS vi aiuta a
costruire i livelli di protezione dall'interno all'esterno, sulla base delle procedure ottimali di sicurezza generali. Possiamo aiutarvi nella
distribuzione di una strategia personalizzata per la protezione di dati e documenti, nel monitoraggio delle minacce e nel mantenimento della
sicurezza di stampa nel corso del tempo.

Stampanti e multifunzione sicure
Protezione antimalware integrata
Unita disco rigido crittografate

Protezione avanzata di dati e dispositivi
Password amministratore
Aggiornamenti del firmware
Configurazione diinterfacce e credenziali
Crittografia dei dati in transito
Cancellazione del disco rigido

Monitoraggio delle minacce
Valutazione e monitoraggio del parco macchine
Integrazione SIEM

Controlli di accesso
Autenticazione incrementale
Stampa pull
Autorizzazione basata sui ruoli

Requisiti personalizzati
Madifiche al processo e al flusso di lavoro
Monitoraggio e contabilizzazione dei lavori
Soluzioni antifrode e anticontraffazione
Blocchi fisici

Sicurezza della rete

Per iniziare

Permetteteci di aiutarvi nell'evoluzione della vostra protezione e nella riduzione del carico di lavoro del reparto IT. Con HP Secure MPS, potrete
essere certi diricevere i sistemi di protezione per la sicurezza della stampa piu solidi del settore®, mantenuti nel tempo in modo proattivo, cosi da
affrontare le minacce in evoluzione e adempiere ai requisiti di conformita. Per ulteriori informazioni, contattate oggi stesso il vostro
rappresentante HP.

Per saperne di piu
hp.com/go/SecureMPS

T Quocirca, "Managed Print Services Landscape, 2016", guocirca.com/content/managed-print-services-landscape-2016, luglio 2016.

2Sondaggio Spiceworks su 309 responsabili delle decisioni IT in Nord America, EMEA e APAC per conto di HP, novembre 2016.

3 Le aziende candidate allo STAR Award vengono sottoposte a un rigoroso processo di valutazione e i vincitori vengono selezionati dai membri del consiglio consultivo per la categoria dei
servizi di TSIA. Dalla loro costituzione nel 1990, gli STAR Award sono divenuti una delle pit alte onorificenze nel settore dei servizi tecnologici, premiando il contributo delle aziende al
continuo miglioramento della fornitura di servizi tecnologici nel settore. Ulteriori informazioni sui premi sono disponibili all'indirizzo tsia.com/services-excellence/star-awards.html.

4 Include funzionalita di sicurezza per dispositivi, dati e documenti of ferte dai fornitori di Servizi di stampa gestiti leader del settore. In base a un'analisi di HP sulle informazioni disponibili al
pubblico nel 2017 su servizi di sicurezza, software di gestione e protezione, nonché sulle funzionalita di sicurezza integrate nelle stampanti della categoria. Per ulteriori informazioni,
visitare hp.com/qo/MPSsecurityclaims o hp.com/go/mps.

> Le pili avanzate funzionalita di sicurezza integrate di HP sono disponibili sui dispositivi HP di classe Enterprise con firmware FutureSmart 4.5 o superiore, l'affermazione si basa su analisi
HP, pubblicate nel 2017, sulle funzionalita di sicurezza nelle stampanti concorrenti della stessa categoria. Solo HP offre una combinazione di funzionalita di sicurezza per la verifica
dellintegrita del BIOS con capacita di auto-riparazione. Per un elenco dei prodotti compatibili, visitare hp.com/go/PrintersThatProtect. Per maggiori informazioni, consultare
hp.com/qo/printersecurityclaims.

6In base all'analisi di IDC sui resoconti dei fornitori e sulle opinioni riguardanti la leadership di HP: “HP dimostra un vantaggio grazie alla validita dei servizio IT e delle capacita...e agevola
una strategia di protezione completa e integrata nellintera infrastruttura IT.” FONTE: IDC MarketScape: Worldwide Security Solutions and Services Hardcopy 2017 Vendor Assessment, di
Allison Correia e Robert Palmer, ottobre 2017, IDC Doc. #US41988517.
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