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Podsumowanie

W ciggu ostatnich 12 miesiecy 82% organizacji doswiadczyto
naruszenia bezpieczenstwa.' Cyberprzestepczos¢ wzrasta:
rosnie czestotliwos¢ atakow, sg one coraz grozniejsze

i powodujg wzrost kosztow usuwania ich skutkow.

Dotychczasowe spojrzenie na bezpieczenstwo sieci firmowej - ochrona sieci przy pomocy
zapory firewall - przestato by¢ aktualne. Wykrywanie i reagowanie na zagrozenia jest
znacznie bardziej efektywne.

Czesto jednak budzety IT nie wytrzymuja obcigzen zwigzanych ze zmieniajacymi sie
zasadami zabezpieczen. 77% pieniedzy nadal jest wydawane na prewencje i ochrone.?
Tylko 36% menedzeréw IT zdaje sobie sprawe, ze powinni znacznie zwiekszy¢ budzet na
efektywne zabezpieczenie punktow koncowych.?

Skuteczna ochrona danych jest mozliwa. Odpowiednia technologia, czyli rozwigzania do
wykrywania i reagowania oraz zabezpieczenie pojedynczych urzadzen, odpowiednia
strategia i wystarczajgce zasoby to elementy niezbedne, aby organizacje byty w stanie
ochroni¢ sie przed cyberprzestepczoscia.

Brak wzrostu inwestycji w zabezpieczenia sieci firmowej oraz w skuteczng ochrone
spowoduje zwiekszong czestotliwos¢ naruszen bezpieczenstwa przy zwiekszonych
kosztach organizacji.

Wprowadzenie

Bezpieczenstwo cyfrowe w czasach sieci amorficznych

60% specjalistow IT zauwaza, ze wzrost cyberprzestepczosci i poziom jej zaawansowania
sprawiaja, ze ich linie obrony sg z tatwoscig pokonywane. 80% 0s6b zajmujgcych sie
bezpieczenstwem zdaje sobie sprawe z istnienia zaawansowanych trwatych zagrozen
(Advanced Persistent Threats, APT), firm przestepczych, hakerow sponsorowanych przez
panstwa i haktywistow oraz z coraz wiekszego zagrozenia z ich strony, ktére staje sie
najwiekszym wyzwaniem dla bezpieczenstwa IT.#

Nie mylg sie. W Wielkiej Brytanii rzad ponosi koszty ekonomiczne cyberprzestepczosci na pozio-
mie 27 mld funtéw. Jest to wartosc ,istotna i prawdopodobnie wzrastajgca”, przy czym straty
ponoszone przez przedsiebiorstwa wynoszg 21 mld funtow.® W raporcie State of the Endpoint
Report przygotowanym w 2016 roku przez firme Ponemon 78% firm zgtosito wzrost liczby
atakow oprogramowania typu malware. To znaczny wzrost w poréwnaniu z 47% w 20117 roku.

Jednak skupianie sie na zagrozeniach zewnetrznych nie jest najlepszym rozwigzaniem i moze
prowadzi¢ do naiwnego koncentrowania zasobdw na zapobieganiu i ochronie obwodowe;j.

Ataki zewnetrzne — wirusy, szkodliwe oprogramowanie, wytudzanie informacji — sg wprawdzie
bardziej rozpowszechnione, ale ataki wewnetrzne sg bardziej kosztowne.® Poza tym wiele atakdw
zewnetrznych wykorzystuje wewnetrzne luki: niedbatych pracownikéw ignorujgcych protokoty
bezpieczenstwa, niezabezpieczone urzadzenia tgczace sie z siecig — 81% ankietowanych

w badaniu Ponemon wskazato je jako najwieksze zagrozenie dla bezpieczenstwa IT.

W miare uptywu czasu powyzsze spostrzezenie jest coraz blizsze prawdy. Punkt koncowy to
najstabszy wezet w kazdej sieci, a wraz ze wzrostem trendu BYOD, pracy zdalnej i Internetu
rzeczy (loT) liczba punktow koncowych wielokrotnie wzrasta. Oznacza to, ze liczba wejs¢ dla
hakerow rowniez zwiekszyta sie wielokrotnie.

To zupetnie inny Swiat niz kontrolowana sie¢ komputeréw stacjonarnych potgczonych

w siec¢ Ethernet. Sieci biznesowe staty sie amorficzne — to splatanie urzadzen zaréwno
biznesowych, jak i osobistych. Dostep do danych mozna uzyskac przez wiele weztdw Wi-Fi
zaréwno na terenie firmy, jak i poza nia.

W tej sytuacji wymagane jest nowe podejscie do bezpieczenstwa cyfrowego. Nowe strategie,
ktére sg odpowiedzig na zmieniajgcg sie cyberprzestepczosc. Nowe technologie zdolne stawic
czota coraz bardziej wyrafinowanym rosngcym zagrozeniom.

W tym opracowaniu ocenimy rodzaj i skale zagrozen — zdiagnozujemy problem, a nastepnie
zastanowimy sie, jak zadbac o bezpieczenstwo w czasach coraz wiekszej liczby urzadzen,
niezabezpieczonych siecii chmur.
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Skala zagrozenia

Usuniecie szkdd po naruszeniu dostepu do danych kosztuje firmy przecietnie 907 053 USD oraz
obnizenie dochodu o kolejne 13%. Organizacja potrzebuje Srednio 9 tygodni na usuniecie szkod.”

Okoto 85% firm ankietowanych w ramach badan do raportu HP Printer Security Report 2015
przyznato, ze doswiadczyto zagrozenia/naruszenia w ciggu ostatnich 12 miesiecy. 80%
ankietowanych specjalistow IT przewiduje wzrost zagrozen w ciggu najblizszych trzech lat.®

Cyberprzestepczos¢ generuje realne koszty. Straty spowodowane kradzieza lub
zniszczeniem. Mniejsze zyski spowodowane utrata reputacji i obnizeniem wydajnosci.
Utrata zasobow wykorzystywanych do usuwania szkdd po ataku — czas centrum pomocy,
wdrozenie nowych zasad bezpieczenstwa, odejscia pracownikdw i inne problemy
wewnetrzne. Grzywny i kary natozone przez organy regulacyjne. Spadek wartosci akgji.

Zagrozenie wzrasta wraz z liczbg urzadzen podtaczonych do sieci. Firma Gartner przewiduje,
wzrost liczby punktow koncowych z 6,4 mld w 2016 roku do 11,4 mld w roku 2018. W roku
2020 ponad 25% zidentyfikowanych atakéw w przedsiebiorstwach bedzie zwigzanych

z Internetem rzeczy (Internet of Things, loT), ale loT bedzie angazowa¢ mniej niz 10%
budzetdw przeznaczonych na bezpieczenstwo.?

Zagrozenie cyberprzestepczoscig jest ogromne i ciggle rosnie.

Forma zagrozenia

Firmy codziennie sg narazone na cyberataki. Wiekszos¢ z nich to niezbyt szkodliwe
wirusy i oprogramowanie typu malware. 99% organizacji uczestniczacych w ankiecie
przeprowadzonej przez Ponemon w 2016 roku padto ofiarg ztosliwego oprogramowania
w ciggu ostatnich 12 miesiecy. Zewnetrzne ataki internetowe tego typu sg stosunkowo
tagodne, kosztujg organizacje srednio 4639 USD."°

Niestety liczba znacznie powazniejszych atakow ciagle rosnie. 51% organizadji
uczestniczacych w ankiecie w 2015 r. byto ofiarami atakdw typu Direct Denial of Service
(DD0S), ktére mogty by¢ paralizujgce — kosztowaty $rednio 127 000 USD. Znacznie bardziej
alarmuijacy jest fakt, ze 35% organizacji uczestniczacych w ankiecie byto ofiarami atakow
ztosliwego oprogramowania od wewnatrz, ktére kosztowaty Srednio 145 000 USD.?

W przysztosci mozemy spodziewac sie nieustajgcych drobnych atakéw z zewnatrz
irzadszych, ale znacznie powazniejszych atakow, ktérych przyczyna beda najczesciej
zaniedbania pracownikow lub ich ztosliwosci. 62% organizacji padto ofiarg atakéw
polegajgcych na wytudzaniu informacji, a tatwowiernos¢ pracownikéw kosztowata firmy
$rednio 86 000 USD."

Oddzielna ankieta przeprowadzona przez Spiceworks na zlecenie HP pokazata,
ze w 90 brytyjskich firmach liczba atakéw zmalata w latach 2014-2015."

Niemal 9 na 10 specjalistow IT uwaza, ze w ich organizacjach obowiazujg

88% zasady bezpieczenstwa danych z nastepujacych przyczyn:
zasad zab f H
(@ 61% 60% :
- - =
Przestrzeganie Unikanie ryzyka Ustanowienie zasad i Ograniczenie
. . : przepisow/ sprawdzonych praktyk : potencjalnej
7 NTT Security Risk:Value Report 2016 i standardow zgodnosci dotyczacych ryzyka/ g odpowiedzialnosci
. . 2 bezpi 1 obowigzuj h j
¢ HP 2Printer Security Report 2015 | # rytkomwnikow Koteowaen P
° http://www.gartner.com/newsroom/id/3291817 N e e
0 https://ssl.www8.hp.com/ww/en/secure/pdf/4aa6- 40% 36% 359

8392enw.pdf 23%
" https://digitalguardian.com/blog/insiders-vs- - - -
outsiders-whats-greater-cybersecurity-threat-

infographic Unikanie negatywnych Zwiekszona efektywnos¢ Wymagania klientow Unikanie grzywien
2HP| Printer Security Research, Spiceworks 2016 il el R PR



Opracowanie dla biznesu | Bezpieczenstwo zaczyna sie w punktach koncowych

Loz

3 https://www.theguardian.com/technology/2016/
aug/31/dropbox-hack-passwords-68m-data-breach

" https://www.nytimes.com/2016/12/13/us/politics/
russia-hack-election-dnc.html?_r=0

> Ponemon 2016 State of the Endpoint Report

Skad sie biorg naruszenia

Hakerzy sg czasem przedstawiani jako profesjonalisci dgzgcy do uszczelnienia sieci
rzadowych i korporacyjnych, ale rzeczywistosc jest zwykle bardziej przyziemna.

Wirusy mogda by¢ wykorzystywane do wyszukiwania zagrozen w sieci, ale oprogramowanie
typu malware zwykle wymaga btedu uzytkownika. Od tego zalezga ataki polegajace na
wytudzaniu informacji/inzynierii spotecznej. Duze ataki DDoS i kradzieze informacji sa
réwniez czesto wynikiem zaniedban uzytkownikow.

Na przyktad stynny do dzi$ atak hakerski na Dropbox byt podobno spowodowany przez
nieostroznego pracownika Dropbox, ktéry uzywat dla systemow wewnetrznych tego
samego hasta, co dla konta LinkedIn."* Domniemane rosyjskie wtamania do DNC wyszty na
jaw, poniewaz John Podesta, byty doradca pani Clinton, kliknat tgcze w wiadomosci e-mail
wytudzajgcej informacje, btednie oznaczonej przez asystenta jako ,sprawdzona”.#

Czasem hakerzy nie muszg nic robi¢, aby odnies¢ sukces. Oto jak niebezpieczne mogg by¢
nieznajomosc lub lekcewazenie protokotdw zabezpieczen. Coraz wiekszym zagrozeniem sg
pracownicy, ktorzy przynosza do pracy prywatne urzadzenia lub korzystajg z komercyjnego
oprogramowania w chmurze. W obu przypadkach wprowadzajg oni do dobrze zabezpieczonej
sieci niezabezpieczone elementy bez wiedzy pracownikow IT, tworzac w ten sposob ukrytg
luke w zabezpieczeniach.

W wiekszosci przypadkéw hakerzy nie potrzebujg zaawansowanych algorytmow czy
najnowoczesniejszych technologii. Wystarczy im, ze kto$ z nas jest troche nieostrozny.

Zapory zostaty pokonane

Do niedawna podstawg cyberbezpieczenstwa byty programy antywirusowe i zapory.
Zapobieganie i ochrona. Tworzenie obwodu zabezpieczen. Obecnie w migjscu pracy po
prostu nie da sie wdrozy¢ wiarygodnej strategii.

81% respondentéw Ponemon twierdzi, ze urzadzenia przenosne w ich sieciach byty celem
oprogramowania typu malware. Inne rosnace zagrozenia bezpieczenstwa to miedzy
innymi korzystanie przez pracownikow z komercyjnych aplikacji w chmurze —wskazato na
to 72% respondentéw — BYOD (69%) i pracownicy pracujgcy w biurach domowych iinnych
miejscach (62%).°

Po prostu zapora miata sens wowczas, gdy administrator sieci moégt kontrolowac,

jakie urzadzenia sa do niej podtaczane. W czasach, gdy pracownicy przynosza do pracy
swoje urzadzenia — czesto nawet kilka —inie informujg o tym pracownikdéw IT, a coraz
wieksza liczba pracownikéw pracuje zdalnie, zwyczajnie nie da sie chroni¢ obwodu. Kazde
niezweryfikowane urzgdzenie jest wrazliwym punktem korncowym, ktéry moze zostac
wykorzystany przez hakeréw.

R
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Perspektywa
HP: wyjscie poza
bezpieczenstwo sieci

Michael Howard, menedzer
zajmujacy sie w firmie HP praktykami
bezpieczenstwa w skali Swiatowej

Obecnie kluczowym problemem
jest to, ze przedsiebiorstwa staraja
sie zabezpieczy¢ kazdy punkt
koncowy z powodu braku wiedzy

i Swiadomosci na temat niektdrych
urzadzeniryzyka, jakie ponosza.
Czujg sie bezpiecznie za zapora,
mimo ze nie jest ona wystarczajgcg
ochrong przed atakiem. Zespoty
zajmujace sie bezpieczenstwem
muszg znac¢ kazdy punkt korcowy
w infrastrukturze i mie¢ pewnosc,
ze ma on kilka warstw zabezpieczen
chronigcych go przed coraz bardziej
wyrafinowanymi atakami.

Bardzo istotne jest sprawdzanie
wszystkich elementoéw infrastruk-
tury IT sieci korporacyjnej i utwo-
rzenie dodatkowej warstwy ponad
standardowymi parametrami sieci.
Same zapory nie mMoga powstrzy-
mac ztozonych atakdw, a polityka
obrony z wieloma warstwami
zabezpieczen w kazdym punkcie
koncowym jest konieczna, jesli
firma chce spetni¢ wymogi prawne
i unikna¢ kosztownych kar.

Firma HP z kazdym nowym
rozwigzaniem, ustuga lub produktem
udowadnia, ze bezpieczenstwo

jest dla nas najwazniejsze. Zespoty
badawczo-rozwojowe wiedzg,

7e musza reagowac na kwestie
zwigzane z bezpieczenstwem i umiec
je wdrozy¢ w zycie w bezpieczny
Sposab.

Bardziej niz dotychczas
bezpieczenstwo powinno by¢
newralgicznym elementem, a nie
,pigtym kotem u wozu”. Taka jest
od lat polityka firmy HP.

N
C

16 http://www8.hp.com/us/en/campaign/
computersecurity/

7 IDC The Business Value of Printer Security 2015

Zabezpieczenia warstwowe

Nowe podejscie do cyberbezpieczenstwa musi by¢ wielowarstwowe.

Zabezpieczenia w sieci sg nadal wazne, ale powinny polegac na dzieleniu sieci na czesci.
Wiele naruszen wykorzystuje fakt, ze wystarczy raz dostac sie do sieci, aby mie¢ dostep do
catego systemu. Pomysl o btednej ocenie préby wytudzenia informacji przez Johna Podeste.
Najwazniejsze jest wyodrebnienie poufnych informacji i ukrycie ich za kilkoma warstwami
zabezpieczen, tak aby kradziez jednego klucza nie otwierata catej twierdzy.

Urzadzenia musza by¢ ewidencjonowane. Kluczowym wyzwaniem dla menedzeréw IT

jest zapewnienie, aby kazde urzadzenie podtaczone do sieci byto chronione regularnie
aktualizowanym oprogramowaniem zabezpieczajgcym przed wirusami, szkodliwym
oprogramowaniem typu malware i spyware oraz regularnie skanowane pod katem anomalii.
Lepiej uzywac urzadzen jako czujnikdw gromadzacych informacje w czasie rzeczywistymi
ostrzegajgcych przed naruszeniami sieci, ktorej sg czescia.

Rozbudowanymi zabezpieczeniami nalezy zarzadzac¢ w miejscu, w ktérym pracujg osoby
przeszkolone w zakresie protokotdw cyberbezpieczenstwa. Btad ludzki— od klikniecia
nieodpowiedniego tgcza do potgczenia sie z urzagdzeniem klienta — to gtéwne zagrozenie dla
sieci. Btedy ludzkie mozna zredukowac dzieki szkoleniom.

Zabezpieczanie urzadzen

By¢ moze najwiekszym problemem charakterystycznym dla wspotczesnego
cyberbezpieczenistwa jest kontrola urzadzen, ktére maja dostep do sieci.

Prostym, czesto stosowanym rozwigzaniem sg oddzielne sieci Wi-Fi dla gosci i pracownikow,
dzieki czemu niezabezpieczone urzgadzenia zewnetrzne nie majg dostepu do sieci gtownej.
Powinno ono is¢ w parze ze szkoleniem pracownikéw w zakresie korzystania z wtasnych
urzadzen na potrzeby uzyskiwania dostepu do sieci.

Kolejng sprawa jest zapewnienie kontroli nad urzgdzeniami pracownikdow. Powinna sie

ona opierac¢ na obowigzujgcych w firmie zasadach dotyczacych BYOD lub CYOD - ze
wskazaniem na CYOD, ktora daje wiekszg kontrole nad uzywanymi urzgdzeniami, wybieranie
tych lepiej zabezpieczonych, sprawdzanie ich konfiguracji, a takze zarzadzanie nimiiich
monitorowanie.

Na przyktad jeden z naszych komputerow klasy HP Elite bedzie lepszym rozwigzaniem

niz tani laptop. Wszystkie komputery klasy HP Elite majg wbudowang technologie HP
SureStart, ktdra co 15 minut sprawdza system BIOS i po wykryciu anomalii resetuje
komputer do oryginalnego stanu, blokujgc w ten sposob niepozadanych intruzow. Dzieki tej
funkcji —i wielu innym —komputery z naszej serii HP Elite 800 zostaty ostatnio uznane za
,najbezpieczniejsze komputery osobiste na swiecie”.'® Jednak jest mato prawdopodobne,
ze pracownicy kupig je sobie sami.

Pracownicy zwykle wola uzywa¢ wtasnych urzadzen z dwéch powodow:
1. Sg bardziej zaawansowane technologicznie niz te dostepne w pracy
2. Pracownicy lubig uzywac technologii, ktére znaja.

Jesliw ramach CYOD pracownicy otrzymajg nowoczesne urzadzenia, ktdre bedg regularnie
uaktualniane, organizacje beda w stanie zapewni¢ pracownikom sprzet lepszy niz ich
prywatny i zagwarantowac lepsza kontrole urzadzen. Oto dlaczego oferujemy nasze
urzadzenia HP w modelu sprzedazy Device as a Service (DaaS).

Bardzo wazne jest objecie strategig bezpieczenstwa wszystkich urzadzen, nawet

tych, o ktdérych czesto zapominamy. W badaniu IDC 80% respondentow stwierdzito, ze
bezpieczenstwo IT jest wazne w ich firmach, ale tylko 59% uwazato, ze zabezpieczenie
drukarki jest wazne, chociaz ponad potowa z nich w ciggu ostatnich 12 miesiecy byta
ofiarami naruszen zwigzanych z bezpieczenstwem druku. To oczywisty paradoks.

Srednia liczba naruszen zabezpieczen przed wprowadzeniem zasad bezpieczenstwa
drukowania wynosita 9,9 rocznie, a zwigzane z tym koszty wyniosty 527 400 USD (w tym
grzywny). Po wdrozeniu zasad bezpieczenstwa druku $rednia liczba naruszen spadta do 1,5,
co przyniosto oszczednosci rzedu 200 godzin czasu pracy rocznie i 250 000 USD zwigzanych
z kosztami, w tym audytu i zgodnosci.”
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,Zadna technologia
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Proaktywne wykrywanie i reagowanie

Wedtug badan prowadzonych przez PAC 77% specjalistow zabezpieczen IT zajmuje sie
prewencjg i ochrong, na przyktad oprogramowaniem antywirusowym. Lecz takie podejscie
jest nieefektywne. Badania pokazaty réwniez, ze w ciggu ostatnich 12 miesiecy 67% firm
padto ofiarg cybernaruszen, a 100% —w przesztosci.'®

Zwtaszcza oprogramowanie antywirusowe jest szokujgco nieefektywne. Firma Damballa
przeprowadzita testy, w ktorych celowo zaatakowano sie¢ w celu pomiaru reakgji
antywirusowej. Znalezienie wszystkich ztosliwych plikow zajeto ponad 6 miesiecy.'
Porownajmy to z innym badaniem PAC, w ktorym firmy stwierdzity, Zze wykrycie ataku
zajmowato im od 1 do 6 miesiecy.

Zapewnienie bezpieczenstwa punktow kontrolnych nie moze juz opierac sie na prewengji.
Rosnaca liczba przypadkow wykrywania wiruséw/oprogramowania typu malware w potgczeniu
z nieodtgcznym brakiem zabezpieczer BYOD/pracy mobilnej oznacza, ze naruszenia sg
nieuchronne. Nikt nie sugeruje, ze nalezy catkowicie zrezygnowac z zapobiegania i ochrony,

ale wyraznie widac, ze wykrywanie i reagowanie powinny zajmowac znacznie wyzsza pozycje.

Konieczne jest ciggte monitorowanie w czasie rzeczywistym, najlepiej z wykorzystaniem punktow
koncowych jako czujnikdw ostrzegajgcych reszte sieci po wykryciu naruszenia. Umozliwia to
specjalistom IT ds. zabezpieczen zdalne reagowanie i inicjowanie takich procesow, jak:

« Zdalne wytgczenie urzadzenia

« Wyeliminowanie zainfekowanego procesu lub rozprzestrzeniajgcego sie oprogramowania
typu malware

* Poddawanie kwarantannie konkretnego pliku lub grupy plikéw

* Przerywanie komunikacji sieciowej w celu odizolowania zainfekowanych urzadzen?

Zaakceptowanie faktu, ze naruszenia mogg sie zdarzac i ustanowienie odpowiednich
protokotéw reagowania, a takze wdrozenie technologii niezbednych do ich realizacji jest
jedynym sposobem zapewnienia bezpieczenstwa w sieci, gdy nie mozna juz ograniczyc sie
do zapobiegania.

Bezpieczenstwo pracownikow

Réwnie wazne, jesli nie wazniejsze niz zabezpieczenie samego urzadzenia, jest
zapewnienie bezpieczenstwa osobie korzystajacej z niego.

Kazdy pracownik powinien przejs¢ szkolenie z zakresu cyberbezpieczenstwa. Wszyscy
musza zdawac sobie sprawe z ryzyka wytudzania informacji. Na przyktad podczas
przegladania watpliwych stron czy pobierania podejrzanych zatgcznikdw. Pracownicy musza
znac zasady dotyczace tworzenia bezpiecznych haset — uzywania silnych, unikalnych haset
podczas kazdego wrazliwego logowania oraz uzywania odpowiedniego menedzera haset do
ich przechowywania.

Pracownicy powinni mie¢ swiadomos¢, jak duze znaczenie ma regularne aktualizowanie
oprogramowania zabezpieczajgcego w urzgdzeniu, aby zmniejszy¢ obcigzenie
monitorowania IT. Powinni by¢ ostroznii korzysta¢ wytgcznie z zabezpieczonych urzadzen,
aby uzyskac dostep do sieci organizacji, a takze unika¢ uzywania osobistych urzadzen w
niezabezpieczonych sieciach zewnetrznych w celu uzyskania dostepu do poufnych danych.

Wielu wybitnych specjalistéw zajmujacych sie bezpieczenstwem cyberprzestrzeni zaleca
przeprowadzanie symulowanych atakow majgcych na celu wytudzanie tozsamosci —
tworzenie fatszywych stron i sprawdzanie, jak reagujg pracownicy — tak aby szkolenie

w zakresie bezpieczenstwa cyfrowego byto tylko formalnoscia. Poniewaz wiekszos¢ atakow
polega na wykorzystaniu ludzkiej stabosci, czy to przez zaniedbanie, czy ztosliwosc.

Najstabszymi ogniwami kazdej sieci sg ludzie.
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Whnioski

Wydatki na zabezpieczenia IT powinny zosta¢ przesuniete z prewencji i ochrony na
wykrywanie i reagowanie w punktach koicowych

Ochrona danych organizacji w obecnej atmosferze wokaét IT w obliczu rosngcego zagrozenia
przestepczoscig cybernetyczng i utrata kontroli nad obwodem sieci wymaga dwaéch rzeczy:
zmiany koncepcji i wiekszych zasobdw.

Zmierzamy w kierunku zmiany koncepcji sieci. Idea sieci jako ogrodzenia wokot zbioru
urzadzen nie majuz zastosowania. Nadszedt czas, aby przyjrzec sie rzeczywistosci.

,Sie¢” to chimera. Wytania sie z podtaczonych urzadzen — z kazdego punktu koncowego.

Zabezpieczenie sieci 0znacza zabezpieczenie punktow koncowych. Kazdy punkt koncowy
sktada sie z dwoch elementow: urzadzenia i cztowieka, ktory je obstuguje. Nalezy
uwzglednic je oba.

Jednak zapewnienie bezpieczenstwa w tym nowym paradygmacie jest znacznie bardziej
skomplikowane niz dawne proste srodowisko komputeréw stacjonarnych potgczonych
przez Ethernet. Wymaga wiekszych zasobdw i ciggtej obstugi. Zauwazyto to 61%
respondentéw Ponemon.

Ale jak przekona¢ pozostate organizacje? Tylko 36% respondentéw uwaza, ze maja
wystarczajgcy budzet i odpowiedni personel, aby zapewnic¢ bezpieczenstwo punktow
koncowych. 69% twierdzi, ze dziaty IT nie sg w stanie zapewni¢ pracownikom potrzebnej
pomocy. 71% stwierdzito, ze zasady zabezpieczenia punktow koncowych sg trudne do
wyegzekwowania.??

80% menedzerdw ds. bezpieczenstwa IT stwierdza, ze najlepszym sposobem na zdobycie
funduszy na nowe programy zabezpieczen jest konieczno$¢ zapewnienia zgodnosci

z regulacjami prawnymi, a jednoczesnie uwaza, ze jest to najmniej istotny powod
zwiekszenia budzetow. Zgodnos¢ oznacza spetnienie pewnego minimum.?3

0Osoby podejmujgce decyzje dotyczace IT powinny poprosi¢ o wsparcie zarzad, aby podkreslic
znaczenie bezpieczenstwa. Jasne jest, ze koszty zwigzane z bezpieczenstwem sg niewielkie

w poréwnaniu z kosztami przywracania do poprzedniego stanu, utraconymi dochodami,
spadkiem wartosci akcji—na dtuzszg mete to spore oszczednosci. Wiele rozwigzan zwigzanych
z bezpieczenstwem pozytywnie wptywa rowniez na inne obszary. Pomysl o zwiekszonej
efektywnosci wdrazania zabezpieczen druku i wydajnosci zwigzanej z zapewnieniem regularnie
odswiezanych technologii w elastycznym programie CYOD udostepnianym przez firme
zewnetrzng w ramach subskrypcji (np. HP DaaS). Popatrzmy, jak to dziata.

Wyzwanie jest ogromne. Z czasem — wraz z gwattownie rosnaca liczba urzadzen

w Internecie rzeczy (IoT) oraz rosngcym wyrafinowaniem cyberprzestepczosci — stanie sie
to bardziej zniechecajgce. Ale jest to wykonalne. Dzieki odpowiedniej technologii, trafnej
strategii i wtasciwym zasobom mozemy chroni¢ nasze punkty koncowe. Mozemy zapewnic
bezpieczenstwo naszych danych.

Wiecej informacji o HP Device as a Service i o tym, jak mozemy pomac Ci wdrozy¢
rozbudowany, elastyczny i bezpieczny program CYOD znajdziesz tutaj.
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22Ponemon 2016 State of the Endpoint Report

2 https://www.sans.org/reading-room/whitepapers/analyst/security-spending-trends-36697
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