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Wprowadzenie

Wielu menedzerow wyzszego szczebla
uwaza, ze cyberprzestepczosc to ryzyko,
ktore bedzie w przysztosci definiowac
naszg generacje” — Dennis Chesley,
Global Risk Consulting Leading, Pw(C’

Cyberprzestepczos¢ nie jest nowym DDoS). Niektdre najwieksze serwisy

zagrozeniem. Ale ciggle wzrasta. internetowe — w tym Netflix,> Ama-
Hakerzy sg coraz lepsi. | jest coraz zon i Twitter — przestaty dziata¢ na
wiecej punktow, za pomocg ktorych kilka godzin.

mogag dostac sie do sieci. Internet
rzeczy zwielokrotnit liczbe urzadzen W styczniu 2017 r. Lloyds Bank

koncowych i czesto sg one najta- doswiadczyt powaznych proble-
twiejszym punktem wejscia do sieci. mow zwigzanych z wytgczeniami
Liczba celow rosnie, podobnie jak bankowosci online. Klienci nie mogli
Czas przestojow. sprawdzac stanow swoich kont ani
dokonywac ptatnosci online. Row-
21 pazdziernika 2016 roku dostaw- niez dostep do aplikadjina urza-
ca DNS z siedzibg w USA, firma Dyn, dzeniach mobilnych byt wytgczony.
byta obiektem najwiekszego w hi- Lloyds niczego nie potwierdzit, ale
storii rozproszonego ataku polega- atak DDoS byt najbardziej prawdo-
jacego na spowodowaniu odmowy podobng przyczyna tej sytuacji.?

ustugi (distributed denial-of-service,

Zrodta: ' PwC: Wyniki badania globalnego stanu zabezpieczenia informacji, Global State of Information Security Survey 2016 2 http://thehackernews.com/2016/10/dyn-dns-ddos.html
3 https://www.theguardian.com/business/2017/jan/23/lloyds-bank-accounts-targeted-cybercrime-attack 3



Wprowadzenie

LOGIN
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Zrodta: “ HP Printer Security Research 2016, Spiceworks °IBM CSO Assessment 2014 ©SIM T Trends Survey 2015

Naruszenia tego rodzaju to cos wiecej
Niz zta prasa. To konkretne koszty.

W raporcie 2016 Printer Security
Survey Report przygotowanym
przez Spiceworks 34% organizacji
stwierdzito, ze naruszenie powoduje
zwiekszenie liczby telefonow do
stanowisk pomocy/wydtuzenie
czasu udzielania wsparcia, 29%
zgtosito zmniejszenie wydajnosdi,

a 26% — problem z wydtuzeniem
Czasu wytgczenia systemu.”

Niemal 60% liderdw rynku

w zakresie zabezpieczen

w ankiecie dla IBM CSO Assessment
stwierdzito, ze ataki hakerow

sg bardziej wyrafinowane

i skomplikowane niz sposoby
obrony organizacji.

Zaniepokojeni dyrektorzy IT
podajg cyberbezpieczenstwo jako
jedno z 10 najwiekszych wyzwan
tej dekady, teraz jest to numer

2 W Corocznym opracowaniu

SIM Trends.®

Wielu szkodom mozna byto
zapobiec. Na kolejnych

stronach omoéwimy najczestsze
nieporozumienia dotyczace
cyberbezpieczenstwa, a takze
przyjrzymy sie doktadniej wptywowi
cyberprzestepstw na dziatalnosc
gospodarczg i pokazemy, jak mozna
lepiej bronic sie przed atakami.

Na koniec spojrzymy w przysztosc:
opowiemy o tym, co nas czekaiijak
sie do tego przygotowac.



Obalone mity dotyczace cyberbezpieczenstwa

Piec najczestszych nieporozumien
dotyczacych cyberbezpieczenstwa,

ktore moga narazic firme na ryzyko ataku

/nane marki sg najbardziej narazone na naruszenie danych, ale ryzyko to wystepuje we
vvszystkmh typach organizacji. Oto pie¢ mitow o cyberbezpieczenstwie,
ktore sprawiajg, ze firmy narazaja sie na ataki hakerskie.

AAA A

Naruszenie Wycieki Praktyki Oprogramo- Cyber
zabezpieczen danych dotyczace wanie anty- ataki
zabezpieczen wirusowe




Firmy potrafig szybko usuwac

skutki naruszen.

W wielu firmach bardzo trudno
zmierzyC koszt naruszen
bezpieczenstwa. tatwo
natomiast zauwazyc, ze kazde
naruszenie powoduje spadek cen akgji.

Jednak ceny akcji to tylko czesc Wszystkie te czynniki moga

tej historii — pierwsza czesc. znacznie zaburzyc¢ dziatanie firm

Ceny moga po kilku tygodniach na dtuzszy czas po wystgpieniu

wraoci¢ do poprzedniego poziomu, naruszenia.

ale w dtuzszym okresie koszty Rosng rowniez koszty.

sie kumuluja. Nowe programy Ostatnie badania przeprowadzone

zabezpieczajace, wymiana przez Ponemon pokazuja, jak

pracownikow, koszty ochrony srednie roczne koszty naruszen l .
prawne;. wzrosty z 7,7 mln USD w 2015 roku

do 9,5 mln USD w 2016 roku.’

Zrodta: 7 Ponemon Institute Cost of Cyber Crime Study 2016 6



Wycieki danych wystepuja rzadko,

z nie trzeba sie przed nimi powaznie

zabezpieczac

Zrodta: #1DC ° Ponemon Institute Cost of Cyber Crime Study 2016

IDC podato®, ze w 2016 roku az 99%
firm doswiadczyto naruszenia danych.
Dodatkowo liczba firm, w ktorych
naruszenie danych miato miejsce

6—10 razy w ciggu roku, wzrosta z 9%
w roku 2074 do 18,9% w roku 2016.°

Te wartosci moga by¢ zanizone. Drugi element mitu wymagajacy
Naruszenia czesto nie sg zgtaszane, wyjasnienia to ocena ostabienia,

bo firmy starajg sie unikac jakie moze spowodowac naruszenie
zwigzanej z tym utraty reputacji. danych. By¢ moze w firmie miat

miejsce tylko jeden wyciek. Jednak
nawet pojedynczy incydent moze
spowodowac znaczne problemy.



ZleciliSmy specjaliscie IT zajecie sie zabezpie- B

czeniami i nie musimy robic nic wiecej

/lecenie zadania specjaliscie IT to
dobry pomyst, ale kazdy pracownik

w firmie powinien zostac przeszkolony
w zakresie bezpieczenstwa oraz
poznac i stosowac sprawdzone praktyki
zapewniajgce cyberbezpieczenstwo.

Pomysl o koledze, ktéry niczego Wedtug raportu Cyber Threat Report
nie podejrzewajac, pobiera ztosliwy przygotowanego w 2016 roku przez
zatgcznik do poczty elektronicznej CyberEdge, organizacje z ,niskg

lub odwiedza niebezpieczng witryne Swiadomoscig bezpieczenstwa
internetowa, infekujgc przy tym wsrod pracownikow” uwazajg,

sie¢ firmowga oprogramowaniem ze jest to gtéwny problem

typu malware, ktére powoduje utrudniajgcy obrone przed
spowolnienie komputerow lub zagrozeniami bezpieczenstwa. Sg
wysyta poufne informacje do w rankingu wyzej niz organizacje,
cyberprzestepcow. w ktorych ,brak budzetu” lub ,brak

wykwalifikowanego personelu”.'

Zrodta: '° Ponemon Institute Cost of Cyber Crime Study 2016 8
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W naszych systemach dziatajq
zaawansowane programy antywirusowe,
jestesmy dobrze zabezpieczeni

Oprogramowanie antywirusowe
skanuje systemy w poszukiwaniu
oprogramowania typu malware
pobranego z pocztg elektronicznag
lub ze stron internetowych. Hakerzy
Majg SPosoby Na ominiecie tego
zabezpieczenia.

Cyberataki, ktérych nie blokuje
oprogramowanie antywirusowe, to
miedzy innymi rozproszone ataki
odmowy ustugi (DDoS) polegajace
na tym, ze strone internetowa
spowalnia lub blokuje sztucznie
generowany ruch. Inny przyktad to
atakiinternetowe, w ktorych hakerzy
umieszczajg ztosliwy kod w kodzie
strony i kradng dane lub zdalnie
szpieguja. Hakerzy uzyskujg dostep
do danych rowniez za posrednictwem
skradzionych urzadzen.



Jesli intruz dostanie sie do wewnatrz,

tatwo go usuniemy

Nie jest tatwo wykry¢ cyberatak. Opro-
gramowanie typu malware, ktore dosta-
nie sie do systemu, nie od razu negatyw-
nie wptywa na jego dziatanie. Najpierw
moze szpiegowac — przekazywac ha-
kerom informacje umozliwiajgce przygo-
towanie kolejnych ukierunkowanych ata-
kdw i uzyskanie dostepu do catej sieci.

Takie ataki na konkretne systemy
sg kwalifikowane jako zaawanso-
wane state zagrozenia (APT). Cecha
charakterystyczng atakow APT jest
state monitorowanie i uzyskiwanie
danych z konkretnej infrastruktury
komputeréw przez dtuzszy czas —
zwykle nie sg one wykrywane.

Grupa konsultingowa IT Daisy
Group szacuje, ze potowa firm

w Wielkiej Brytanii moze zostac
zhakowana w ciggu jednej godziny.

WSKAZOWKA:

Monitorowanie danych wyjsciowych
pod katem nadmiarowego ruchu
moze pomac zidentyfikowac
kradziez danych — to moze by¢
atak APT.

DZIAtAJ:
Wybierz oprogramowanie
zabezpieczajgce z ochrong danych,

takie jak HP SureStart, ktore po
wykryciu ataku oprogramowania
typu malware automatycznie
przywraca system BIOS komputera
i wstrzymuje naruszenie danych.

A
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Skad nadchodzga zagrozenia?

/abezpieczenie sieci rozpoczyna sie od znalezienia najstabszych punktow

To tam najczesciej nastepuje naruszenie danych:" . L .
1 = najbardziej 4 = najmniej

prawdopodobny prawdopodobny

Nieuwazna osoba wewngatrz organizadji Osoba atakujgca z zewnatrz
Ztosliwy lub przestepczy atak wewnatrz organizacji Potagczone dziatanie 0s6b z organizacjii z zewnatrz
Najczestsze typy zagrozen zewnetrznych: Skad sie biorg naruszenia wewnetrzne:

® 30% ® 21%
Wytudzanie Pracownicy uzywajgcy
informacji sieci domowej/publiczne;
® 32% 29%
Wirusy Pracownicy uzywajacy
urzadzen osobistych
@® 38% ® 42%
Ztosliwe Btad uzytkownika

oprogramowanie

Zrodta: ' http://www.kilpatricktownsend.com/_assets/Kilpatrick%20Townsend%20Report%20Final.pdf '? Ponemon Institute Cost of Cyber Crime Study 2015 1 1



Ile kosztuje usuwanie skutkow cyberprzestepstw?

Najkosztowniejsze typy cyberatakow:

25% 24% 16% 13%

/tosliwy kod i oprogra- Rozproszona odmowa Ataki internetowe Skradzione urzadzenia
mowanie typu malware  ustugi

Ataki, ktorych celem sg osoby Utracone przez pracownikow
Oprogramowanie, ktore Ataki ,DDoS” polegajg na .odwieldzajace strong firmy, takig urzadzerjia ‘ ('jostepem do
uszkadza system, tworzgac luki generowaniu ruchu w sieci ktory jak za]mplementowany kod' Ktory logowania W firmie moga
w zabezpieczeniach, uszkadzajac powoduje zablokowanie strony przeklerowup przegladarkl 1a .doprov.va.dzm (.jo kra(j,z[ezy danych
pliki lub kradnac dane (moga to by¢ i serwerow firmy. strony ze ztosliwym kodem. i kradziezy tozsamosci.

skrypty, wirusy lub robaki).
% 9% 4%
9 0 0 0
360000 £ 360000 £ 160 000 £

Wytudzanie informacji Szkodliwe dziatania od Boty sieciowe
| inzynieria spoteczna wewnatrz

Sieci zainfekowanych komputerow
kontrolowane pod katem
szkodliwych dziatan, takich jak
wysytanie spamu.

Wiadomosci e-mail lub wyskakujgce Pracownicy udostepniajgcy poufne
okienka z prosba o wprowadzenie informacje.
danych logowania.

Zrodta: ' Ponemon Institute Cost of Cyber Crime Study 2015 12



Wptyw cyberprzestepczosci na firmy

Rzeczywiste koszty cyberprzestepczosci to nie tylko koszty usuwania skutkow ataku hakerow

Naruszenia zabezpieczen sg wyjatkowo kosztowne. Omowimy szerzej trzy
rodzaje dodatkowych kosztow powodowanych przez ataki.

Zasoby firmy

Oczywiscie nalezy wszystko uporzadkowac.
Wymaga to znacznej liczby pracownikow
i duzych kosztow. Oznacza to, ze trzeba bedzie
ograniczyc¢ srodki na inne dziatania, ktore
generujg przychody.

gD

Grzywny/kary

Firma moze zostac¢ ukarana za niespetnienie
wymogow prawnych. Gdy w przysztym roku
wejdzie w zycie nowa regulacja Unii Europejskiej
0 ochronie danych osobowych (GDPR), firmy,
ktore sie do niej nie dostosujg narazaja sie
na grzywne nawet do 4% ich catkowitych
obrotéw. Mogg by¢ nawet wystawione na ryzyko
procesow sgdowych, jesli wyciek spowoduje
naruszenie poufnych danych, ktore klienci
przekazywali firmie.

Utracona reputacja

To moze byc jeden z najbardziej
szkodliwych efektéw naruszenia. Kliendi,
media i spoteczenstwo dtugo pamietajg

0 naruszeniach zabezpieczen.
Odzyskanie zaufania moze trwac bardzo dtugo.

13



Analiza nieoczekiwanego ataku hakerskiego

Gdy firma Sony Pictures zostata
zhakowana w 2014 roku, hakerzy po
prostu weszli przez frontowe drzwi."*

Wedtug jednego z cztonkéw grupy
hakerskiej Guardians of Peace (GOP),
podpisujgcego sie pseudonimem
,Lena” — ktory twierdzi, ze ta grupa
jest odpowiedzialna za atak — Sony
,nigdy nie zapewni fizycznego
bezpieczenstwa". Hakerzy uzyskali
dostep do sieci Sony, po prostu
wchodzac do budynku i kradngc dane
uwierzytelniajgce administratora
systemu.

Wczesniej stworzyli oprogramowanie
typu malware, ktore kradto prywatne
pliki, kod zrédtowy i hasta do baz
danych Oracle i SQL. Stamtad ukradli
harmonogramy produkcji filmowej,
e-maile, dokumenty finansowe i
wiele innych, przy czym wiele z nich
opublikowali online.

Hakerzy zagrozili opublikowaniem
dalszych tajnych i scisle tajnych
danych, jesli firma nie wycofa z kin
filmu ,The Interview”.

Firma Sony ostatecznie skapitulowata,
stracita przychody kasowe i poniosta
ogromne szkody wizerunkowe.

Sony Pictures popetnito dwa

btedy. Nie zadbato o zablokowanie
intruzom fizycznego dostepu do
danych firmy oraz nie zainwestowato
w wielowarstwowe zabezpieczenia,
co mogtoby zapobiec dostepowi do
poufnych informacji po poczatkowym
naruszeniu.

Jak napisat po ataku Bruce
Schneier, ekspert ds. zabezpieczen:
W walce z wykwalifikowanym

i zmotywowanym finansowo
napastnikiem wszystkie sieci sg
bezbronne”. Sztuczka polega na
tym, aby znalez¢ wrazliwy punkt

w sieci. Moga to by¢ na przyktad
drzwi frontowe.

DZIALA):
Aby zminimalizowac czas naprawy

szkod, przygotuj plan reakcji na
naruszenie dla kazdego dziatu,
od IT po dziat obstugi klienta.

WSKAZOWKA:

Wiele form oprogramowania

typu malware jest przesytanych

w zatgcznikach wiadomosci

e-mail. Dlatego warto przeszkolic
pracownikow, tak aby umieli
rozpoznawac podejrzane pliki
wygladajace jak legalne dokumenty.

» Szacowany koszt cyberprzestepczosci
w firmach brytyjskich: 21 mld USD™

« Sredni koszt cyberprzestepczoéci
w firmie brytyjskiej w roku 2016:
5,7 mln funtow'®

* Przedsiebiorstwa brytyjskie, ktore
padty ofiarg cyberataku lub naruszenia
w latach 2015-2016: 66%'’

Zroédta: " http://www.businessinsider.com/how-the-hackers-broke-into-sony-2014-122IR=T S https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/60943/the-cost-of-cyber-crime-full-report.pdf

'® https://www.statista.com/statistics/293274/average-cyber-crime-costs-to-companies-in-selected-countries/ Jest 7,217 mln USD — przeliczona na £
7 https://www.gov.uk/government/news/two-thirds-of-large-uk-businesses-hit-by-cyber-breach-or-attack-in-past-year
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Cyberprzestepczosc: czas usuwania szkod

Jak dtugo trwa usuwanie szkdd po naruszeniu danych?
Ponemon Institute'® szacuje, ze Srednio 46 dni. To potencjalnie
niebezpieczna sytuacja dla firm matej i sredniej wielkosci, ktore dziataja

bez przerw.
Boty
sieciowe Zioéliwe
oprogra-
mowanie
2,2 dniana
uzyskanie :
rozwigzania i’fyiﬂéan?g
Wykrywanie rozwigzania
_ 12,3 dnia na
2,4 dnia na uzyskanie
uzyskanie rozwigzania
rozwigzania

Skradzmne
urzadzenia

Wirusy, robaki,
trojany

Zrodta: 8 Ponemon Institute Cost of Cyber Crime Study 2015

Odmowa Ztosliwe ataki
obstugi . od wewnatrz
Ataki
sieciowe
19,3 dniana ;
uzyskanie 27,7 dnia na SSét)ll;jl?a:giga
rozwiazania uzyskanie rozwiazania
rozwigzania 60 dni
o—@© O O O v
) 47,5 dnia na
21,9 dnia na uzyskanie
uzyskanie rozwigzania
rozwigzania
Dziataj
% Aby zminimalizowac czas
naprawy szkod, przygotu;
plan reakcji na naruszenie
Wytudzanie Ztos’.liwy dla kazdego dziatu, od IT po
informacji i inzynieria kod dziat obstugi klienta.
spoteczna

15



Jak ochronic firme przed cyberprzestepczoscia

Podstawowe wskazowki i zasady bezpieczenstwa

Oto szesc¢ najczestszych celow
atakow hakerskich naruszajgcych
systemy firm oraz sposoby
obrony przed nimi.

© © © ® @

Bazy danych Ustugi Smartfony i tablety Btedy Internet Bramy
klientow w chmurze pracownikow pracownikow rzeczy sieciowe

Zyjemy w coraz bardzie] kradng informacje, a poniewaz

cyfrowym swiecie, w ktorym uzywamy w pracy coraz wiekszej

dane majg wartos¢ wiekszg niz liczby podtaczonych urzadzen — od

kiedykolwiek wczesniej, dlatego smartfonow i tabletéw do drukarek

cyberprzestepczos¢ moze miec bezprzewodowych — hakerzy maja

wiele form. Cyberprzestepcy czesto coraz wiecej punktéw dostepu.

16



1 Bazy danych klientow

Dane finansowe to nie jedyny cel
atakujacych — informacje, takie
jak nazwy i adresy e-mail, moga
by¢ wykorzystywane do 0szustw,

wysytania spamu lub wtamywania sie

do innych kont.

Dla zaawansowanych hakeréw
wiekszg wartos¢ majg wtamania
do firm, ktore obstuguja globalne
korporacje. Pomysl o tym jako

o cyfrowym odpowiedniku
wtamania do sklepu ze sprzetem,
aby uzyskac dostep do sciany

w piwnicy, ktora jest réwniez
Sciang skarbca banku narodowego
znajdujgcego sie w sasiednim
budynku.

Gdy atakujacy dostang sie do
mniejszego systemu, tatwiej

im bedzie uzyskac¢ dostep do
danych klientow duzej firmy. Jak
mozna naruszy¢ ochrone baz
danych klientow? Wirusy, robakii
konie trojanskie — pobierane ze
ztosliwych stron lub e-maili —
mogg uruchomic kod, ktéry
umozliwi hakerom uzyskanie

dostepu do danychiich kradziez.

Jak chronic dane klientow

» Uzywaj oprogramowania zabez-

pieczajgcego przeznaczonego
dla firm, ktére zapewnia ochro-
ne sieci, poczty elektronicznej

i punktow koncowych.

Zawsze aktualizuj oprogramo-
wanie zabezpieczajgce, aby
blokowac najnowsze programy
typu malware.

Pobieraj aktualizacje programow
systemowych, poniewaz starsze
wersje mogag zawierac stabe
punkty wykorzystywane przez
hakerow.

17



2 Ustugi w chmurze

Jak chroni¢
dane klientow

« Szyfruj najwazniejsze informacje
za pomoca takich narzedzi,
jak Smartcrypt firmy PKWARE,
w ktorym do ustalania ztozonosci
szyfrowania sg uzywane
zasady dostepu. W ten sposob
autoryzowani uzytkownicy
widzg te dane, ktérych oczekuja,

a nieautoryzowani — nie widzg nic.

» Utworz silne hasto dla
swojego konta w chmurze.
W ustawieniach swojego konta
w chmurze doktadnie zdefiniuj,
kto ma dostep do danychii co
moze z nimi robic.

+ Wymagaj uwierzytelniania
dwusktadnikowego — na
przyktad zaréwno kodu
smartfona, jak i hasta — aby
wprowadzac zmiany w danych
w chmurze, takie jak pobieranie,
usuwanie i przenoszenie plikow.

Przetwarzanie w chmurze stato sie
elementem spajajgcym infrastrukture
w wielu przedsiebiorstwach.

W badaniu 2016 IDG Cloud
Computing Survey' stwierdzo-

no, ze 70% przedsiebiorstw ma
przynajmniej czesc infrastruktury
w chmurze, natomiast wedtug Trip-
wire 90% firm uzywa chmury jako
infrastruktury i/lub do przechowy-
wania danych, w tym danych

0 znaczeniu krytycznym.2®

Najwazniejsze jest oczywiscie bez-
pieczenstwo, ale w rzeczywistosci
dane sg zwykle bezpieczniejsze

w chmurze — przechowywane na
dobrze zabezpieczonych serwerach
przez firme, ktérej reputacja zalezy
od ich bezpieczenstwa.

Zrodta:

To dlatego 64% przedsiebiorstw an-
kietowanych przez Tripwire stwier-
dzito, ze chmura jest bezpieczniej-
Sza niz przestarzate systemy.

Na szczescie to zaufanie nie jest
bezpodstawne — wedtug badania
2015 BIS?" 7% firm (duzych i ma-
tych) doswiadczyto naruszenia
ustug w chmurze, co zwykle byto
wynikiem nieodpowiednich upraw-
nien dostepu lub zbyt stabych ha-
set. Jednak bezpieczna chmura na-
dal wymaga solidnego zarzadzania
bezpieczenstwem wewnetrznym.
Pomysl o drzwiach frontowych do
firmy Sony.

9 https://www.scribd.com/document/329518100/IDG-Enterprise-2016-Cloud-Computing-Survey
20 https://www.tripwire.com/state-of-security/security-data-protection/enterprise-impressions-of-cloud-security-in-2016/
212015 Small Business Survey. Departament innowacji i umiejetnosci biznesowych
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3 Smartfony i tablety personelu

W jaki sposob zabezpieczy¢
prywatne urzadzenia

Wiele 0sob uzywa prywatnych
urzadzen do celow stuzbowych.

* Zainstaluj narzedzie do

Zasady BYOD (Bring-Your-Own-
Device) s dla firm efektywnym
sposobem wykorzystania
smartfonéw nalezacych do

pracownikow. Jest to trend rosngcy,

53,2% organizacji wdrozyto zasady
BYOD w ciggu ostatnich dwdch
lat.?? Ale urzadzenia te mogg by¢
gotowym celem dla hakerdw.

Szacuije sie, ze jedna na piec
aplikacji przeznaczonych dla
systemu Android zawiera

jakas forme inwazyjnego
oprogramowania typu malware,
ktora moze zostac przekazana do
plikéw firmowych i systemow w
celu monitorowania aktywnosci lub
kradziezy informacji.

Zagrozenie wzrasta, liczba
organizacji zgtaszajacych
zagrozenie atakiem, ktorego celem
sg urzadzenia mobilne, wzrosta

do 64,9%.%

Pracownicy, ktorym skradziono
telefony, mogg wbrew wtasnej
woli stac sie furtka dla hakerow.
Ztodziej telefonu moze sprzedac
urzadzenie nabywcy na czarnym
rynku, ktory z kolei moze naruszyc
informacje poszkodowanej firmy
lub uzyskac dostep do systemow
wiekszego klienta. Organizacje
ocenity swojg zdolnos¢ do ochrony
przed zagrozeniami z urzadzen
mobilnych na 3,54 w skali od

1 do 5. To najnizsza ocena ze
wszystkich potencjalnych zrodet
zagrozen, o ktore pytalismy.2*

Zrodta: 22 2016 Cyberthreat Defense Report, CyberEdge 23 ibid 2 ibid

wykrywania zagrozen, takie

jak Duo's X-Ray dla urzadzen

z systemem Android, aby tatwiej
sledzi¢ aplikacje i podejrzany kod.

* Popros pracownikéw, aby wtg-

czyli zdalne czyszczenie (do-
stepne bezptatnie dla urzadzen
z systemem Android, urzadzen
iPhone i telefondw z systemem
Windows; z subskrypcja dla
telefondw BlackBerry). Wowczas
w przypadku utraty urzadzenia
bedzie mozna usunac poufne
dane, zarowno stuzbowe, jak

i prywatne.

Popros pracownikow, aby
witgczyli w swoich smartfonach
szyfrowanie urzadzenia

w celu zabezpieczenia danych
(w telefonach z nowymi
systemami iOS i Android jest ono
wtgczone domyslnie).
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4 Btedy pracownikow

Jak pomoc zespotowi Najbardziej podstawowa zasada
2 oyt dle a6 bezpieczenstwa cybernetycznego
dotyczacy cyberbezpieczenstwa . )
i regularne szkolenia dotyczace JeSt dobra DO“tyka dotyczaca
najnowszych zagrozen. 0 . ,
- haset, a 31% najgorszych naruszen
« Zapewnij wdrozenie protokotu . )
zabezpieczen dostosowanego bezpieczenstwa w 2015 r. byto
do Twojej firmy i typow . . .
przetwarzanych danych, wynikiem incydentu zwigzanego
» Utworz zespot ds. wdrazania / DraCOWﬂIkamI
zalsa,d cyberbez.pi,eczehstwa
\livliserr?tdéf/)vr?g;\x?:roov\\/lvoraz Atakujgcy czesto wykorzystujg niezabezpieczone potaczenia czy
biznesowych. b;(et()jy fﬂzkie{; Okd hdalfoyvania vvymddzanie jnforrr:wacji p_rlzdesy{anych
stabych haset do kradziez w wiadomosciach e-mail do
dokti/mentéw przesy{anycﬁ konkretnych pracownikow.

w wiadomosciach e-mail przez
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5 Przygotuj sie na Internet rzeczy

Firma badawcza IDC przewiduije, ze liczba
urzgdzen podtgczonych do Internetu
w roku 2020 bedzie rowna 30 mld.

Szacuje sie, ze obecnie jestich 13 mld.=

Komputery w biurze sg chronione
przynajmniej hastem, a czasem
nawet oprogramowaniem
zabezpieczajgcym, jednak kolejki
i zadania druku zwykle nie s3
chronione w podobny sposaob.

Takie niezabezpieczone drukarki
—iinny sprzet podtgczony

do sieci— moga pasc ofiara
programow podstuchujgcych,

ktore moga rejestrowac zadania
druku, ruch sieciowy oraz

nazwy uzytkownikow i hasta,

a nastepnie przesytac je do serwera
cyberprzestepcow.

Warto zauwazy¢, ze najbardziej
znanym naruszeniem Dyn

byto podtgczenie do sieci
kamer internetowych CCTV

wyprodukowanych przez jedng
firme — XiongMai Technologies.
Wedtug firmy Flashpoint zajmujgcej
sie zabezpieczeniami

To pokazuje, ze kazde urzgdzenie
podtgczone do sieci jest punktem
koncowym, a siec jest tak silna, jak
jej najstabiej zabezpieczone urzga-
dzenie. W okoto 97% organizacji
opracowano procedury zabez-
pieczen dla komputerow stacjo-
narnych i laptopow, w 77% — dla
urzgdzen przenosnych, aw 57%
opracowano procedury zabez-
pieczen dla drukarek.?® Jedynym
sposobem zapewnienia bezpie-
czenstwa w kazdej firmie jest prze-
strzeganie procedur zabezpieczen
na kazdym urzadzeniu, ktore jest
punktem koncowym.

Zrodta: 2°PwC: The Global State of Information Security Survey 2016 26 HPI Printer Security Research, Spiceworks 2016

Jak przygotowac sie na
Internet rzeczy

« Usun lub wytgcz sprzetowo
nieuzywane funkcje, gdyz wiecej
funkcji oznacza wiecej furtek dla
atakujacych.
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Hasta i oprogramowanie typu ransomware

Najpopularniejsze hasta

Na poczatku roku 2013 reporter Ars Technica, ktory nigdy wczesniej nie
byt cyberprzestepcg ani nie miat zadnego doswiadczenia w tamaniu
haset i uzyskiwaniu dostepu do systemow chronionych hastami, ztamat
8000 z ponad 16 000 zaszyfrowanych haset w ciggu jednego dnia’. Jaka
Szanse majg najczesciej uzywane hasta przeciwko zmotywowanemu

123456

qwertyP assword
baseballletmem

123456/89

masterfootball

d ra gon solo
princess login

: There seems to be a problem

*Splashdata

Co to jest oprogramowanie typu
ransomware

Cyberprzestepcy coraz czesciej korzystajg z oprogramowania typu
ransomware. Jest to rodzaj ztosliwego kodu, ktory przejmuje kontrole nad
systemem i odblokowuje go po przekazaniu okupu odpowiedniej wysokosci
w bitcoinach. Tysigce 0s6b zostato poszkodowanych w wyniku ataku
trojana o nazwie Cryptolocker z 2013 r., ktory zwrocit uwage brytyjskiej
krajowej agencji ds. przestepczosci (National Crime Agency) i jej jednostki
ds. cyberprzestepczosci (National Cyber Crime Unit). Oto krotki przeglad
sposobu dziatania atakéw tego typu.

& 1 Instalacja ZJ[OSII\{Vy ko_d dziata na kompgtgrze po n|ezaml|grzqnym pobraniu,

za posrednictwem wiadomosci e-mail lub ztosliwej strony.

((( ))) 2..P0w|adof h Oprogramowanie typu ransomware (do wymuszania okupu) tgczy
l m@mel swolc sie ze swoim serwerem gtdwnym i ustanawia klucz szyfrowania.
tworcow

3. Szyfrowanie Oprogramowanie typu ransomware skanuje pliki w sieci i szyfruje je,
Twoich plikow przez co stajg sie niedostepne.

Zwykle na ekranie uzytkownika jest wyswietlane okienko
4. Wymuszenie Z komunikatem informujgcym, ile czasu zostato do usuniecia plikdw
i jaka kwote nalezy wptacic, aby je odzyskac.

5. Zaptacenie Wiasciciel firmy moze zamowic walute cyfrowa, taka jak bitcoin
okupu i przekazac jg atakujgcemu z nadziejg, ze ten odszyfruje pliki.
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6 Bramy sieciowe

Gdy hakerzy chcg wejsc do siedi,

Mogdga zainaugurowac atak DDoS —
tysigce komputerow zainfekowanych
oprogramowaniem typu malware zostaje
potgczonych w celu wygenerowania tak
duzego niepozadanego ruchu, ze siec
pada pod ciezarem ataku.

Atakujacy za pomocg DDoS czesto
chcg skierowac uwage administra-
torow witryn na zablokowany sys-
tem, a sami w tym czasie kradng
dane lub instalujg oprogramowanie
typu malware i planujg skokina
dane w przysztosci. Niektore ataki
DDoS sg réwniez wynikiem ,skryp-
tow dzieciakéw” (,script kiddies”),
poczatkujgcych hakerow, ktorzy
po prostu chcg zablokowac strone
internetowa, bo umiejg to zrobic.
Nawet kilkugodzinne wytgczenie
witryny internetowej moze byc¢
szkodliwe dla podstawowej dziatal-
nosci firmy i jej reputacji.

WSKAZOWKA:

Zainwestuj w sprzet z wbudowa-
nymi zabezpieczeniami, takimi jak
zaawansowane uwierzytelnianie

i narzedzia do szyfrowania.

Jak zabezpieczy¢ sie¢

« /budujsystemy sprawdzajgce

ruch wchodzacy i wychodzacy

z sieci. Nieoczekiwane
zwiekszenie ruchu moze
oznaczac atak, natomiast staty,
ale trudny do wyjasnienia wzrost
aktywnosci moze wskazywac, ze
trojan przekazuje informacje do
swojej bazy.

Filtruj caty ruch, tak aby w koncu
do sieci trafiat tylko ruch
wymagany do obstugi firmy.

Upewnij sie, ze kazdy router,
przetacznik czy inne urzadzenie
sieciowe korzysta z tej samej
wersji oprogramowania

i funkcjonalnosci oraz

zawsze pobieraj aktualizacje

oprogramowania.
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Przysztosc cyberbezpieczenstwa firm

W przypadku firm internetowych lub inten-
sywnie wykorzystujgcych Internet solidne

zabezpieczenia sg wyjgtkowo wazne.

Obecnie pracownicy coraz czescigj
przynoszg do pracy wtasne urzg-
dzenia. Firmy korzystajg z platform
przetwarzania danych w chmurze i
zlecajg na zewnatrz kluczowe ustugi
techniczne. Coraz wiecej 0sob pracuje
zdalnie. Zapewnienie bezpieczenstwa
w cyberprzestrzeni staje sie znacznie
trudniejsze, gdy nie kontrolujesz ani
urzagdzenia, ani infrastruktury, ani
miejsca pracy.

Jednoczesnie smartfony nauczyty
nas, ze interesy mozna robic
zawsze i wszedzie. Kawiarnia

jest tak samo dobrym miejscem

do pracy jak biuro. Korzystamy

z publicznych sieci Wi-Fi do
przetwarzania duzych ilosci danych
biznesowych i osobistych —

czesto na stabo zabezpieczonych
smartfonach. Przestepcy zauwazajg

te zmiane. Jesli nie zwracamy uwagi
na warunki pracy, odbywa sie to
kosztem bezpieczenstwa.

W najblizszych latach termin
,cyberbezpieczenstwo” bedzie
0znaczac znacznie wiecej niz
dodawanie oprogramowania
antywirusowego do naszych
urzadzen lub aktualizowanie haset
Co szes¢ miesiecy. Firmy powinny
korzystac raczej z udoskonalonych
srodkéw bezpieczenstwa, ktore
dziatajg w taki sam sposob zarowno
zdalnie, jak i w biurze zarzagdzanym
przez administratora IT

W rozproszonych organizacjach
jutra cyberbezpieczenstwo zalezy
od wyrafinowanej analizy, ktora
izoluje nietypowe zachowanie

i chroni wszystkie punkty dostepu.
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Przysztosc cyberbezpieczenstwa firm

Analityka: wykrywanie za-
grozen cyberbezpieczenstwa

Nawet jesli na Twojej stronie internetowej nie ma
zbyt duzego ruchu, jest on zgodny z pewnymi
wzorcami. Korzystanie z narzedzi analitycz-
nych, ktore mierzg i rejestrujg aktywnosc, moze
utatwi¢ postawienie wtasciwej diagnozy, gdy cos
jest nie tak. Ich dziatanie polega na sledzeniu

i dokumentowaniu normalnych zachowan w celu
wykrywania anomalii w pozniejszym czasie. Po
ich wykryciu administratorzy moga przejs¢ do
kontrofensywy i odpierac ataki, zanim zdazg one
wywotac chaos w cyberprzestrzeni.

Hierarchia warstwowa: badz
0 krok przed atakujgcymi

Warstwowe zabezpieczenia, nazywane czasem
,obrong w gtgb”, chronig kazdy punkt dostepu
na wiele sposobow. Typowe podejscia obejmujg
takie warstwy, jak rozszerzone certyfikaty SSL
do sprawdzania poprawnosci, ktore utrudniajg
fatszowanie danych uwierzytelniajgcych
wymaganych podczas wchodzenia do
bezpiecznej sieci. Wieloczynnikowe
uwierzytelnianie wymaga od atakujgcych
wiekszego wysitku niz tylko ztamania hasta.

Niezaleznie od konkretnej technologii, ktora
zostanie wykorzystana, gtownym celem
tworzenia wielu warstw jest zabezpieczenie
wszystkich wrazliwych obszarow sieci

firmowej. Uzytkownicy i partnerzy moga
potrzebowac dodatkowego czasu i wysitku,

aby uzyskac dostep do kluczowych danych, ale
te niedogodnosci powinny dac znacznie wiecej
korzysci, niz tylko zapewnic¢ spokoj Twojej firmie.

Zacznij dziatac

Inwestowanie w oprogramowanie
zabezpieczajgce i szkolenia to najlepsza
obrona. Zacznij od sprawdzenia systemow i
infrastruktury. Czy robisz wystarczajgco duzo?
Co mozesz zrobic lepigj?

Mozesz takze zadzwoni¢ do naszych

ekspertow z firmy Hewlett Packard Inc. Nasza
zbiorowa baza wiedzy koncentruje sie na tym,
aby stawiac czota zagrozeniom, a nie tylko
reagowac na nie. Wiecej informacji znajdziesz na
naszej stronie internetowej: HP.com.

WSKAZ(')WKA:

Sledz i dokumentuj normalne zachowanie
teraz, aby w przysztosci wykrywac anomalie.

25


http://www.hp.com/
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Uwagi na temat zabezpieczania

urzadzen koncowych

Zabezpieczenie wszystkich urzadzen w sieci

Zrodta: 27 HP Printer Security Research 2016, Spiceworks

Badanie zabezpieczen przeprowadzone
przez firme Spiceworks¢’ pokazato, ze
gtownym zrodtem zagrozen bezpieczenstwa
w badanych firmach byty:

» Komputery stacjonarne i przenosne: 81% zewnetrznych i 80% wewnetrznych

* Urzadzenia przenosne: 36% zewnetrznych i 38% wewnetrznych

* Drukarki: 16% zewnetrznych i 16% wewnetrznych

Ktore z tych zagrozen wymagaja
najpilniejszego zabezpieczenia?

Na wszystkie te pytania jest

prosta odpowiedz. Cho¢ powinno
to by¢ zupetnie oczywiste,

w niepokojgco duzej liczbie
organizacji obserwujemy wybiorcze
podejscie do tego, ktére urzgdzenia
zabezpieczac.

Z perspektywy HP kazde
urzadzenie, ktore tgczy sie z siecig,
musi by¢ zabezpieczone. Po
prostu: sie¢ jest tak bezpieczna,
jak bezpieczne jest najmniej
zabezpieczone urzadzenie.

Intuicja moze podpowiadac, ze
zabezpieczenie podtaczonej
drukarki jest mniej wazne niz
zabezpieczenie floty komputeréw
przenosnych. Ale ryzyko jest
takie samo. Hakerzy czesto

celujg w takie urzadzenia, jak
drukarkiiinne inteligentne
urzgdzenia podtgczone do sieci.
Wiedzg, ze zwykle nie sg one zbyt
dobrze zabezpieczone, mimo

ze zapewniajg taki sam poziom
dostepu do sieci.
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HP: Wytyczamy nowe szlaki

Cyberbezpieczenstwo ciggle sie zmienia. HP oferuje narzedzia, ktére pomogg Ci zorganizowac obrone.

W cyberbezpieczenstwie nie ma szybkich
poprawek. Solidna obrona wymaga
kompleksowego podejscia obejmujgcego
sieci, urzadzenia i ludzi. Wybor odpowiednie]
technologii to dobry poczatek.

W HP bezpieczenstwo stawiamy

na pierwszym miejscu. Urzadzenia
HP Premium Elite wyposazone

sg w czotowe na rynku funkcje
zabezpieczen, niedostepne

gdzie indziej, takie jak HP

SureStart — pierwszy na swiecie
samonaprawiajgcy sie system BIOS.

*Wybrane modele

Urzadzenia HP majg wbudowane
nastepujgce elementy:

* Blokada Bluetooth: Urzgdzenie korzystajgce z technologii Bluetooth
automatycznie blokuje sie po utracie zasiegu i odblokowuje sie, gdy
ponownie znajdzie sie w zasiegu.

» Zabezpieczenia biometryczne: Systemy rozpoznawania twarzy i linii
papilarnych umozliwiajg dostep tylko uzytkownikom uwierzytelnionym
metoda biometryczna.

* Ekrany HP SureView*: Przyciemniony monitor uniemozliwia osobom
postronnym ogladanie ekranu, chronigc poufny materiat podczas pracy
w podrozy.

« Samonaprawiajacy sie system BI0S HP SureStart: Kazdy system HP
Elite monitoruje swaj BIOS co 15 minut. Wykrycie jakiejkolwiek anomalii
powoduje reset komputera do oryginalnego stanu, a tym samym
usuniecie intruzéw.

System HP Elite sam nie zabezpieczy Twojej firmy. Jednak bedzie to solidna
pierwsza linia obrony. Wiecej informacji o naszych urzadzeniach HP Elite
znajdziesz na stronie www8.hp.com.
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HP: Wytyczamy nowe szlaki w dziedzinie drukowania

Chron swojg sie¢ przy pomocy najbezpieczniejszych na swiecie rozwigzan w zakresie drukowania*

,Firma HP posiada najszerszg oraz Urzadzenia HP majg wbudowane

najbardziej rozbudowang oferte nastepujace elementy:

rOZW'Qza ni US{Ug ZabezpleczaJaCyCh * Wykrywanie wtaman podczas pracy: Oferowana przez HP funkcja

na ryn |<U CO DOtWierd 73 dJ(UgO]ca lOW@ wykrywania wtaman w trakcie pracy pomaga chroni¢ urzadzenia, gdy

o . pracujg i sg podtaczone do sieci — wowczas ma miejsce najwieksza

strategie inwestowania w liczba atakéw.

D ezpiecze nstwo druku”. - Oprogramowanie Jet Advantage Security Manager: Pozwala
menedzerom IT na sprawng ocene sytuacji i w razie koniecznosci

- Quocirca, styczen 2017** podjecie dziatarn majgcych na celu poprawe bezpieczenstwa floty

urzgdzen oraz zapewnienie zgodnosci z firmowa polityka zabezpieczen.

e Funkcja samonaprawy systemu BIOS HP SureStart: Po uruchomieniu
komputera rozwigzanie HP SureStart wykrywa proby manipulacjii
automatycznie naprawia system BIOS. Przywracana jest wbudowana

fabryczna kopia oprogramowania.

e Tworzenie list dozwolonych kodéw: Rozwigzanie to sprawia, ze do
pamieci tadowany jest oryginalny, znany kod HP. W razie wykrycia
anomalii, urzadzenie uruchamia sie ponownie w bezpiecznym trybie
offline i nastepuje powiadomienie personelu informatycznego.

Zrodta: *5 Zapewnienie dotyczace ,najbezpieczniejszych rozwigzan w zakresie drukowania” na podstawie przeprowadzonego przez firme HP przegladu opublikowanej w 2016 1. listy zabezpieczen konkurencyjnych drukarek danej klasy.
Tylko firma HP oferuje kombinacje funkcji zabezpieczen, ktére umozliwiajg monitorowanie, wykrywanie i automatyczne powstrzymywanie ataku, a nastepnie autoryzacje oprogramowania podczas ponownego uruchomienia. **Quocirca,
LPrint security: Animperative in the loT era”, quocirca.com/content/print-security-imperative-iot-era, styczen 2017. 28



Stownik i inne publikacje

Dostep do narzedzi do zarzgdzania

Bot sieciowy:

Ogolnie jest to typ automatycznego programu zaprojektowanego w celu
uzyskania dostepu do komputerow potgczonych z Internetem iich
kontrolowania bez wiedzy ich wtascicieli. Komputery czesto sg infekowane
oprogramowaniem typu malware. Hakerzy uzywaja botow sieciowych

do atakdw typu Denial of Service na stronie internetowej.

Narzedzia zapobiegajace utracie danych:

Szeroka kategoria oprogramowania do monitorowania poufnych danych

i blokowania préb dostepu do nich iich kopiowania przez nieautoryzowane
osoby. Rozne podejscia umozliwiajg ochrone w punkcie dostepu (tj. w punkcie
korcowym) podczas ruchu w sieci lub w systemie plikow. Gartner ocenia
wzrost tego rynku 0 25% w 2013 roku.

Technologie szyfrowania:

Narzedzia przeksztatcajgce dane do postaci niemozliwej do odczytu bez
specjalnego dekodera. Brytyjski komisarz ds. informacji w ostatnich latach
zdecydowanie opowiada sie za roznego rodzaju szyfrowaniem. Niedawno
rzad zostat zmuszony do zmiany stanowiska dotyczgcego technologii

szyfrowania w wyniku powaznej krytyki.

Technologie zapor:

Inny szeroki termin opisujgcy pewien typ urzgdzenia, w ktérym sg
wykorzystywane algorytmy i inne techniki umozliwiajgce blokowanie
dostepu do sieci nieautoryzowanym uzytkownikom i przesytom danych.
Wersje nastepnej generacji tych urzadzen moga juz taczyc funkcje,
ktore dotychczas byty obstugiwane przez rozne urzadzenia. Na przyktad
wykrywanie intruzow. Pojawia sie rowniez tendencja do korzystania

z aplikacji w celu rozréznienia miedzy ruchem internetowym z implementacji

salesforce.comi z serwisu Facebook.

Narzedzia GRC:
Okreslenie to odnosi sie do szeroko zakrojonych i skoordynowanych

inicjatyw wewnatrz firmy dotyczgcych operacji zarzadzania w sposob
zgodny z przepisami i przyjetymi zasadami, co zmniejsza ryzyko.

Oprogramowanie typu malware:

Szeroka kategoria oprogramowania, ktore moze uszkodzi¢, a nawet
zniszczyc inne systemy. Przyktady oprogramowania typu malware to
wirusy, robaki i trojany. W badaniach przeprowadzonych przez firme
Ponemon cytowanych w tej broszurze przyjeto, ze do oprogramowania typu
malware nie zalicza sie wirusow, ktore ,znajdujg sie w punkcie koncowym,
ale jeszcze nie infiltruja sieci”.

Kontrola obwodowa:

Ogolna kategoria opisujgca sposéb cyberobrony w punkcie, w ktorym
publiczny Internet lub inna sie¢ publiczna tgczy sie z siecig prywatng,
nalezaca do lokalnego wtasciciela i zarzadzang lokalnie. Zwykle wymaga
wielu warstw i typow urzadzen.

Wytudzanie informacji:
Zwykle przy uzyciu poczty elektronicznej, gdy atakujgcy prosi o informacje
identyfikacyjne w powaznie wygladajgcym oknie dialogowym.

Narzedzia do zarzadzania zasadami:

Ogolnie rzecz ujmujac, narzedzia do zarzgdzania zasadami stuzg do
definiowania standarddw okreslajgcych, do jakich danych konkretne

grupy uzytkownikow majg dostep, a do jakich nie oraz do wymuszania
respektowania tych zasad w catej sieci. Spojnos¢ zapewnia bezpieczenstwo
(przynajmniej w teorii).
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Stownik i inne publikacje

Inteligentne systemy zabezpieczen:

Szeroka gama inteligentnych zabezpieczen, ktore mogg pomoc gromadzic
i syntetyzowac informacje dotyczgce zagrozen. Moga to by¢ bardzo rozne
systemy, od systemow logowania do systemow wykrywajgcych anomalie
w sieci.

Inzynieria spoteczna:

0 inzynierii spotecznej mowimy, jesli atakujgcy probuje przekonac
autoryzowanego uzytkownika do przekazania informacji, ktérych ten
przekazywac nie powinien, nadajgc mu potrzebne uprawnienia dostepu.

Kon trojanski:

Podobnie jak wirusy i robaki, aby konie trojanskie mogty dziata¢, muszg
zostac zainstalowane przez uzytkownika, dlatego zwykle sg starannie
ukryte. Ich dziatanie moze by¢ bardzo rozne: od zmiany ustawien komputera
czy usuwania plikow do utworzenia ,tylnych drzwi”, ktore haker moze
wykorzystac w pézniejszym czasie.

4AA7-1085PLE

Wirusy:
Ztosliwy kod zdolny do replikowania i rozprzestrzeniania sie w catej sieci.

Ataki sieciowe:
Najczesciej atak sieciowy polega na przekierowaniu przegladarki na
ztosliwg strone.

Robaki:

W przeciwienstwie do wirusow, ktére rozprzestrzeniajg sie razem z plikiem-
gospodarzem, robaki replikujg sie niezaleznie od pliku-gospodarza,

takiego jak dokument programu Word lub arkusz kalkulacyjny programu
Excel, dlatego nie potrzebujg dodatkowych dziatan cztowieka, aby siac
spustoszenie. Komunikatory sg czesto narazone na rozprzestrzenianie sie
robakdéw; Skype padt ofiarg takiego ataku w 2012 roku.
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