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,Jako potwierdzenie
dtugoterminowych
nwestyci w
bezpieczeristwo druku
HP posiada najszersze i
najbardzies
zroznicowane portfolio
rozwigzari i ustug w
zakresie
bezpieczeristwa na
rynku”.

— Quocirca, styczen
20175

Tylko 18% firm monitoruje
drukarki pod katem zagrozen.*
A jak jest w Twojej firmie?

Dostrzegaj ukryte zagrozenia

Dziat IT nieprzerwanie zajmuije sie ochrong poufnych informacji na wielu urzadzeniach i w wielu
roznych srodowiskach, odpowiadajac na przyktad za dane osobowe pracownikow czy dane
klientow. Cho¢ w wielu dziatach IT stosuje sie restrykcyjne zasady zabezpieczen do
poszczegdlnych komputerow i catej sieci, urzadzenia drukujgce sg czesto pomijane, a tym
samym narazone na atak. Niezabezpieczone urzadzenia narazajg na cyberatak catg siec.

Poznaj potencjalne koszty

Nawet pojedyncze naruszenie zabezpieczen moze by¢ kosztowne. Nastepstwem naruszenia
poufnosci informacji wskutek braku zabezpieczen urzadzen drukujgcych moze by¢ kradziez
tozsamosci, kradziez danych istotnych dla konkurencji, nadszarpniety wizerunek marki i
reputacja, a nawet spor sadowy. Niezgodnos¢ z przepisami moze zas skutkowac wysokimi
grzywnami.

HP moze pomoc

Chron swoja sie¢ dzieki najlepszym zabezpieczeniom procesu drukowania oferowanym przez
firme HP." Drukarki HP sg zawsze chronione, automatycznie wykrywajgc i powstrzymujac
zagrozenia, a jednoczesnie przystosowujac sie do zwalczania nowych. Firma HP moze pomdc w
zautomatyzowaniu funkcji ochrony urzadzen, danych i dokumentow dzieki szerokiej ofercie
rozwigzan. Nasi specjalisci moga pomoc w opracowaniu i wdrozeniu wszechstronnej strategii
zabezpieczen urzadzen drukujacych.
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Chron swoje urzadzenia, dane |
dokumenty

Kluczowe luki w zabezpieczeniach moga sie pojawia¢ w wielu punktach srodowiska druku i
przetwarzania obrazu. Doktadne zrozumienie zagrozen pozwala nad nimi skuteczniej

zapanowac.

Wrazliwe punkty systemdw druku i przetwarzania obrazu

Nosniki danych

Drukarki i skanery zapisujg

poufne dane na dyskach

by¢ chronione przed
° dostepem niepowotanych

0sob.

BIOS i oprogramowanie

sprzetowe

Naruszenie integralnosci
oprogramowania
uktadowego podczas
uruchamiania lub pracy moze
narazic¢ urzadzenie i catg sie¢
na atak.

Odbiornik

To wtasnie odbiornik jest
najczestszym miejscem
przechwytywania poufnych
dokumentow przez osoby
niepowotane.

Pracownicy drukujacy z

wewnetrznych, ktore musza

)
£

Drukowanie z urzadzen

|:|] przenosnych

=
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urzadzen mobilnych moga
przez nieuwage ujawni¢ dane
lub pozostawi¢ wydruki bez
nadzoru.

O Zarzgdzanie
Bez odpowiednich metod
monitorowania luki w

Skanowanie

Urzadzenia wielofunkcyjne
pozwalajg przechwytywac
zadania i kierowac je w
wiele roznych miejsc, co
stwarza ryzyko ujawnienia
poufnych danych.

zabezpieczeniach posiadanych

urzadzen mogg pozostac
niewykryte, stanowigc
potencjalnie kosztowne
zagrozenie dla danych.

Dostep za pomoca

ustug w chmurze
Niezabezpieczona tgcznosc
z ustugami w chmurze
grozi dostepem
nieautoryzowanych
uzytkownikow do danych.

[ Jo

[ | e | e |

Siec

Zadania druku
przesytane przez siec¢ z
urzadzenia lub do
urzadzenia moga
zostac przechwycone.

Panel sterowania
Niezabezpieczony panel
sterowania daje
uzytkownikom
niekontrolowany dostep do
ustawien i funkcji drukarki
lub skanera, potencjalnie
umozliwiajac nawet
wytaczenie urzadzenia.

Porty i protokoty
Nieupowaznieni uzytkownicy
moga uzyskac¢ dostep do
urzadzen za posrednictwem
niezabezpieczonych portow
USB lub sieciowych oraz
poprzez niezabezpieczone
protokoty (np. FTP czy
Telnet)

Podajnik
Niezabezpieczony podajnik
stwarza ryzyko modyfikacji
lub kradziezy nosnikow
specjalnych uzywanych do
drukowania czekow, recept
i innych dokumentow
poufnych.
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Ochrona urzadzenia

Drukarki HP zostaty zaprojektowane tak, aby w potgczeniu z rozwigzaniami z zakresu
monitorowania zabezpieczen i zarzadzania ograniczac ryzyko, utrzymywac zgodnos¢ i
skutecznie chroni¢ cata sie¢. (Niektdre funkcje i rozwigzania sg niedostepne na niektérych

— @I urzadzeniach HP®).

——

Podstawowe metody zabezpieczen

Wiecej informacji - . .
Szyfrowana pamie¢ masowa z bezpiecznym wymazywaniem

Ustugi recyklingowe HP Wszelkie poufne informacje przechowywane na dysku wewnetrznym sg narazone na kradziez.
hp.com/qgo/businessrecycling Wiele urzadzen HP ma fabrycznie wbudowane szyfrowanie w celu ochrony danych. Gdy

Ustugi HP Secure Managed Print Services przechowywane dane przestang by¢ potrzebne, mozna uzy¢ wbudowanych funkcji urzadzenia,
hp.com/qo/securemps aby bezpiecznie zastapi¢ dane i usung¢ poufne informacje.

Bezpieczna utylizacja
Ustugi niestandardowego przetwarzania wtérnego HP umozliwiajg wyczyszczenie danych z
dyskoéw twardych przed odpowiedzialnym recyklingiem starych produktow.

Bezpieczny dostep do drukarki w celu naprawy

Wiedza o metodach zabezpieczen konserwatorow drukarki utatwia ochrone poufnych danych.
Warto wybra¢ ustugi HP Secure Managed Print Services (MPS) lub partneréw HP, aby uzyskac
fachowa pomoc.

Wytaczanie nieuzywanych portéw i protokotow

Prawidtowa konfiguracja urzadzenia zmniejszy obszar mozliwego ataku. Wytgcz porty fizyczne i
niezabezpieczone protokoty (takie jak FTP lub Telnet), aby uniemozliwi¢ nieautoryzowany dostep
lub uzycie.

Administracyjna kontrola dostepu do urzadzenia
Ustaw hasta administratorow, aby tylko pracownicy dziatu IT lub inne upowaznione osoby mogty
konfigurowac ustawienia urzadzen.

Biate listy kodu oprogramowania uktadowego
Nastepna strona zawiera informacje o tym, w jaki sposéb biate listy pomagaja chronic flote
urzgdzen przed szkodliwym oprogramowaniem.


http://www.hp.com/go/businessrecycling
http://www.hp.com/go/securemps
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Wiecej informacji

Wbudowane funkcje zabezpieczen drukowania

e HP Sure Start (integralnos¢ systemu BIOS)

¢ Biate listy kodu oprogramowania uktadowego
¢ Wykrywanie problemdw z uruchomieniem

¢ HP Connection Inspector
hp.com/qo/PrintersThatProtect

HP JetAdvantage Security Manager:
hp.com/go/securitymanager

Jak to dziata?

Wbudowane funkcje zabezpieczen
dotyczg czterech podstawowych
etapow cyklu pracy urzadzenia HP.

W razie ataku urzadzenia HP
Enterprise moga przeprowadzic
ponowny rozruch i samonaprawe.

Cykl sprawdzania jest uzupetniony
przez narzedzie HP JetAdvantage
Security Manager.

/Zaawansowane metody zabezpieczen

Common Criteria Certification

Drukarki HP dla firm s3 certyfikowane jako zgodne z uznanymi miedzynarodowo standardami
bezpieczenstwa, takimi jak Common Criteria Certification (CCC) i FIPS 140. Sprawdzaj, czy
aktualizacje oprogramowania uktadowego urzadzen majg podpisany kod w celu potwierdzenia
autentycznosci i integralnosci kodu oraz zachowania zgodnosci.

Funkcje zabezpieczen drukowania automatycznie wykrywajg i powstrzymujg ataki

Drukarki HP dla firm maja funkcje zabezpieczen utatwiajace ochrone przed wykorzystaniem ich
jako punktow wejscia atakow do sieci. Zabezpieczenia drukowania oferowane przez HP
zapewniajg mozliwos¢ wykrywania zagrozen w czasie rzeczywistym, zautomatyzowane
monitorowanie oraz walidacje wbudowanego oprogramowania, o pomagda zatrzymac
niebezpieczenstwa juz w momencie ich pojawienia sie.’

Drukarki HP dla firm, od modeli Pro® po modele Enterprise,” zawsze sg chronione, automatycznie
wykrywajac i powstrzymujac zagrozenia we wszystkich fazach dziatania:

 Podczas uruchomienia. Kod rozruchowy (w przypadku urzadzen klasy Pro) lub system BIOS (w
przypadku urzadzen klasy Enterprise) to zestaw instrukcji stuzacy do tadowania krytycznych
sktadnikow sprzetowych i inicjowania oprogramowania uktadowego. Integralnos¢ kodu jest
weryfikowana w kazdym cyklu rozruchu, co utatwia ochrone urzadzenia przed atakiem.

» Podczas tadowania oprogramowania uktadowego. Funkcja biatej listy automatycznie
sprawdza oprogramowanie uktadowe podczas rozruchu urzadzenia, aby okresli¢, czy jest to
autentyczny, prawidtowy kod podpisany cyfrowo przez HP. W razie wykrycia nieprawidtowosci
urzadzenie jest bezpiecznie uruchamiane ponownie w trybie offline i powiadamia dziat IT.

» Podczas pracy. Wbudowane funkcje HP chronig pamiec¢ urzadzen, gdy sg one uruchomione i
podtaczone do sieci — czyli wtedy, kiedy dochodzi do wiekszosci atakdw. W razie ataku
urzadzenie jest wytgczane.

Urzadzenia HP Enterprise mogg przeprowadzi¢ samonaprawe

Drukarki HP Enterprise nie tylko potrafig wykry¢ipowstrzymac zagrozenia, lecz takze automatycznie
przeprowadzi¢ samonaprawe po atakach, dzieki czemu nie musiinterweniowac dziat IT.” Funkde te
automatycznie przeprowadzajg ponowny rozruch w razie ataku lub anomalii. Administratorzy moga
otrzymywac powiadomienia za posrednictwem narzedzi do zarzadzania zdarzeniamii informacjami
dotyczacymi bezpieczenstwa, takich jak ArcSight, Splunk i SIEMonster.

» HP Sure Start to doskonaty BIOS z mozliwoscig samonaprawy.’ W razie naruszenia
integralnosci systemu BIOS program HP Sure Start przeprowadza ponowne uruchomienie przy
uzyciu ,kopii wzorcowej” systemu BIOS.

« Funkcja wykrywania wtaman w trakcie pracy urzgdzenia monitoruje skomplikowane operacje
oprogramowania uktadowego i pamieci, automatycznie powstrzymuje wtamanie i
przeprowadza ponowne uruchomienie w razie ataku.

« Oprogramowanie HP Connection Inspector analizuje wychodzgce potgczenia sieciowe, aby
okresli¢, co jest normalne, powstrzymac podejrzane zadania i udaremnic¢ dziatanie
destrukcyjnego oprogramowania, automatycznie wykonujgc ponowny rozruch urzadzenia.

Dzieki chronigcemu inwestycje, uaktualnianemu oprogramowaniu uktadowemu HP FutureSmart
mozna dodac biate listy, wykrywanie wtaman w trakcie pracy i funkcje HP Connection Inspector
do wielu juz uzywanych drukarek HP Enterprise.”

Cykl sprawdzania jest uzupetniony przez narzedzie HP JetAdvantage Security Manager

Po ponownym rozruchu lub dodaniu kazdego nowego urzadzenia do sieci program HP
JetAdvantage Security Manager automatycznie sprawdza zgodno$¢ ustawien zabezpieczen
urzadzenia z zasadami firmowymi i w razie potrzeby koryguje ustawienia.® Interwencja
informatykow nie jest potrzebna.

Jeden. Sprawdzenie kodu

Cztery. Staty nadzor BIOS/rozruchowego

Chroni operacje i powstrzymuje / Zapobiega wykonaniu

ataki podczas pracy urzadzenia. destrukcyjnego kodu podczas
Kontroluje wychodzace potaczenia rozruchu, zezwalajac na
sieciowe, aby powstrzymywac za{adowan_le jedynie oryginalnego
podejrzane zadania (tylko klasa kodu podpisanego przez HP.
Enterprise). Dwa. Sprawdzenie

Trzy. Sprawdzenie ustawien oprogramowania uktadowego
Po ponownym rozruchu Dozwolone jest zatadowanie
program HP JetAdvantage jedynie autentycznego,

Security Manager sprawdza iw prawidtowego oprogramowania
razie potrzeby poprawia uktadowego, podpisanego
odpowiednie ustawienia cyfrowo przez HP.

zabezpieczen na urzadzeniu.


http://www.hp.com/go/PrintersThatProtect
http://www.hp.com/go/securitymanager
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Wiecej informacdji
Oprogramowanie HP Web Jetadmin
hp.com/go/wija

Uniwersalny sterownik drukarki HP z funkcjg
bezpiecznego drukowania szyfrowanego
hp.com/go/upd

Rozwigzania z zakresu organizacji pracy HP
JetAdvantage
hp.com/go/documentmanagement

HP Access Control
hp.com/go/hpac

@ @nossaml |

Ochrona danych

Dane wymagaja nieprzerwanej ochrony zarowno podczas przechowywania, jak i przy
przesytaniu. Oto kilka kluczowych krokéw do zapewnienia bezpiecznego przesytania danych oraz
korzystania z nich.®

Podstawowe metody zabezpieczen

Standardy sieciowe 802.71x lub IPsec
Uzyj standardow szyfrowania sieci do ochrony danych przesytanych miedzy urzadzeniem a
narzedziami zarzadzania, takimi jak HP Web Jetadmin lub wbudowany serwer internetowy HP.

Szyfrowanie przesytanych danych

Chron zadania drukowania przesytane do urzadzen za pomoca szyfrowania, na przyktad przy
uzyciu protokotu Internet Print Protocol over TLS (IPPS). Uniwersalny sterownik drukarki HP z
bezpiecznym szyfrowanym drukowaniem wykorzystuje petny algorytm symetryczny AES256 do
szyfrowania i odszyfrowywania zadan drukowania na catej trasie od klienta do wydruku. Dane s3
szyfrowane hastem okreslonym przez uzytkownika, a do odszyfrowywania sg uzywane biblioteki
kryptograficzne firmy Microsoft® zgodne ze standardem FIPS 140.

Podczas skanowania rozwigzania z zakresu organizadji pracy HP JetAdvantage utatwiajg ochrone
poufnych informacji, zarazem zwiekszajgc wydajnos¢. Funkcja HP Capture and Route na przyktad
integruje sie z tatwoscig z funkcjg HP Access Control, zapewniajgc wzmocnienie zabezpieczen, a
przy tym wygode ptynaca z jednokrotnego uwierzytelniania i mozliwosci monitorowania
zawartosci w celu zarzadzania informacjami.™®

Szyfrowanie danych przy spoczynku

Za pomocg wbudowanego szyfrowania chron poufne informacje firmowe przechowywane na
dysku twardym. Opcjonalny produkt HP Trusted Platform Module (TPM) pozwala doda¢ do
urzadzenia kolejng warstwe ochrony szyfrowanych poswiadczen i danych poprzez automatyczne
hermetyzowanie kluczy szyfrowania. Modut generuije i chroni klucze prywatne certyfikatdw,
udostepniajgc w bezpieczny sposob dane urzadzenia.

Zapora
Uniemozliwiaj przedostanie sie do sieci destrukcyjnemu oprogramowaniu i wirusom, ograniczajgc
drukarce dostep do urzadzen komputerowych w sieci.

Natywne uwierzytelnianie uzytkownikdw

Zmniejsz koszty i zagrozenia bezpieczenstwa, zadajac, aby uzytkownicy logowali sie przy uzyciu
protokotdéw uwierzytelniania PIN/PIC, LDAP lub Kerberos. Mozna je réwniez zintegrowac z ustuga
Active Directory.

Kontrola dostepu na podstawie rol

Funkcja HP Access Control Rights Management zmniejsza koszty i zagrozenia bezpieczenstwa za
pomocg ograniczen funkgji drukarki. Kontrola dostepu oparta na rolach umozliwia przydzielanie
réznych funkcji réznym uzytkownikom, a nawet catym dziatom, w zaleznosci od ich potrzeb.
Mozna na przyktad ograniczy¢ dostep do faksowania, skanowania do poczty elektronicznej lub
skanowania do faksu.


http://www.hp.com/go/wja
http://www.hp.com/go/upd
http://www.hp.com/go/documentmanagement
http://www.hp.com/go/hpac
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Wiecej informacdji

HP Access Control
hp.com/go/hpac

HP JetAdvantage Connect
hp.com/go/JetAdvantageConnect

Rozwigzanie HP Capture and Route

hp.com/go/hpcr

/Zaawansowane metody zabezpieczen

Zaawansowane uwierzytelnianie i sledzenie

Stosuj zaawansowane metody uwierzytelniania (takie jak hasta, karty zblizeniowe, karty
elektroniczne lub metody biometryczne) i rozwigzania $ledzenia, aby zwiekszy¢ zabezpieczenia i
kontrole.

« Funkcja HP Access Control Secure Authentication przywraca kontrole, wzmacnia zabezpieczenia
i obniza koszty. Uzyskaj wiele roznych narzedzi i opcji kontroli, takich jak uwierzytelnianie na
podstawie odcisku palca przy uzyciu urzagdzen przenosnych obstugujgcych komunikacje NFC.

» Funkcja HP Access Control Job Accounting umozliwia Sciste Sledzenie i zbieranie danych,
analizowanie wynikdw, a nastepnie tworzenie i wysytanie raportow. Stosuj wydobyte dane w
celu przypisywania kosztéw druku, motywowania pracownikéw do inteligentniejszego
drukowania i zapewniania dziatowi IT informacji niezbednych do udoskonalania prognoz
dotyczacych catej floty.

Urzadzenia przeno$ne uwzglednione w dostepie sieciowym

Wykorzystaj urzgdzenia przenosne jako czesc¢ ogélnych zasad zabezpieczen drukowania w celu
kontroli dostepu do drukarki. HP oferuje rozwigzania oparte na serwerze, zapewniajgce
bezpieczne drukowanie $ciggane, a takze zaawansowane funkcje zarzadzania i raportow.

» Funkcja HP JetAdvantage Connect* zapewnia intuicyjne i niezawodne funkcje drukowania z
urzadzen przenosnych zaprojektowane specjalnie dla firm. Korzystanie z istniejgcych narzedzi
i zasad sieci IT do zarzadzania drukiem z urzgdzen przenosnych pozwala zaoszczedzi¢ czas i
pienigdze."" Uzytkownicy moga bezpiecznie drukowac ze smartfonow i tabletow w dowolnym
miejscu i czasie, tak tatwo, jak przy uzyciu komputera.

» Oprogramowanie HP Access Control zawiera funkcje zarzadzania drukowaniem z urzadzen
przenosnych. Wykorzystuje ono istniejgca infrastrukture poczty e-mail, umozliwiajac
uzytkownikom urzadzen przenosnych wystanie zadania drukowania do kolejki druku poczta
elektroniczna, a nastepnie pobranie go z dowolnej drukarki lub urzadzenia wielofunkcyjnego z
obstuga tego rozwigzania. Dostep do sieciowych urzadzen drukujgcych mozna chronic
funkcjami bezpiecznego uwierzytelniania, miedzy innymi funkcjg Mobile Release.

Zapobiegaj wyciekom danych

Rozwigzania HP oferuja funkcje zabezpieczajgce przed utratg danych. Rozwigzanie HP Capture
and Route Data Loss Prevention umozliwia zapobieganie skanowaniu lub faksowaniu poufnych
informaciji. Z kolei dzieki funkcji HP Access Control Print Data Loss Prevention mozliwa jest
ochrona przed drukowaniem poufnych dokumentdw. Sled? najwazniejsze dane w celu
zapobiegania naruszeniom bez spowalniania toku pracy. Otrzymuj inteligentne powiadomienia
bezpieczenstwa utworzone na podstawie Twoich indywidualnych ustawien.

Zastosyj certyfikaty cyfrowe do drukarek

Popraw bezpieczenstwo swojego srodowiska druku, stosujgc certyfikaty cyfrowe do drukarek i
urzadzen wielofunkcyjnych podtaczonych do sieci. Program HP JetAdvantage Security Manager
pozwala zaoszczedzi¢ czas dzieki automatycznemu instalowaniu i odnawianiu certyfikatow.?


http://www.hp.com/go/hpac
http://www.hp.com/go/JetAdvantageConnect
http://www.hp.com/go/hpcr
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Wiecej informadji

HP JetAdvantage Secure Print
hp.com/go/JetAdvantageSecurePrint

HP JetAdvantage Private Print
hp.com/qo/JetAdvantagePrivatePrint

HP Access Control

hp.com/go/hpac

Ochrona dokumentéw HP i TROY
hp.com/go/HPandTROY

Ochrona dokumentow

Zintegruj inteligentne rozwigzania sprzetowe i programowe z szerszym planem zabezpieczen IT,
aby chronic¢ poufne informacje w drukowanych dokumentach.®

Podstawowe metody zabezpieczen

Kontroluj dostep do wydrukowanych formularzy

Wyposaz posiadane drukarki i urzadzenia wielofunkcyjne w blokowane podajniki, pozwalajace
zapobiegac kradziezom papierow specjalnych uzywanych do drukowania czekéw, recept iinnych
poufnych dokumentow.

Uzyj opcjonalnego kodu PIN lub drukowania Scigganego, aby chroni¢ poufne dokumenty
Uzytkownicy moga korzystac z opcji kodu PIN lub drukowania $cigganego, co zmniejsza
zaleznos¢ od drukarek osobistych, jak rowniez ryzyko dostania sie zadan drukowania w
niepowotane rece. Takie zabezpieczenia pozwalaja dodatkowo ograniczy¢ liczbe nieodebranych
wydrukow, obnizajgc koszty i zmniejszajgc ilos¢ odpadow.

W przypadku drukowania z kodem PIN uzytkownicy wysytajacy poufne zadania drukowania
przypisujg kod PIN, ktéry trzeba wprowadzi¢ na urzadzeniu, aby uruchomic¢ zadanie.

W przypadku drukowania $cigganego zadanie drukowania jest przechowywane w chmurze lub na
komputerze uzytkownika. Uzytkownicy dokonujg uwierzytelniania w wybranej lokalizacji drukarki
w celu ustawienia zadan do drukowania w kolejce. HP oferuje dwa rozwigzania drukowania
Scigganego oparte na chmurze:*

» HP JetAdvantage Secure Print to przystepne rozwigzanie opracowane dla matych i srednich
firm, przechowujgcych zadania drukowania w chmurze lub na komputerze uzytkownika. Jest
tatwe w konfiguracji i obstudze, umozliwia uzytkownikom uruchamianie zadan za pomocg
urzadzenia przenosnego i obstuguje urzadzenia wielu producentow.™

» HP JetAdvantage Private Print to bezptatne, oparte na chmurze rozwigzanie HP, pozwalajace
korzystac z zalet drukowania scigganego bez wprowadzania ztozonosci. Ustuga jest tatwa w
konfiguracji i nie wymaga serwera, instalowania ani utrzymywania. 3

Zaawansowane metody zabezpieczen

Korzystaj z drukowania w trybie pull printing w przypadku kazdego zadania druku

Rozwigzanie HP Access Control Secure Pull Printing chroni poufne informacje, wzmacnia
zabezpieczenia urzadzen i zwieksza wydajnos¢. To solidne rozwigzanie serwerowe oferuje wiele
form uwierzytelniania, w tym wydawanie plakietek, a takze funkcje zabezpieczen i zarzadzania
na poziomie przedsiebiorstwa.

Stosuj MICR, znaki wodne lub inne funkcje, aby zapobiegac kopiowaniu lub modyfikacji
Dostepnych jest wiele rozwigzan HP i TROY do zapobiegania fatszerstwom*, miedzy innymi
stosowanie bezpiecznego tonera, ktory plami papier w razie proby modyfikacji srodkami
chemicznymi, dodawanie zmiennych znakéw wodnych do drukowanych stron lub stosowanie
koddw czytelnych dla urzadzen, umozliwiajgcych sledzenie i kontrolowanie poszczegolnych
dokumentow. Urzadzenia wielofunkcyjne moga zabezpiecza¢ poufne dokumenty drukowane, na
przyktad recepty, akty urodzenia lub protokoty sgdowe, umieszczajgc na nich elementy
zapobiegajace fatszowaniu, w tym wtasne podpisy, logotypy firmy czy czcionki zabezpieczajace.


http://www.hp.com/go/JetAdvantageSecurePrint
http://www.hp.com/go/JetAdvantagePrivatePrint
http://www.hp.com/go/hpac
http://www.hp.com/go/HPandTROY
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Monitoruj srodowisko druku |
zarzadzaj nim

Rozwigzania monitorowania zabezpieczen i zarzgdzania moga utatwic identyfikacje luk w

O zabezpieczeniach i ustanowic jednolite, oparte na zasadach podejscie do ochrony danych,
zmniejszania ryzyka i utrzymywania zgodnosci z przepisami.b Zapobiegaj lukom w ochronie i
' I unikaj kosztownych grzywien.

EDE Podstawowe metody zabezpieczen

Aktualizuj urzadzenia za pomocg najnowszego oprogramowania uktadowego / systemu

o , operacyjnego
Wiecej informacdji Uzyj oprogramowania HP Web Jetadmin™* do wysytania aktualizacji oprogramowania
HP JetAdvantage Security Manager uktadowego do catej floty, dzieki czemu urzgdzenia bedg miec¢ najnowszg ochrone i funkcje
hp.com/go/securitymanager zabezpieczen.

Sprawdzaj dzienniki zdarzen zabezpieczen drukarki
Urzadzenia HP wysytaja zdarzenia drukarki / powiadomienia do serwera syslog, dzieki czemu
dziat IT w razie potrzeby moze rozwigzac problemy.

Analizuj i koryguj ustawienia urzadzen

Zarzadzaj podstawowymi ustawieniami zabezpieczen drukarek w catej flocie dzieki zestawowi
HP Print Manageability Integration Kit (MIK), dodatkowi plug-in do programu Microsoft® System
Center Configuration Manager (SCCM). Microsoft SCCM to powszechnie uzywane rozwigzanie
zarzadzania, umozliwiajgce zdalne planowanie, instalowanie, konfigurowanie i monitorowanie
systemow koncowych. Zestaw HP Print MIK moze wykrywac, analizowac i korygowac 15
najwazniejszych ustawien zabezpieczen oraz generowac raport dotyczacy wynikow.

Wszechstronne zarzadzanie zabezpieczeniami w catej flocie zapewnia narzedzie HP
JetAdvantage Security Manager.? To rozwigzanie zmniejsza koszty i zasoby niezbedne do
wdrozenia zasad zabezpieczen w catej flocie i zautomatyzowania korekcji ustawien urzadzen, a
takze instaluje i odnawia niepowtarzalne certyfikaty, zarazem generujgc raporty niezbedne do
zapewnienia zgodnosci z przepisami.


http://www.hp.com/go/securitymanager
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Wiecej informacji

HP JetAdvantage Security Manager
hp.com/go/securitymanager

/Zaawansowane metody zabezpieczen

Zainstaluj oprogramowanie SIEM w celu wykrywania i dokumentowania zagrozen

Dane zdarzen z urzadzen z oprogramowaniem uktadowym HP FutureSmart mozna wysytac do
narzedzi do wykrywania incydentow, takich jak ArcSight, Splunk i SIEMonster, zapewniajacych
monitorowanie w czasie rzeczywistym. Osoby odpowiedzialne za bezpieczenstwo informatyczne
mogda z tatwoscig zobaczy ¢ systemy koncowe drukarek jako czesc szerszego ekosystemu
informatycznego, aby wykrywac i rozwigzywac alerty zabezpieczen drukarek.

Automatycznie konfiguruj nowe urzgdzenia drukujgce dodawane do sieci
Funkcja Instant-on Security oprogramowania HP JetAdvantage Security Manager automatycznie
konfiguruje nowe urzadzenia w chwili ich dodania do sieci lub po ich ponownym uruchomieniu.

Raporty inspekcji zgodnosci zabezpieczen floty urzgdzen drukujgcych z przepisami

Uzywaj oprogramowania HP JetAdvantage Security Manager do tworzenia raportow
stanowigcych dowod zgodnosci z przepisami, demonstrujgcych stosowanie zasad zabezpieczen
do drukarek i ochrony danych klientow.

Naruszenie zgodnosci z przepisami moze zaszkodzic
firmie

Niechronione lub zbyt stabo chronione zamowien, nadszarpnieta reputacje oraz
systemy koncowe stwarzajg wiecej okazji pozwy zbiorowe.

do cyberprzestepstw. Aby przeciwdziatac
rosngcemu zagrozeniu, organy rzadowe z
catego Swiata wdrazaja surowe przepisy
bezpieczenstwa, ktére wymuszajg na
organizacjach lepszg ochrone danych

Niezbedne jest wdrozenie urzadzen i
rozwigzan takich jak drukarki HP
Enterprise i oprogramowanie HP
JetAdvantage Security Manager, ktore
moga zapewnic¢ spetnienie wymogow

klienta. , . . .

zgodnosci z przepisami oraz ochrone
Organizacje nieosiggajace zgodnosci z informacji firmowych przed
przepisami moga napotkac¢ powazne koszty zagrozeniami bezpieczenstwa.

obejmujace grzywny, utrate


http://www.hp.com/go/securitymanager

Przeglad rozwigzan | Bezpieczne drukowanie HP

Pomoc, jakiej potrzebujesz

Mozesz liczy¢ na pomoc w tworzeniu systemu zabezpieczen. Zespot konsultantéw z dziatu
pomocy technicznej moze przedstawi¢ metody zwiekszania bezpieczenstwa danych, urzadzen i
dokumentow.

Przeanalizuj biezace luki w zabezpieczeniach drukowania z ekspertami w dziedzinie
bezpieczenstwa drukowania. Pomagamy w utworzeniu wszechstronnych zasad zabezpieczen
drukowania odpowiednich do potrzeb firmy i opartych na sprawdzonych metodach, a takze w
utworzeniu planu osiggniecia lepszych zabezpieczen w danym srodowisku.

Lider w branzy

Firma HP zostata mianowana liderem w pierwszym raporcie IDC MarketScape na temat
rozwigzan dotyczacych bezpieczenstwa oraz oceny sprzedawcéw Worldwide Security Solutions
and Services Hardcopy 2017 Vendor Assessment (z raportem mozna sie zapoznac tutaj). Zgodnie
z raportem: ,W kwestii bezpieczenstwa firma HP Inc. bierze pod uwage catg infrastrukture druku i
dokumentow, poczawszy od zablokowania urzadzenia, na wszelkich aspektach uzytkowania
urzadzenia oraz ochrony tresci skonczywszy”. Niniejszy wykres pochodzi z raportu IDC 2017
Vendor Assessment.'®

Celem modelu analizy sprzedawcow IDC MarketScape jest dostarczenie przegladu
konkurencyjnosci dostawcow ICT na danym rynku. Metodologia badania wykorzystuje
rygorystyczng metode punktacji bazujgca zaréwno na kryteriach ilosciowych, jak i jakosciowych,
dzieki ktdérej powstaje graficzne przedstawienie pozycji kazdego sprzedawcy na danym rynku.
Wynik w kategorii Capabilities (potencjat) stanowi ocene produktu sprzedawcy, strategii
wprowadzania go na rynek oraz realizacji celéw biznesowych w krotkim terminie. Wynik w
kategorii Strategy (strategia) jest miarg zgodnosci strategii sprzedawcy z wymaganiami klientdw
w okresie od 3 do 5 lat. Udziat sprzedawcy w rynku zostat zilustrowany odpowiednim rozmiarem
ikony.’®
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Pierwsze kroki

Skontaktuj sie z przedstawicielem handlowym, aby uzyskac¢ wiecej informacji o oferowanych
przez HP funkcjach zabezpieczen, rozwigzaniach i ustugach, dzieki ktérym zyskasz wieksza
ochrone i spokojny sen.

Wiecej informacji
hp.com/qgo/printsecurity

' Stwierdzenie ,najbezpieczniejsze na $wiecie drukowanie” na podstawie analizy HP dotyczacej udostepnionych w 2017 r. funkcji zabezpieczen drukarek HP tej
samej klasy. Firma HP oferuje zestaw funkcji zabezpieczen, ktére monitoruja, wykrywajg i automatycznie powstrzymuijg ataki, a nastepnie kontrolujg poprawnos¢
oprogramowania po ponownym uruchomieniu. Lista produktow znajduje sie na stronie internetowej hp.com/go/LJCompatibility.

2 InfoTrends, ,Projektowanie sprzetu i oprogramowania”, Brendan Morse, pazdziernik 2016.

3 Quocirca, ,0bszar ustug zarzadzania drukiem, 2016",_guocirca.com/content/managed-print-services-landscape-2016, lipiec 2016.

4 Przeprowadzona na zlecenie HP ankieta firmy Spiceworks wérod 309 0s6b decyzyjnych w dziedzinie IT w regionach Ameryki Potnocnej, EMEA i APAC, listopad
2016r.

> Quocirca, ,Bezpieczne drukowanie: koniecznos¢ w erze Internetu rzeczy”, guocirca.com/content/print-security-imperative-iot-era, styczen 2017.

® Rozwigzania moga nie by¢ obstugiwane przez niektore urzadzenia HP. Rozwigzania moga wymagac zakupienia dodatkowych opgji.

7 Najbardziej zaawansowane funkcje zabezpieczen HP sg dostepne w urzadzeniach HP klasy Enterprise dzieki oprogramowaniu FutureSmart w wersji 4.5 lub
nowszej. Stwierdzenie na podstawie analizy HP dotyczacej udostepnionych w 2017 r. wbudowanych funkcji zabezpieczen drukarek HP tej samej klasy. HP oferuje
takie potgczenie funkcji zabezpieczen, ktére umozliwia sprawdzanie integralnosci do poziomu systemu BIOS i obejmuje mozliwos¢ samonaprawy.

8 Wybrane urzadzenia HP LaserJet Pro i PageWide Pro posiadajg wbudowane funkcje, ktore umozliwiajg automatyczne wykrywanie i zatrzymywanie atakow. Wiecej
informacji mozna znalez¢ na stronie hp.com/go/LJCompatibility.

° Oprogramowanie HP JetAdvantage Security Manager nalezy zakupi¢ oddzielnie. Aby dowiedziec sie wiecej, odwiedz strone hp.com/go/securitymanager.

9 Dodatkowe hasto jest wymagane, kiedy informacje s wysytane do chronionego hastem repozytorium kofcowego.

" Funkcja HP JetAdvantage Connect jest zgodna z czotowymi urzgdzeniami przenosnymi. Urzadzenia z systemami operacyjnymi Android™, Google Chrome™ i
Microsoft® wymagaja jednorazowego zainstalowania specjalnego dodatku. Petna lista obstugiwanych systemdw operacyjnych jest dostepna na stronie
hp.com/go/JetAdvantageConnect.

2 HP JetAdvantage Secure Print: funkcja pull printing dziata we wszystkich podtgczonych do sieci drukarkach lub urzadzeniach wielofunkcyjnych. Uwierzytelnianie
za pomoca urzadzenia jest dostepne w przypadku wielu urzadzen HP LaserJet, PageWide i OfficeJet Pro oraz w przypadku urzadzen innych firm. Niektore
urzadzenia moga wymagac uaktualnienia oprogramowania sprzetowego. Do przechowywania w chmurze i odbierania zadan drukowania wymagane jest
potaczenie internetowe. Wysytanie zadania drukowania z urzadzenia przenosnego wymagda potaczenia sieciowego i kodu QR. Wiecej informacji oraz lista
obstugiwanych drukarek i urzadzen wielofunkcyjnych znajduje sie na stronie hp.com/go/JetAdvantageSecurePrint.

13 Oprogramowanie HP JetAdvantage Private Print jest dostepne bezptatnie i wymaga potgczenia drukarki z Internetem oraz wtgczenia ustug internetowych. Nie
jest dostepne w niektorych krajach.Wiecej informaciji na stronie hp.com/go/JetAdvantagePrivatePrint.

4 Narzedzie HP Web Jetadmin mozna bezptatnie pobra¢ ze strony hp.com/go/webjetadmin.

> Na podstawie przegladu sprzedawcow autorstwa IDC oraz opinii dotyczacej czotowej roli HP: ,Firma HP ma przewage dzieki wysokiej jakosci ustugom i
mozliwosciom w zakresie IT... oraz zapewnianiu kompleksowej i zintegrowanej strategii w zakresie bezpieczenstwa w cate] infrastrukturze IT”. ZRODO: IDC
MarketScape: Raport Worldwide Security Solutions and Services Hardcopy 2017 Vendor Assessment, Allison Correia i Robert Palmer, pazdziernik 2017, IDC Doc
#US41988517.

* Dostepnosc rozwigzan w zakresie drukowania moze sie rozni¢ w zaleznosci od kraju.

Zarejestru;j sie, aby otrzymywac

aktualizacje £ 1 & Lin IS

hp.com/go/getupdated Udostepnij wspotpracownikom

© Copyright 2014-2018 HP Development Company, L.P. Informacje zawarte w tym dokumencie moga ulec zmianie bez powiadomienia. Jedyne
gwarancje na produkty i ustugi HP s3 okreslone w dokumentach gwarancyjnych dotgczonych do tych produktéw i ustug. Zadne informacje
przedstawione w tym dokumencie nie powinny by¢ interpretowane jako dodatkowa gwarancja. Firma HP nie ponosi odpowiedzialnosci za btedy
techniczne, redakcyjne lub pominiecia w tresci niniejszego dokumentu.

Android i Google Chrome sg zastrzezonymi znakami towarowymi firmy Google Inc. Windows jest zastrzezonym znakiem towarowym grupy kapitatowej
Microsoft w Stanach Zjednoczonych.
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