Zalecenia dotyczace zabezpieczania urzgdzen
koncowych w swietle nowych wymogow.
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Ogdlne rozporzadzenie UE w sprawie ochrony danych naktada na
przedsiebiorstwa wymog wdrozenia Srodkéw technicznych i
organizacyjnych w celu zabezpieczenia danych osobowych oraz
powiadamiania odpowiednich oséb i organdw, jesli naruszenie
bezpieczenstwa wigze sie z danymi osobowymi.

Przedsiebiorstwa mogg wiec miec trudnosc ze znalezieniem czasu
i zasobdw, aby wywigzywac sie z wymogow w terminie.

Jezeli jednak nie zaproponujg lepszych zabezpieczen poza zwykta
zaporg w celu ochrony przed atakami cyberprzestepcow, moga
pasc ofiarg ataku oraz by¢ narazone na milionowe kary. Istnieje
prawdopodobienstwo, ze kazde przedsiebiorstwo predzej czy
poOzniej stanie sie ofiarg cyberataku, dlatego tez kluczowa jest
identyfikacja takiego zdarzenia i natychmiastowa reakcja przy
pomocy odpowiednich urzadzen, procesow i narzedzi.

Ponizsza lista zostata przygotowana z mysla o osobach, ktore

chcg poprawic bezpieczenstwo IT oraz unikng¢ kosztownych
konsekwencji naruszenia bezpieczenstwa danych. Rozpoczynajgc
od podstawowych zasad, przechodz kolejno do listy najbardziej
zaawansowanych pozioméw bezpieczenstwa, dzieki czemu mozesz
mie¢ pewnos¢, ze Twoje urzadzenia drukujgce sg zabezpieczone,

a firma spetnia wymogi requlacji GDPR.



Praktyczna lista utatwiajgca zabezpieczenie sieciowych urzadzen koncowych.

U @ Sredni poziom zabezpieczen

Zintegruj dane dziennika zdarzen systemu z narzedziem

. . _ , SIEM, aby jeszcze lepiej monitorowac siec pod katem . . .
Kupuj wytacznie urzadzenia z wbudowanymi zagrozen. W wietle nowych regulacji zgodnoéciowych, {Wprowadé funkcje monitoringu korzystania z urzadzenia

Zaawansowane
zabezpieczenia

zabezpieczeniami i zaszyfrowanymi dyskami twardymi widocznoé¢ jest kluczem do spetnienia wymogow w i licznika wydrukow

Aktualizuj oprogramowanie uktadowe, w szczegélnosci zakresie zgtaszania naruszen Y~ Rozwaz wprowadzenie i automatyczne egzekwowanie
!nstalu! wersje z krytycznymi_pop.r.awkami —POQObniE, Aktywuj funkcje identyfikacji uzytkownika drukarki, aby zasad dotyczacych tego, kto i dlaczego moze korzystac
jak robisz to w przypadku aplikacji na smartfonie monitorowac, kto uzywa funkcji kopiowania, skanowania z danej drukarki dzieki funkcji autoryzacji na podstawie
Skonfiguruj interfejsy urzadzer i zablokuj protokoty, takie i faksu dostepnych w tym urzadzeniu. Dane te s3 pomocne roli uzytkownika

podczas postepowania wyjasniajgcego przypadki

: : , {Wykorzystuj unikalne certyfikaty cyfrowe dla kazdej
naruszenia bezpieczenstwa danych.

drukarki, podobnie jak w przypadku innych urzadzen

Aktywuj funkcje bezpiecznego drukowania (pull printing), podtaczonych do Internetu w Twojej sieci
aby zapobiec zapominaniu o dokumentach, zawierajgcych

jak FTP i telnet, ktore nie sg wymagane przez aplikacje

Przejrzyj nowe urzadzenia i zamknij porty lub protokoty,
ktore nie sg uzywane, a ktére mogtyby utatwic dostep

hakerom Aiwe d Funkc - cia take d {Wykorzystuj rozwigzania druku mobilnego w odniesieniu
N - : wrag |we. ane. run C,Ja ta pfzyczyn.la Sl takze (.) : do szyfrowania danych, dostepu do urzadzen sieciowych,

Wykorzystuj unikalne hasta administracyjne dla wspierania standardéw prosrodowiskowych Twojej identyfikacii uzytkownika i monitorowania

kazdego urzadzenia organizacji poprzez ograniczanie odpadow

Zablokuj pulpit, aby uniemozliwi¢ dostep do funkg;ji

P konaniu tych wszystkich krokoé ejdz do ostatniej
administracyjnych R lu tych wszystkich Krokow przejaz ie]

warstwy zabezpieczen.
Szyfruj dane wysytane i odbierane przez urzadzenie

Ustal procedury usuwania starych danych z twardego dysku
—w szczego6lnosci na drukarkach, ktore oddajesz do sklepu,
aby otrzymac nowy produkt

Po wykonaniu tych wszystkich krokow przejdz do nastepnej
warstwy zabezpieczen.

4AA7-1093PLE



