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Najlepiej zabezpieczone drukowanie na świecie1 
 

81% 
firm twierdzi, że 
bezpieczeństwo jest 
ważnym lub bardzo 
ważnym czynnikiem 
wpływającym na decyzję o 
przejściu do usług 
zarządzania drukiem2 

61% 
organizacji zgłosiło w 
ubiegłym roku 
przynajmniej jedno 
naruszenie danych 
związane z 
drukowaniem2 

43% 
firm ignoruje drukarki w 
swoich praktykach 
dotyczących 
bezpieczeństwa urządzeń 
końcowych 3 
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Popraw zgodność z przepisami 
Urządzenia i rozwiązania HP mogą pomóc Twojej 
organizacji zachować zgodność z branżowymi 
przepisami, takimi jak Rozporządzenie ogólne o 
ochronie danych UE (RODO), Dyrektywa o 
bezpieczeństwie sieci i infrastruktury UE, PCI DSS, 
PCI-DSS, ISO 27001, HIPPA, rekomendacje US 
CERT oraz ramy NIST. 

Środki i procedury bezpieczeństwa 
dokumentowane i prowadzone dla 
wszystkich systemów 

Regularne skanowanie floty urządzeń 
drukujących pod kątem usterek  

Rozwiązania chroniące systemy przed 
wirusami i złośliwym oprogramowaniem 

Wszystkie wrażliwe informacje, zarówno 
przechowywane, jak i przesyłane, są 
szyfrowane  

Systemy flot urządzeń drukujących 
raportujące dane dotyczące zgodności 

 

 

 

 

 

Innowacyjne zabezpieczenia 
urządzeń danych i 
dokumentów pomagają 
chronić flotę urządzeń 

Cyberprzestępstwo, wewnętrzne naruszenia, łamanie przepisów i wiele innych problemów 
mogą zagrażać Twojej firmie. Oprócz dotkliwych kar i kosztownych procesów sądowych mogą 
się one wiązać z utratą przychodów i reputacji.  

Choć w wielu działach IT stosuje się zaawansowane zabezpieczenia komputerów i całej sieci, 
urządzenia do druku i przetwarzania obrazu są często pomijane. W obliczu szybko 
ewoluujących zagrożeń niezabezpieczone drukarki mogą stać się celem ataków 
ukierunkowanych na pojedyncze urządzenia, dane czy całą sieć.  

Chroń swoją sieć dzięki najbezpieczniejszym funkcjom 
drukowania na świecie1 
Tylko zabezpieczenie drukowania HP oferuje wykrywanie w czasie rzeczywistym, 
zautomatyzowany monitoring i wbudowane funkcje weryfikacji oprogramowania, które 
pomagają zatrzymać zagrożenia u ich źródła.1 Drukarki firmowe HP, od Pro po Enterprise, są 
wyposażone w funkcje zabezpieczeń, które umożliwiają automatyczne wykrywanie i 
zatrzymywanie ataków. Następnie drukarki HP Enterprise dokonują samoczynnego 
zatwierdzenia integralności oprogramowania przy ponownym uruchomieniu.4 

Bądź na bieżąco dzięki wykorzystaniu danych o zagrożeniach drukarek w popularnych 
narzędziach do monitorowania bezpieczeństwa i wykrywania zagrożeń (SIEM), takich jak 
ArcSight, Splunk czy SIEMonster. 

Zautomatyzuj ochronę urządzenia, danych i dokumentów  
Rozwiązania w zakresie bezpieczeństwa HP JetAdvantage zapewniają niezrównane, 
zautomatyzowane zabezpieczenia drukowania, które pomagają chronić Twoją sieć, osiągać 
zgodność oraz ograniczać czas i wysiłki przeznaczane z utrzymywaniem zabezpieczeń. 

Bezpieczeństwo urządzeń. Zarządzaj zabezpieczeniami w całej flocie dzięki oprogramowaniu 
HP JetAdvantage Security Manager.5Określaj zasady zabezpieczeń dla całej floty, automatyzuj 
odzyskiwanie urządzeń oraz instaluj i odnawiaj certyfikaty, uzyskując jednocześnie raporty 
potwierdzające zachowanie zgodności z przepisami. 

Bezpieczeństwo danych. Chroń dane z urządzenia dzięki funkcjom szyfrowania danych i 
rozwiązaniom z zakresu uwierzytelniania. Rozszerz te zabezpieczenia na urządzenia 
przenośne dzięki funkcjom zarządzania klasy korporacyjnej HP JetAdvantage Connect. 

Bezpieczeństwo dokumentów. Zmniejsz ilość nieprzypisanych do nikogo wydruków, chroń 
dokumenty poufne i popraw skuteczność za pomocą funkcji HP Pull Print. Natomiast w 
przypadku wydruku niektórych wrażliwych dokumentów możesz skorzystać z rozwiązań HP 
zapewniających ochronę przed podrobieniem dokumentów. 

Pomoc, jakiej potrzebujesz 
Dzięki usłudze HP Print Security Advisory Service nie musisz samodzielnie zabezpieczać druku. 
Eksperci HP pomagają w ocenie zagrożeń bezpieczeństwa druku, utworzeniu wszechstronnych 
zasad zabezpieczeń drukowania odpowiednich do potrzeb firmy i opartych na sprawdzonych 
metodach, a także w utworzeniu planu osiągnięcia lepszych zabezpieczeń w danym 
środowisku.  
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Rysunek 1. Model analizy sprzedawców IDC MarketScape 
jest przeznaczony do zapewniania przeglądu 
konkurencyjnych dostawców usług ICT na określonym 
rynku. Metodologia badania wykorzystuje rygorystyczną 
metodologię punktacji bazującą zarówno na ilościowych, 
jak i jakościowych kryteriach, dzięki której powstaje 
graficzne przedstawienie pozycji każdego sprzedawcy na 
danym rynku. Możliwości określają punktację zarówno 
dla produktu sprzedawcy, jak i wprowadzenia go na 
rynek, oraz realizację celów biznesowych w krótkim 
terminie. Strategia określa punktację w zakresie 
dopasowania strategii sprzedawcy do wymagań klienta w 
perspektywie od 3 do 5 lat. Udział sprzedawcy w rynku 
jest reprezentowany przez rozmiar ikon.6  

Lider w branży 
Firma HP została określona jako 
lider w pierwszym raporcie IDC 
MarketScape na temat rozwiązań 
dotyczących bezpieczeństwa oraz 
oceny sprzedawców Worldwide 
Security Solutions and Services 
Hardcopy 2017 Vendor 
Assessment. 6 (Z raportem można 
zapoznać się tutaj). Zgodnie z 
raportem: „Podejście firmy HP Inc. 
do bezpieczeństwa obejmuje całą 
infrastrukturę druku i 
dokumentów, rozpoczyna się od 
zablokowania urządzenia i 
rozszerza na wszelkie aspekty 
jego wykorzystania oraz ochronę 
treści”.  

Urządzenia i rozwiązania HP pomagają w wyeliminowaniu luk 
w zabezpieczeniach 
Kluczowe luki w zabezpieczeniach mogą się pojawiać w wielu punktach środowiska. Do 
stworzenia kompletnej strategii zabezpieczeń środowiska druku potrzebna jest 
skoordynowana ochrona urządzeń, danych i dokumentów, a także wszechstronne rozwiązania 
w zakresie monitorowania i raportowania zabezpieczeń.

  Rysunek 2. Wrażliwe punkty systemów druku i przetwarzania obrazu 
Skanowanie 
Urządzenia wielofunkcyjne 
pozwalają przechwytywać zadania 
i kierować je w wiele różnych 
miejsc, co stwarza ryzyko 
ujawnienia poufnych danych. 

Nośniki danych 
Drukarki i skanery zapisują 
poufne dane na dyskach 
wewnętrznych, do których 
można uzyskać dostęp, jeśli 
nie są chronione.  

 

Dostęp za pomocą usług w 
chmurze 
Niezabezpieczona łączność z 
usługami w chmurze grozi 
dostępem nieautoryzowanych 
użytkowników do danych. 

BIOS i oprogramowanie 
sprzętowe 
Naruszenie integralności 
oprogramowania 
układowego podczas 
uruchamiania lub pracy 
może narazić urządzenie i 
całą sieć na atak. 

Panel sterowania 
Niezabezpieczony panel 
sterowania daje 
użytkownikom 
niekontrolowany dostęp do 
ustawień i funkcji drukarki 
lub skanera, potencjalnie 
umożliwiając nawet 
wyłączenie urządzenia. 

Odbiornik 
To właśnie odbiornik jest 
najczęstszym miejscem 
przejmowania poufnych 
dokumentów przez osoby 
niepowołane.  

Podajnik 
Niezabezpieczony podajnik 
stwarza ryzyko modyfikacji 
lub kradzieży nośników 
specjalnych używanych do 
drukowania czeków, recept i 
innych dokumentów 
poufnych. 

 
Sieć 
Zadania druku i przetwarzania 
obrazu przesyłane przez sieć z 
urządzenia lub do urządzenia 
mogą zostać przechwycone. 

Drukowanie z urządzeń 
przenośnych 
Pracownicy drukujący z 
urządzeń mobilnych 
mogą przez nieuwagę 
ujawnić dane lub 
pozostawić wydruki bez 
nadzoru. 

Zarządzanie 
Bez odpowiednich metod 
monitorowania luki w 
zabezpieczeniach posiadanych 
urządzeń mogą pozostać 
niewykryte i zwiększyć 
kosztowne zagrożenie dla 
danych. 

Porty i protokoły 
Nieupoważnieni użytkownicy 
mogą uzyskać dostęp do 
urządzeń za pośrednictwem 
niezabezpieczonych portów 
USB lub sieciowych oraz 
poprzez niezabezpieczone 
protokoły (np. FTP czy 
Telnet) 

http://idcdocserv.com/US41988517e_HP
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Zarejestruj się, aby otrzymywać 
aktualizacje 
hp.com/go/getupdated Udostępnij współpracownikom 

© Copyright 2016–2017 HP Development Company, L.P. Informacje zawarte w tym dokumencie mogą ulec zmianie bez powiadomienia. Jedyne 
gwarancje na produkty i usługi HP są określone w dokumentach gwarancyjnych dołączonych do tych produktów i usług. Żadne informacje 
przedstawione w tym dokumencie nie powinny być interpretowane jako dodatkowa gwarancja. Firma HP nie ponosi odpowiedzialności za błędy 
techniczne lub redakcyjne występujące w niniejszym dokumencie.  

 4AA6-7622PLE, grudzień 2017, wer. 1  

Chroń swoją firmę 
HP oferuje najbezpieczniejsze na świecie drukowanie,1 wraz z urządzeniami, które potrafią się same naprawiać po ataku.4 (Szczegóły dostępne 
są na stronie hp.com/go/PrintersThatProtect). Jednak bezpieczeństwo drukowania i przetwarzania obrazów opiera się nie tylko na 
zabezpieczeniach urządzeń. Potrzebna jest wszechstronna strategia, obejmująca rozwiązania pomagające chronić dane i dokumenty, a także 
funkcje widoczności i raportowania, które umożliwiają optymalizację środowiska i pomagają spełniać wymogi regulacyjne.   

Wybierając urządzenia i rozwiązania HP, pomagasz chronić swoje urządzenia, dane i dokumenty 
za pomocą najlepszych funkcji zabezpieczeń drukowania na świecie.1  

Więcej informacji 
hp.com/go/SecurePrinting 

1 Stwierdzenie „najbezpieczniejsze na świecie drukowanie” na podstawie analizy HP dotyczącej udostępnionych w 2017 r. funkcji zabezpieczeń konkurencyjnych drukarek tej samej klasy. 
Tylko HP oferuje kompleksowy pakiet funkcji bezpieczeństwa, które monitorują, wykrywają i automatycznie powstrzymują ataki, a następnie dokonują samoczynnego zatwierdzenia 
integralności oprogramowania przy ponownym uruchomieniu. Lista drukarek: hp.com/go/PrintersThatProtect. Informacje dodatkowe: hp.com/go/printersecurityclaims.   
2 Quocirca, „Obszar usług zarządzania drukiem, 2016”, quocirca.com/content/managed-print-services-landscape-2016, lipiec 2016. 
3 Przeprowadzona na zlecenie HP ankieta firmy Spiceworks wśród 309 osób decyzyjnych w branży IT w regionach Ameryki Północnej, EMEA i APAC, listopad 2016 r. 
4Najbardziej zaawansowane wbudowane funkcje zabezpieczeń HP są dostępne w urządzeniach HP klasy Enterprise z oprogramowaniem układowym FutureSmart w wersji 4.5 lub 
nowszej. Informacje opierają się na analizie HP dotyczącej udostępnionych w roku 2017 funkcji zabezpieczeń konkurencyjnych drukarek tej samej klasy. Tylko HP oferuje takie połączenie 
funkcji zabezpieczeń, które umożliwia sprawdzanie integralności do poziomu systemu BIOS i obejmuje możliwość samonaprawy. Wybrane urządzenia HP LaserJet Pro i PageWide Pro 
mają wbudowane funkcje, które umożliwiają automatyczne wykrywanie i zatrzymywanie ataków. Lista zgodnych produktów znajduje się na stronie internetowej 
hp.com/go/PrintersThatProtect. Więcej informacji: hp.com/go/printersecurityclaims. 
5 Aby dowiedzieć się więcej, odwiedź stronę hp.com/go/securitymanager. 
6 Na podstawie przeglądu sprzedawców autorstwa IDC oraz opinii dotyczącej czołowej roli HP: „Firma HP charakteryzuje się przewagą dzięki wysokiej jakości usług i możliwościom w 
zakresie IT… oraz zapewnianiu kompleksowej i zintegrowanej strategii w zakresie bezpieczeństwa w całej infrastrukturze IT”. ŹRÓDŁO: IDC MarketScape: Raport Worldwide Security 
Solutions and Services Hardcopy 2017 Vendor Assessment, Allison Correia i Robert Palmer, październik 2017, IDC Doc #US41988517. 

Ochrona urządzenia 
• Samonaprawiające się funkcje

zabezpieczeń 
• Uaktualnianie wewnętrznego 

oprogramowania
• Zautomatyzowane

monitorowanie i odzyskiwanie
ustawień urządzeń 
(HP JetAdvantage Security
Manager) 

• Integracja danych wydruku z 
narzędziami do wykrywania 
zagrożeń 

Ochrona danych 
• Szyfrowanie podczas 

przesyłanych i 
przechowywanych danych 

• Zaawansowane uwierzytelnianie
i kontrola dostępu (HP Access
Control) 

• Rozwiązania w zakresie
bezpiecznego druku z urządzeń 
przenośnych (HP JetAdvantage 
Connect) 

• Zgodny z przepisami recykling 
danych 

Ochrona dokumentów 
• Zabezpieczone rozwiązania 

oferujące drukowanie w 
systemie kolejki wydruku 
(HP JetAdvantage Secure Print,
HP JetAdvantage Private Print, 
HP Access Control) 

• Rozwiązania przeciwdziałające
oszustwom i fałszerstwom
(bezpieczne drukowanie 
dokumentów HP i TROY) 

Planowanie i 
raportowanie 
• Zaawansowane raportowanie
• Wsparcie w zakresie

zgodności (HP JetAdvantage
Security Manager) 

• Pomoc w ocenie ryzyka i
tworzenie planu 
bezpieczeństwa wydruku (HP 
Print Security Advisory 
Services) 

http://www.hp.com/go/getupdated
http://www.facebook.com/sharer.php?u=http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA6-7622EEW
http://twitter.com/home/?status=Najlepiej%20zabezpieczone%20drukowanie%20na%20%C5%9Bwiecie.%20Broszura+@+http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA6-7622EEW
http://www.linkedin.com/shareArticle?mini=true&ro=true&url=http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA6-7622EEW&title=Najlepiej%20zabezpieczone%20drukowanie%20na%20%C5%9Bwiecie.%20Broszura+&armin=armin
http://www.hp.com/go/printersthatprotect
http://www.hp.com/go/secureprinting
http://www.hp.com/go/PrintersThatProtect
http://www.hp.com/go/printersecurityclaims
http://quocirca.com/content/managed-print-services-landscape-2016
http://www.hp.com/go/printersthatprotect
http://www.hp.com/go/printersecurityclaims
http://www.hp.com/go/securitymanager
http://idcdocserv.com/US41988517e_HP
http://idcdocserv.com/US41988517e_HP
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