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Popraw zgodnosc¢ z przepisami

Urzadzenia i rozwigzania HP moga pomac Twojej
organizacji zachowac zgodnos¢ z branzowy mi
przepisami, takimi jak Rozporzadzenie ogolne o
ochronie danych UE (RODO), Dyrektywa o

bezpieczenstwie sieci i infrastruktury UE, PCI DSS,

PCI-DSS, IS0 27001, HIPPA, rekomendacje US
CERT oraz ramy NIST.

\/ Srodki i procedury bezpieczenstwa
dokumentowane i prowadzone dla
wszy stkich systemow

\/ Regularne skanowanie floty urzadzen
drukujgcy ch pod katem usterek

Rozwigzania chronigce systemy przed
wirusami i ztosliwy m oprogramowaniem

przechowywane, jak i przesytane, sg

\/ Wszy stkie wrazliwe informacje, zaréwno
szyfrowane

Systemy flot urzadzen drukujacy ch
raportujgce dane dotyczace zgodnosci

Innowacyjne zabezpieczenia
urzadzen danych i
dokumentow pomagaja
chronic flote urzadzen

Cyberprzestepstwo, wewnetrzne naruszenia, tamanie przepiséw i wiele innych problemaow
moga zagrazac Twojej firmie. Oprocz dotkliwy ch kar i kosztowny ch proceséw sgdowych moga
sie one wigzac z utratg przychodow i reputacji.

Cho¢ w wielu dziatach IT stosuje sie zaawansowane zabezpieczenia komputerow i catej siedi,
urzadzenia do druku i przetwarzania obrazu s3 czesto pomijane. W obliczu szybko
ewoluujgcych zagrozen niezabezpieczone drukarki mogg stac sie celem atakow
ukierunkowanych na pojedyncze urzadzenia, dane czy catg siec.

Chron swojg sie¢ dzieki najbezpieczniejszym funkcjom
drukowania na éwiecie'

Tylko zabezpieczenie drukowania HP oferuje wykrywanie w czasie rzeczywistym,

zautomaty zowany monitoring i wbudowane funkcje weryfikacji oprogramowania, ktére
pomagaja zatrzymac zagrozenia u ich zrodta." Drukarki firmowe HP, od Pro po Enterprise, s3
wyposazone w funkcje zabezpieczen, ktére umozliwiajg automaty czne wykrywanie i
zatrzymywanie atakow. Nastepnie drukarki HP Enterprise dokonujg samoczynnego
zatwierdzenia integralno$ci oprogramowania przy ponownym uruchomieniu.®

Badz na biezaco dzieki wykorzystaniu danych o zagrozeniach drukarek w popularnych
narzedziach do monitorowania bezpieczenstwa i wykrywania zagrozen (SIEM), takich jak
ArcSight, Splunk czy SIEMonster.

Zautomatyzuj ochrone urzadzenia, danych i dokumentow

Rozwigzania w zakresie bezpieczenstwa HP JetAdvantage zapewniajg niezréwnane,
zautomatyzowane zabezpieczenia drukowania, ktére pomagajg chroni¢ Twojg sie¢, osiggac
zgodnosc¢ oraz ograniczac czas i wysitki przeznaczane z utrzymywaniem zabezpieczen.

Bezpieczenstwo urzadzen. Zarzadzaj zabezpieczeniami w catej flocie dzieki oprogramowaniu
HP JetAdvantage Security Manager.*Okreslaj zasady zabezpieczen dla catej floty, automaty zuj
odzyskiwanie urzadzen oraz instaluj i odnawiaj certyfikaty, uzyskujac jednoczesnie raporty
potwierdzajgce zachowanie zgodnosci z przepisami.

Bezpieczenstwao danych. Chron dane z urzadzenia dzieki funkcjom szyfrowania danych i
rozwigzaniom z zakresu uwierzytelniania. Rozszerz te zabezpieczenia na urzadzenia
przenosne dzieki funkcjom zarzadzania klasy korporacyjnej HP JetAdvantage Connect.

Bezpieczenstwo dokumentow. Zmniejsz ilos¢ nieprzy pisanych do nikogo wydrukéw, chron
dokumenty poufne i popraw skutecznos¢ za pomoca funkgji HP Pull Print. Natomiast w
przypadku wydruku niektory ch wrazliwy ch dokumentow mozesz skorzystac z rozwigzan HP
zapewniajgcy ch ochrone przed podrobieniem dokumentow.

Pomoc, jakiej potrzebujesz

Dzieki ustudze HP Print Security Advisory Service nie musisz samodzielnie zabezpieczac druku.
Eksperci HP pomagdaja w ocenie zagrozen bezpieczenstwa druku, utworzeniu wszechstronnych
zasad zabezpieczen drukowania odpowiednich do potrzeb firmy i opartych na sprawdzonych
metodach, a takze w utworzeniu planu osiggniecia lepszy ch zabezpieczer w danym
Srodowisku.
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Rysunek 1. Model analizy sprzedawcow IDC MarketScape
jest przeznaczony do zapewniania przegladu
konkurencyjnych dostawcéw ustug ICT na okreslonym
rynku. Metodologia badania wykorzystuje rygorystyczng
metodologie punktacji bazujgca zarowno nailosciowych,
jak ijakosciowych kryteriach, dzieki ktorej powstaje
graficzne przedstawienie pozycji kazdego sprzedawcy na
danym rynku. Mozliwosci okreslajg punktacje zaréwno
dla produktu sprzedawcy, jak i wprowadzenia go na
rynek, oraz realizacje celéw biznesowych w krotkim
terminie. Strategia okresla punktacje w zakresie
dopasowania strategii sprzedawcy do wymagdan klienta w
perspektywie od 3 do 5 lat. Udziat sprzedawcy w rynku
jest reprezentowany przez rozmiar ikon.

Q Lider w branzy

Firma HP zostata okreslonajako
lider w pierwszym raporcie IDC
MarketScape na temat rozwigzan
dotyczacych bezpieczenstwa oraz

Lexmark

Konica Minolta

Canon

e Q sharp oceny sprzedawcow Worldwide
8 Security Solutions and Services
3 Hardcopy 2017 Vendor
8 o Data Q Assessment. ® (Z raportem mozna

zapoznac sie tutaj). Zgodnie z
raportem: ,Podejscie firmy HP Inc.
do bezpieczenstwa obejmuje cata
infrastrukture drukui
dokumentdw, rozpoczyna sie od
zablokowania urzadzeniai
rozszerza na wszelkie aspekty
jego wykorzystania oraz ochrone
tresci”.

Contenders

Participants

Strategies

Urzadzenia i rozwigzania HP pomagajg w wyeliminowaniu luk
w zabezpieczeniach

Kluczowe luki w zabezpieczeniach moga sie pojawia¢ w wielu punktach srodowiska. Do
stworzenia kompletnej strategii zabezpieczen srodowiska druku potrzebna jest
skoordynowana ochrona urzadzen, danych i dokumentow, a takze wszechstronne rozwigzania
w zakresie monitorowania i raportowania zabezpieczen.

Rysunek 2. Wrazliwe punkty systemow druku i przetwarzania obrazu

Nosniki dany ch
Drukarki i skanery zapisujg

%) poufne dane na dyskach

wewnetrznych, do ktérych
mozna uzyskac dostep, jesli

nie sa chronione.

1]

)

BIOS i oprogramowanie
sprzetowe

Naruszenie integralnosci
oprogramowania
uktadowego podczas
uruchamiania lub pracy
moze narazi¢ urzadzenie i
catg sie¢ na atak.
Odbiornik @
To wtasnie odbiornik jest
najczestszym miejscem
przejmowania poufnych

dokumentéw przez osoby
niepowotane. @

Drukowanie z urzadzen

urzgdzen mobilny ch

przenosnych
l:l Pracownicy drukujacy z

moga przez nieuwage
Ujawnic¢ dane lub
pozostawi¢ wydruki bez

nadzoru.
@)

Skanowanie Dostep za pomoca ustug w
é Urzadzlenia wiel(?]funkcyjne ; chmurze
pozwalaja przechwytywac zadania Niezabezpieczona tacznosc z
C— 1 k'ie.rowac' je w wiele rozny ch ustugami w chmurze grozi
miejsc, co stwarza ryzyko dostepem nieautory zowany ch
ujawnienia poufny ch dany ch. uzy tkownikéw do dany ch.

Panel sterowania
Niezabezpieczony panel
D ol sterowania daje
uzy tkownikom
[=1=1=] :
niekontrolowany dostep do
ustawien i funkcji drukarki
lub skanera, potencjalnie

umozliwiajac nawet
wytgczenie urzadzenia.

5

Porty i protokoty
Nieupowaznieni uzy tkownicy
moga uzyskac dostep do
urzadzen za posrednictwem
niezabezpieczony ch portow
USB lub sieciowy ch oraz
poprzez niezabezpieczone
protokoty (np. FTP czy
Telnet)

stwarza ryzy ko mody fikacji
lub kradziezy nosnikow
specjalny ch uzywanych do
drukowania czekow, recept i

Podajnik
| | Niezabezpieczony podajnik

i

Zarzadzanie inny ch dokumentow
Bez odpowiednich metod Siec poufnych.
monitorowania luki w | |
) : ) I Zadania druku i przetwarzania
zabezpieczeniach posiadany ch - 1 obrazu przesytane przez sie¢ 2
urzadzen mo 0zostac
. d ) ga'p B} QQ urzadzenia lub do urzadzenia
niewykryte i zwiekszy ¢

. moga zostac przechwycone. 3
kosztowne zagrozenie dla

danych.
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Chron swojg firme

HP oferuje najbezpieczniejsze na $wiecie drukowanie,’ wraz z urzadzeniami, ktore potrafig sie same naprawiac po ataku.? (Szczegoty dostepne
s na stronie hp.com/go/PrintersThatProtect). Jednak bezpieczenstwo drukowania i przetwarzania obrazdw opiera sie nie tylko na

zabezpieczeniach urzadzen. Potrzebna jest wszechstronna strategia, obejmujgca rozwigzania pomagajgce chroni¢ dane i dokumenty, a takze
funkcje widocznosci i raportowania, ktdre umozliwiajg optymalizacje $Srodowiska i pomagaja spetnia¢ wymogi regulacyjne.

Ochrona urzgdzenia

* Samonaprawiajgce sie funkcje
zabezpieczen

« Uaktualnianie wewnetrznego
oprogramowania

e Zautomatyzowane
monitorowanie i odzy skiwanie
ustawien urzadzen
(HP JetAdvantage Security
Manager)

¢ Integracja danych wydruku z
narzedziami do wykrywania
zagrozen

Ochrona danych

Szyfrowanie podczas
przesytanychi

przechowywany ch danych
Zaawansowane uwierzytelnianie
i kontrola dostepu (HP Access
Control)

Rozwigzania w zakresie
bezpiecznego druku z urzadzen
przeno$nych (HP JetAdvantage
Connect)

Zgodny z przepisami recykling
danych

Ochrona dokumentow

e Zabezpieczone rozwigzania
oferujgce drukowanie w
systemie kolejki wy druku
(HP JetAdvantage Secure Print,
HP JetAdvantage Private Print,
HP Access Control)

* Rozwigzania przeciwdziatajgce
oszustwom i fatszerstwom
(bezpieczne drukowanie
dokumentdw HP i TROY)

Planowanie i
raportowanie

* Zaawansowane raportowanie

¢ Wsparcie w zakresie
zgodnosci (HP JetAdvantage
Security Manager)

* Pomoc w ocenie ryzykaii
tworzenie planu
bezpieczenstwa wydruku (HP
Print Security Advisory
Services)

Wybierajgc urzgdzenia i rozwigzania HP, pomagasz chronic¢ swoje urzgdzenia, dane i dokumenty
za pomoca najlepszych funkcji zabezpieczen drukowania na $wiecie.'

Wiecej informaciji
hp.com/go/SecurePrinting

T Stwierdzenie ,najbezpieczniejsze na $wiecie drukowanie” na podstawie analizy HP dotyczacej udostepnionych w 2017 r. funkji zabezpieczen konkurencyjnych drukarek tej samej klasy.
Tylko HP oferuje kompleksowy pakiet funkcji bezpieczenstwa, ktére monitoruja, wykrywaja i automatycznie powstrzy muja ataki, a nastepnie dokonujg samoczynnego zatwierdzenia
integralnosci oprogramowania przy ponownym uruchomieniu. Lista drukarek: hp.com/go/PrintersThatProtect. Informacje dodatkowe: hp.com/qo/printersecurityclaims.

2 Quocirca, ,0bszar ustug zarzadzania drukiem, 2016”,_ quocirca.com/content/managed-print-services-landscape-2016, lipiec 2016.
3 Przeprowadzona na zlecenie HP ankieta firmy Spiceworks wérod 309 osob decyzyjnych w branzy IT w regionach Ameryki Potnocnej, EMEA | APAC, listopad 2016 .

“4Najbardziej zaawansowane wbudowane funkcje zabezpieczen HP s dostepne w urzadzeniach HP klasy Enterprise z oprogramowaniem uktadowym FutureSmart w wersji 4.5 lub
nowszej. Informacje opierajg sie na analizie HP dotyczacej udostepnionych w roku 2017 funkcji zabezpieczen konkurencyjnych drukarek tej samej klasy. Tylko HP oferuje takie potgczenie
funkcji zabezpieczen, ktére umozliwia sprawdzanie integralnosci do poziomu systemu BIOS i obejmuje mozliwos¢ samonaprawy. Wybrane urzadzenia HP LaserJet Pro i PageWide Pro
maja wbudowane funkgje, ktdre umozliwiajg automatyczne wykrywanie i zatrzymywanie atakéw. Lista zgodnych produktéw znajduje sie na stronie internetowej
hp.com/qo/PrintersThatProtect. Wiecej informacji: hp.com/go/printersecurity claims.
> Aby dowiedzie¢ sie wiecej, odwiedz strone hp.com/qgo/securitymanager.

% Na podstawie przegladu sprzedawcow autorstwa IDC oraz opinii dotyczacej czotowej roli HP: ,Firma HP charakteryzuje sie przewaga dzieki wysokiej jakosci ustug i mozliwosciom w
zakresie IT... oraz zapewnianiu kompleksowej i zintegrowanej strategii w zakresie bezpieczenstwa w catej infrastrukturze IT”. ZROD+O: IDC MarketScape: Raport Worldwide Security
Solutions and Services Hardcopy 2017 Vendor Assessment, Allison Correia i Robert Palmer, pazdziernik 2017, IDC Doc #US41988517.

Zarejestruj sie, aby otrzymywac

aktualizacje
hp.com/go/getupdated

BQmcse

Udostepnij wspotpracownikom

© Copyright 20162017 HP Development Company, L.P. Informacje zawarte w tym dokumencie moga ulec zmianie bez powiadomienia. Jedyne

gwarancje na produkty i ustugi HP sa okreslone w dokumentach gwarancyjnych dotgczonych do tych produktéw i ustug. Zadne informacje

przedstawione w tym dokumencie nie powinny by¢ interpretowane jako dodatkowa gwarancja. Firma HP nie ponosi odpowiedzialnosci za btedy

techniczne lub redakcyjne wystepujace w niniejszym dokumencie.

4AAB6-7622PLE, grudzien 2017, wer. 1


http://www.hp.com/go/getupdated
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