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Strzez sie Wilka

Same zapory sieciowe nie sg w stanie stawi¢ oporu wyszukanym atakom
hakerdw, takich jak tytutowy Wilk. Uzytkownicy powinni stosowac

wiele warstw ochronnych w kazdym punkcie koncowym infrastruktury.
Rozwigzania HP w zakresie bezpieczenstwa pomagajg chronic¢ urzadzenia,
dane, tozsamosc¢ i dokumenty uzytkownikow.




Sezon 1 Wilk

Wilk niszczy globalna instytucje finansowa, wykorzystujac jej najbardziej narazone na
atak punkty koncowe. Za pomoca zdalnego urzadzenia uzyskuje dostep do drukarki

i wprowadza do niej ztosliwe oprogramowanie umozliwiajgce przechwytywanie

i odczyt danych. Nastepnie wysyta wiadomosc typu ,phishing”, naktaniajac
uzytkownika do przemycenia ztosliwego kodu ukrytego w pliku PDF do druku.

Ztosliwy program, ktory trafit do drukarki, pokonuje zapore sieciowg i dociera do
systemu BIOS firmowych komputeréw, dzieki czemu moze gromadzi¢ dane, a nawet
wznowi¢ swoje dziatanie po wdrozeniu sieciowych zabezpieczen.

Wilk zabiera porzucony w odbiorniku drukarki wydruk i dokonuje sabotazu transakcji
zwigzanej z udziatami firmy, co kompletnie rujnuje zaufanie udziatowcow.

Sezon 2 Polowanie trwa

Celem Wilka jest zdobycie dokumentacji medycznej pacjentow, przechowywanej
przez jedng z najwiekszych na swiecie firm zarzadzajgcych danymi medycznymi.
Wtamuje sie on do komputera, a nastepnie uzywa portu USB drukarki do ominiecia
zapory sieciowej i zainstalowania ztosliwego oprogramowania, ktére wyszuka
podtaczone urzadzenia i pozwoli wykras¢ z nich dane.

Poniewaz drukarka jest podtgczona do sieci niepodzielonej na segmenty, Wilk moze
uzyskac dostep do serwerdw podtgczonych do baz danych informacji wrazliwych.
Wykrada miliony poufnych rejestrow pacjentdw, ktore mozna z tatwoscig odczytac,
gdyz nie zostaty zaszyfrowane.

Za zaistniata sytuacje jest odpowiedzialny zaréwno szpital, jak i producent, wiec
zostajg na nich natozone wysokie kary finansowe, a incydent ma niekorzystny wptyw
naich reputacje.

Punkty narazone na atak

* Drukarka Wi-Fi lub Bluetooth® jest otwarta i
nie wymaga uwierzytelnienia uzytkownika.

* Pliki z danymi w drukarce nie sg szyfrowane.

» Uzytkownicy nie rozpoznajg podejrzanych
wiadomosci e-mail i plikow do wydruku.
* Drukarki i komputery nie sg chronione przed

ztosliwym oprogramowaniem na poziomie
systemu BIOS.

» Wrazliwe dokumenty sg pozostawiane w
odbiornikach drukarek.
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Punkty narazone na atak

« Port USB drukarki nie wymaga
uwierzytelnienia przed uzyciem.

« Pliki z danymi nie sg szyfrowane.

* Drukarki nie sg chronione przed ztosliwym
oprogramowaniem.

* Drukarki nie sg monitorowane pod
katem zdarzen naruszajgcych ochrone
bezpieczenstwa.



Sezon 3 Prawdziwy drapieznik

Wilk zaktéca dziatanie jednej z najwiekszych na swiecie firm transportowych oraz
miedzynarodowego portu lotniczego.

Wysytajgc e-mail z niewinnie wygladajgcym dokumentem PDF, doprowadza do tego,
ze jeden z pracownikow firmy transportowej wysyta ,uzbrojony” plik PostScript do
drukarki. Gdy plik trafi juz do drukarki, gdzie pozostaje niewykryty, ukryte w nim
ztosliwe oprogramowanie zaczyna rozprzestrzeniac sie po catej sieci. Wkrotce Wilk
uzyskuje dostep do poufnej prezentacji konferencyjnej jednego z dyrektorow firmy,
dzwigu zatadunkowego portu oraz oprogramowania autopilota jednej z jednostek
morskich.

Nastepnie Wilk skupia sie na duzym porcie lotniczym, popisujac sie zdolnosciami
sterowania oswietleniem, a co za tym idzie — potencjalnie wieloma krytycznymi
systemami sieci lotniska. Drukarki HP pomogty pracownikom dziatu IT wykryc¢ i
zatrzymac atak.
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Punkty narazone na atak

* Drukarki wykorzystywane w lokalizacjach
tymczasowych sg podtgczane do sieci bez
adekwatnej konfiguracji zabezpieczen.

» Komputery nie majg zabezpieczen
chronigcych przed przypadkowym
pobraniem plikéw podczas korzystania z
przegladarki internetowej.

* Urzadzenia loT nie sg monitorowane i
nie maja funkcji wykrywania ztosliwego
oprogramowania.

« Dzienniki systemowe drukarek nie sg

potgczone z narzedziami do monitorowania
zagrozen.

W jaki sposob mozna sie chroni¢ przed podobnymi atakami?

Ochrona tozsamosci: poprawienie bezpieczenstwa logowania poprzez wprowadzenie uwierzytelniania wielosktadnikowego na

komputerach HP Elite.

Ochrona urzadzen: przejscie na komputery HP Elite oraz drukarki i urzadzenia wielofunkcyjne HP Enterprise z ochrong przed ztosliwym
oprogramowaniem w celu automatycznego wykrywania i zatrzymywania atakdéw oraz przywracania stabilnosci systemow. Zamkniecie
nieuzywanych portow USB lub kontrola dostepu poprzez nadzor uzytkownikéw. Fizyczne odizolowanie kart przegladarki za pomoca
HP Sure Click, co pozwoli zapobiec rozprzestrzenianiu sie ztosliwego oprogramowania dziatajgcego w oparciu o sieci.'

Ochrona danych: wdrozenie rozwigzania uwierzytelniajgcego i szyfrujgcego dla drukarek, jak np. HP Access Control.? Wprowadzenie
procedur uwierzytelniania uzytkownikéw oraz szyfrowania danych podczas korzystania z funkcji Wi-Fi i Bluetooth drukarki. Wdrozenie
rozwigzania uwierzytelniajgcego i szyfrujgcego dla urzadzen mobilnych, w tym miedzy innymi PrinterOn Enterprise. Szyfrowanie danych

magazynowanych i przenoszonych.

Ochrona dokumentdéw: wprowadzenie rozwigzania umozliwiajgcego bezpieczne drukowanie, jak HP Access Control.?

Skuteczniejszy monitoring i procedury zarzadzania: automatyczna konfiguracja zabezpieczen floty dzieki rozwigzaniom HP
JetAdvantage Security Manager? lub HP Printer Security Plug-in for Microsoft® SCCM dla drukarek oraz HP Manageability Integration

Kit (MIK)* dla komputeréw. Umozliwienie dziennikom systemowym Sledzenia zdarzen zwigzanych z bezpieczeristwem oraz potgczenie
urzadzen z systemami SIEM (Security Information and Event Management), ktére zapewnia alerty w czasie rzeczywistym. Zwrocenie sie
do przeszkolonego przez firme HP dostawcy ustug MPS w celu skonfigurowania zabezpieczen drukarek iich dalszego zarzadzania.



Ochrona firmy dzieki kompleksowym zabezpieczeniom HP

Najbezpieczniejsze na swiecie drukowanie®

Drukarki i urzadzenia wielofunkcyjne HP Enterprise sg w stanie automatycznie wykrywac i
zatrzymywac ataki oraz powracac po nich do stabilnego dziatania bez interwencji dziatu IT,
dzieki takim funkcjom jak wykrywanie ingerencji w trakcie uruchamiania czy rozwigzaniom
HP Sure Start i HP Connection Inspector. Inne $rodki ochrony obejmuja szyfrowane dyski
twarde, oprogramowanie firmowe z opcjg rozbudowy i mozliwos¢ wysytania alarmow
bezpieczenstwa do narzedzi SIEM.

hp.com/go/PrintersThatProtect

Najbezpieczniejsze na $wiecie i dajgce najwiecej mozliwosci zarzgdzania komputery®

Komputery HP Elite pomagaja w ochronie przed najpowszechniejszymi zagrozeniami
poprzez zabezpieczenie przede wszystkim systemu operacyjnego. Funkcja uwierzytelnienia
wielosktadnikowego zwieksza ochrone tozsamosci, a narzedzie HP Management Integration
Kit* utatwia zarzadzanie bezpieczenstwem we flocie komputerow. Inne zabezpieczenia
obejmuja szyfrowanie dyskow twardych oraz rozwigzania HP Sure Recover’, HP Sure Click," i
HP Sure View.

hp.com/go/ComputerSecurity

PrinterOn Enterprise

Niezawodne i bezpieczne drukowanie mobilne w sieciach firmowych. Mozliwos¢ podtaczenia
prawie kazdego komputera stacjonarnego i urzadzenia przenosnego do drukarek réznych
dostawcow, niezaleznie od tego, czy jest to sie¢ zaufana czy nie.

hp.com/go/businessmobileprinting

HP Access Control?

Przywracanie kontroli, zwiekszanie bezpieczenstwa i ograniczanie kosztow dzieki
uwierzytelnieniu wydruku na podstawie roli, autoryzacji i bezpiecznemu drukowaniu w
systemie kolejki wydruku w catej organizacji.

hp.com/go/hpac

HP JetAdvantage Security Manager?

Zmniejszenie kosztow i zuzycia zasobdw w celu zagwarantowania bezpieczenstwa floty
dzieki kompleksowemu narzedziu do zarzgdzania zgodnoscia druku opartemu na regutach.
Ustanowienie polityki bezpieczenstwa dla catej floty, automatyzacja dziatar naprawczych
zwigzanych z ustawieniami urzadzen, instalowanie i odnawianie unikatowych certyfikatow,
a takze tworzenie raportow zgodnosci dla catej floty.

hp.com/go/securitymanager

Wiecej informacji:
hp.com/go/hpsecure

" Aplikacja HP Sure Click jest dostepna na wiekszosci komputeréw HP i obstuguje przegladarki Microsoft® Internet Explorer oraz Chromium™. Obstugiwane zatgczniki obejmuijg pliki pakietu
Microsoft Office (Word, Excel, PowerPoint) oraz pliki PDF tylko w trybie do odczytu, jesli na komputerze zainstalowane jest oprogramowanie Microsoft Office lub Adobe Acrobat.

2 Rozwigzanie HP Access Control jest sprzedawane oddzielnie. Wiecej informacji mozna znalez¢ na stronie hp.com/go/hpac.

3 Oprogramowanie HP JetAdvantage Security Manager nalezy zakupi¢ osobno. Szczegotowe informacje sg dostepne na stronie hp.com/go/securitymanager.

4 Narzedzie HP Manageability Integration Kit nie jest fabrycznie zainstalowane; jest ono dostepne na stronie hp.com/go/clientmanagement.

°>Na podstawie recenzji HP dotyczgcej udostepnionych w 2018 r. funkcji zabezpieczen konkurencyjnych drukarek tej samej klasy. Tylko firma HP oferuje funkcje zabezpieczen,

ktore monitorujg, wykrywaja i automatycznie powstrzymuijg ataki, a nastepnie kontrolujg integralnos¢ oprogramowania po ponownym uruchomieniu. Lista drukarek: hp.com/go/
PrintersThatProtect. Wiecej informacji: hp.com/go/printersecurityclaims.

5 Na podstawie unikatowych i kompleksowych funkcji zabezpieczen HP bez ponoszenia dodatkowych kosztéw oraz funkcji zarzadzania wszystkimi elementami komputera, w tym
sprzetem, w zestawie HP Manageability Integration Kit oraz funkdji zarzadzania systemem BIOS i oprogramowaniem przy uzyciu menedzera konfiguracji Microsoft® System Center
Configuration Manager w komputerach HP Elite z procesorami Intel® Core® 7.lub nowszej generacji, zintegrowanymi kartami graficznymi Intel® i kartami sieciowymi WLAN Intel® wsréd
dostawcow z roczng sprzedaza powyzej 1 mln sztuk wedtug stanu na listopad 2016 r.

7 Rozwigzanie HP Sure Recover jest dostepne na komputerach HP Elite z procesorami Intel® lub AMD 8. generacji i wymaga otwartego, przewodowego potgczenia sieciowego. Rozwigzanie
nie jest dostepne na platformach wyposazonych w kilka wewnetrznych pamieci masowych, Intel® Optane™. Aby uniknac utraty danych, przed uzyciem tego rozwigzania nalezy wykonac
kopie zapasowg waznych plikéw, danych, zdje¢, filmow itd.

Zarejestruj sie, aby otrzymywac aktualne informacje: & lin A
hp.com/go/getupdated Udostepnij wspétpracownikom
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