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Reinvente la seguridad 
Servicios gestionados de impresión segura de HP  

El 81 % 
de las empresas declara 
que la seguridad es un 
factor importante o muy 
importante para realizar la 
transición a los servicios 
de impresión gestionados1 

El 61% 
de las organizaciones 
ha declarado al menos 
una brecha de datos 
relacionada con la 
impresión el año 
pasado1 

El 43% 
de las empresas no tiene 
en cuenta las impresoras 
en sus prácticas de 
seguridad de puntos 
finales2 
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La Asociación de la Industria de Servicios de 
Tecnología TSIA (Technology Services Industry 
Association) ha galardonado recientemente a HP 
Secure MPS con dos premios 2017 STAR: 3 

• Innovación en una solución gestionada XAAS 
(Categoría de servicios gestionados) 

• Innovación en la habilitación de resultados de 
clientes (Categoría de servicios profesionales) 

 

 

 

 

 

 

Consiga la seguridad de 
impresión más amplia y 
del sector4 
Los delitos informáticos, las infracciones internas y la falta de cumplimiento, entre otros factores, 
pueden perjudicar su negocio. Además de hacer frente a sanciones y demandas muy costosas, una 
infracción de seguridad puede ocasionar la pérdida de ingresos y una reputación dañada.  

Debido a la creciente sofisticación y perseverancia de los cibercriminales, los firewalls de red 
están demostrando ser medidas de seguridad insuficientes. Las empresas tienen que reforzar 
sus puntos finales detrás del firewall, incluyendo las impresora de red. Pero la seguridad de la 
impresión puede ser complicada. Las impresoras multifunción (MFP) de clase empresarial 
tienen más de 250 ajustes de seguridad. Mantener los dispositivos, los datos y los documentos 
seguros en toda la flota requiere conocimientos especializados y puede llevar mucho tiempo. 

Deje que HP Secure Managed Print Services (MPS) gestione la seguridad para que usted pueda 
centrarse en su negocio principal. Puede contar con HP MPS para evaluar sus riesgos, proteger 
y gestionar su flota, mantener el cumplimiento de la seguridad de las impresoras y mantener 
todo actualizado con las últimas protecciones. 

Asóciese con un líder en seguridad de la impresión 
HP está tomando la iniciativa para proporcionar tecnologías y servicios que reduzcan la carga 
de la TI, mejorando la seguridad en todo su entorno de impresión. Solo la seguridad de la 
impresión de HP ofrece detección de amenazas en tiempo real, supervisión automatizada y 
validación de software integrada. 5  

Infundimos la seguridad en todos los aspectos de HP Managed Print Services. Hemos ampliado 
la formación del personal y desarrollado nuestros procesos de entrega para abordar los 
principales controles de seguridad alrededor de la consolidación de dispositivos, el 
mantenimiento, el cifrado de datos y la protección contra malware integrada en nuestros 
dispositivos. Obtenga mejor visibilidad en el estado de la seguridad de su flota con informes de 
seguridad ampliados. 

Figura 1. IDC MarketScape: Worldwide Security Solutions and Services Hardcopy (Soluciones y 
servicios de seguridad a nivel internacional de los proveedores de copias físicas) 20176 

El primer informe MarketScape de IDC sobre la evaluación de soluciones y servicios de 
seguridad a nivel 
internacional de los 
proveedores de copias 
físicas 2017 destacó a 
HP como líder del 
sector. Según el 
informe: "HP Inc. 
disfruta de ventajas 
gracias a sus sólidos 
servicios y capacidades 
de TI, lo que facilita la 
escalabilidad e 
integración en el área de 
los flujos de trabajo, 
proporcionando 
coherencia en la pila de 
tecnología y haciendo 
posible una estrategia 
completa e integrada en 
toda la infraestructura 
de TI".6  

 



Prospecto  |  HP Secure MPS 

3 

 
 

 

Refuerce el cumplimiento 
HP Secure MPS proporciona la experiencia para 
ayudarle a probar el cumplimiento y evitar 
sanciones costosas con planes documentados y 
visibilidad en el estado de seguridad de la flota de 
impresión. Podemos ayudarle a cumplir las 
normativas sectoriales y  de cumplimiento, como 
el Reglamento general de protección de datos de 
la UE, la Directiva sobre infraestructuras de 
seguridad y redes de la UE, los estándares PCI 
DSS, PCI-DSS, ISO 27001 e HIPPA, las 
recomendaciones de US CERT y el marco de 
trabajo NIST. 

 

 

 

 

 

 

 

Obtenga asistencia de seguridad integral  
Añada HP Print Security Professional Services a su contrato de Secure MPS para conseguir más 
capas de protección. Asesores de seguridad acreditados pueden ayudar a desarrollar conjuntamente 
e implementar un plan personalizado para ampliar su seguridad de la impresión para abordar 
personas, procesos y requisitos de cumplimiento. 

• HP Print Security Advisory Services pueden ayudarle a evaluar sus riesgos, desarrollar una política 
de seguridad de la impresión personalizada, y hacer recomendaciones de proceso y tecnología 
para una seguridad mejorada. 

• HP Print Security Implementation Services pueden ayudarle a ampliar su plan de acción de 
seguridad: implementar los ajustes de seguridad, añadir mejoras de seguridad como certificados 
de dispositivos, e integrar impresoras en las herramientas SIEM como ArcSight, Splunk o 
SIEMonster. 

• HP Print Security Advisory Retainer Service proporciona acceso continuo a asesores para evaluar 
sus planes de seguridad periódicamente, además de soporte ad hoc para las auditorias de 
cumplimiento.  

• HP Print Security Governance and Compliance Service proporciona expertos formados para 
supervisar y gestionar el cumplimiento de la seguridad de la impresión para usted. 

HP Secure MPS puede ayudarle a eliminar las lagunas de 
seguridad 
Pueden surgir brechas críticas en diversos puntos de su entorno. La creación de una estrategia 
completa de seguridad de imágenes e impresión requiere la protección coordinada de dispositivos, 
datos y documentos, además de soluciones completas de supervisión de la seguridad y elaboración 
de informes. Con HP Secure MPS, está más seguro a todos los niveles, de forma que el problema que 
está fuera permanezca fuera. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 2. Puntos vulnerables en la creación de imágenes e impresión 
Captura 
Las impresoras multifunción pueden 
capturar fácilmente y dirigir trabajos 
a distintos destinos, lo que puede 
dejar expuestos los datos 
confidenciales 

 

Soportes de almacenamiento 
Los dispositivos de imagen e 
impresión almacenan información 
sensible en dispositivos internos o 
discos duros, que son accesibles si 
no están protegidos  

 

Acceso basado en la nube 
La conectividad en nubes no 
seguras puede exponer datos y 
ponerlos al alcance de usuarios 
no autorizados 

BIOS y firmware 
El firmware que resulte 
afectado durante el inicio o la 
ejecución podría poner en 
peligro un dispositivo y la red 
frente a un ataque 

 

Panel de control 
Los usuarios pueden 
aprovechar la configuración y 
funciones de un dispositivo de 
imagen e impresión desde un 
panel de control no protegido, 
e incluso deshabilitar el 
dispositivo 

Bandeja de salida 
La bandeja de salida es el lugar 
más habitual desde el que los 
documentos confidenciales 
pueden terminar en las manos 
equivocadas  

Bandeja de entrada 
Los soportes especiales para la 
impresión de cheques, recetas y 
otros documentos confidenciales 
se pueden manipular o robar de 
una bandeja desprotegida 

 

Red 
Los trabajos de imagen e 
impresión se pueden interceptar 
mientras circulan por la red entre 
los distintos dispositivos 

Impresión móvil 
Los empleados que imprimen 
durante los desplazamientos 
pueden exponer datos 
accidentalmente o dejarse 
documentos olvidados 

Gestión 
Sin una supervisión adecuada, es 
posible que no se detecten los puntos 
ciegos de seguridad de la flota y que se 
incrementen los costosos riesgos que 
ponen en peligro los datos 

Puertos y protocolos 
Usuarios no autorizados pueden 
acceder al dispositivo a través de 
puertos USB y redes no 
protegidos, o a través de 
protocolos no seguros (como 
FTP o Telnet) 
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Regístrese para recibir actualizaciones 
hp.com/go/getupdated Compartir con colegas 

© Copyright 2016, -2017 HP Development Company, L.P. La información que contiene este documento está sujeta a cambios sin previo aviso. Las 
únicas garantías de los productos y servicios de HP quedan establecidas en las declaraciones de garantía expresa que los acompañan. Nada de lo aquí 
indicado debe interpretarse como una garantía adicional. HP no se responsabilizará de los errores u omisiones técnicos o editoriales que pudiera 
contener el presente documento.  

 4AA6-4525ESE, diciembre de 2017, Rev. 3 

Seguridad completa como resultado de la protección en capas 
Su firewall de red no es suficiente para proteger sus puntos finales. Por eso, HP Secure MPS ofrece las impresoras más seguras del mundo5 con 
protección de malware integrada y capacidades de recuperación automática. (Para obtener más información, consulte 
hp.com/go/PrintersThatProtect). Pero la seguridad de la impresión no se limita a proteger sus dispositivos. HP Secure MPS le ayuda a crear capas 
de protección de dentro hacia afuera, basándose en prácticas recomendadas de seguridad generales. Podemos ayudarle a implementar una 
estrategia personalizada para proteger datos y documentos, supervisar las amenazas, y mantener su seguridad de la impresión a lo largo del 
tiempo. 

Primeros pasos 
Déjenos ampliar su seguridad y reducir la carga de la TI. Con HP Secure MPS, puede estar seguro de que obtendrá la máxima y más sólida 
protección de la seguridad de la impresión del sector4, con mantenimiento proactivo a largo plazo para responder a las amenazas en evolución y 
los requisitos de cumplimiento. Para obtener más información, contacte con su representante de HP hoy mismo.  

Más información 
hp.com/go/SecureMPS 

1 Quocirca, "Managed Print Services Landscape, 2016," quocirca.com/content/managed-print-services-landscape-2016 (Escenario de los servicios gestionados de impresión, 2016), julio 
de 2016. 
2 Encuesta de Spiceworks a 309 responsables de decisiones de TI en Norteamérica, EMEA y APAC, en nombre de HP, en noviembre de 2016. 
3 Las empresas que desean recibir el premio STAR se someten a un proceso de evaluación riguroso. Los ganadores son seleccionados por los miembros de la junta consultiva de disciplina 
de servicio de la TSIA. Desde su creación en 1990, los premios STAR se han convertido en uno de los mayores honores del sector de los servicios de tecnología. Reconocen la contribución 
de empresas de todos los tamaños a la mejora continua de la entrega de servicios de tecnología en todo el sector. Más información sobre los premios: tsia.com/services-excellence/star-
awards.html. 
4 incluye las capacidades de seguridad de los dispositivos, datos y documentos de los proveedores líderes en servicios gestionados de impresión. Según el análisis de HP publicado en 
2017 con información pública relativa a los servicios de seguridad, software de gestión y seguridad, y características de seguridad integradas en los dispositivos de las impresoras de la 
competencia de la misma categoría. Para ampliar información, visite hp.com/go/MPSsecurityclaims o hp.com/go/mps. 
5 Las características de seguridad integradas más avanzadas de HP están disponibles en los dispositivos de la clase HP Enterprise con firmware FutureSmart 4.5 o superior y se basan en 
el análisis realizado por HP de las características de seguridad integradas publicadas en 2017 de las impresoras de la competencia de su categoría. Solo HP ofrece una combinación de 
características de seguridad para la verificación de la integridad hasta el nivel de la BIOS con funcionalidades de recuperación automática. Para obtener una lista de productos compatibles, 
consulte hp.com/go/PrintersThatProtect. Para obtener más información, visite hp.com/go/printersecurityclaims.  
6 Basado en el análisis de IDC de proveedores de copias físicas y su opinión sobre el liderazgo de HP: "HP tiene la ventaja de sus sólidos servicios y funcionalidades de TI... así como de su 
capacidad para proporcionar una estrategia de seguridad completa e integrada en toda la infraestructura de TI." FUENTE: IDC MarketScape: Worldwide Security Solutions and Services 
Hardcopy 2017 Vendor Assessment (Evaluación de soluciones y servicios de seguridad a nivel internacional de los proveedores de copias físicas, 2017), por Allison Correia y Robert 
Palmer, octubre de 2017, IDC Doc US41988517. 

Impresoras e impresoras multifunción seguras 
Protección frente a malware integrada 
Unidades de disco duro cifradas 

Consolidación de datos y dispositivos 
Contraseñas de administración 
Actualización de firmware 
Configuración de interfaces y credenciales 
Cifrado de datos en tránsito 
Borrado del disco duro 

Supervisión en busca de amenazas 
Evaluación y supervisión de la flota 
Integración SIEM 

Controles de acceso 
Autenticación gradual 
Impresión pull 
Autorización basada en función 

Requisitos personalizados 
Cambios en el proceso y flujo de trabajo 
Seguimiento y recuento de trabajos 
Soluciones para luchar contra el fraude y la 
falsificación 
Bloqueos físicos 

Seguridad de la red 

http://www.hp.com/go/getupdated
http://www.facebook.com/sharer.php?u=https://www.hpe.com/h20195/V2/GetDocument.aspx?docname=4AA6-4525EEEP
http://twitter.com/home/?status=HP%20Secure%20Managed%20Print%20Services.%20Brochure+@+http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA6-4525EEEP
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