Reinvente la sequridad

Servicios gestionados de impresion segura de HP

EL81 % EL61%

de las empresas declara
gue la seguridad es un
factor importante o muy
importante para realizar la
transicion a los servicios
de impresion gestionados’

de las organizaciones
ha declarado al menos
una brecha de datos
relacionada con la
impresion el afio
pasado’

El 43%

de las empresas no tiene
en cuenta las impresoras
en sus practicas de
seguridad de puntos
finales?
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i'\l\'_f,ld | STAR AWARD

La Asociacion de la Industria de Servicios de
Tecnologia TSIA (Technology Services Industry
Association) ha galardonado recientemente a HP
Secure MPS con dos premios 2017 STAR:?

¢ Innovacién en una solucién gestionada XAAS
(Categoria de servicios gestionados)

¢ Innovacion en la habilitacion de resultados de
clientes (Categoria de servicios profesionales)

Consiga la seguridad de
impresion mas ampliay
del sector”

Los delitos informaticos, las infracciones internas y la falta de cumplimiento, entre otros factores,
pueden perjudicar su negocio. Ademas de hacer frente a sanciones y demandas muy costosas, una
infraccién de seguridad puede ocasionar la pérdida de ingresos y una reputacion dafiada.

Debido a la creciente sofisticacién y perseverancia de los cibercriminales, los firewalls de red
estan demostrando ser medidas de seguridad insuficientes. Las empresas tienen que reforzar
sus puntos finales detras del firewall, incluyendo las impresora de red. Pero la seguridad de la
impresion puede ser complicada. Las impresoras multifuncion (MFP) de clase empresarial
tienen mas de 250 ajustes de seguridad. Mantener los dispositivos, los datos y los documentos
seguros en toda la flota requiere conocimientos especializados y puede llevar mucho tiempo.

Deje que HP Secure Managed Print Services (MPS) gestione la seguridad para gue usted pueda
centrarse en su negocio principal. Puede contar con HP MPS para evaluar sus riesgos, proteger
y gestionar su flota, mantener el cumplimiento de la seguridad de las impresoras y mantener
todo actualizado con las ultimas protecciones.

Asociese con un lider en seguridad de la impresion

HP esta tomando la iniciativa para proporcionar tecnologias y servicios que reduzcan la carga
de la Tl, mejorando la seguridad en todo su entorno de impresion. Solo la sequridad de la
impresion de HP ofrece deteccion de amenazas en tiempo real, supervision automatizaday
validacion de software integrada.®

Infundimos la seguridad en todos los aspectos de HP Managed Print Services. Hemos ampliado
la formacién del personaly desarrollado nuestros procesos de entrega para abordar los
principales controles de seguridad alrededor de la consolidacion de dispositivos, el
mantenimiento, el cifrado de datos y la proteccion contra malware integrada en nuestros
dispositivos. Obtenga mejor visibilidad en el estado de la seguridad de su flota con informes de
seguridad ampliados.

Figura 1. 1DC MarketScape: Worldwide Security Solutions and Services Hardcopy (Soluciones y
servicios de seguridad a nivel internacional de los proveedores de copias fisicas) 2017°

Elprimerinforme MarketScape de IDC sobre la evaluacién de soluciones y servicios de
seguridad a nivel
- ”P'“-o"""““' internacional de los
proveedores de copias
fisicas 2017 destaco a
Konica Minolta HP como lider del
sector. Segun el
e o A —o| informe:"HPInc.
Toshiba \) sharp disfruta de ventajas
gracias a sus solidos
servicios y capacidades
de Tl, lo que facilita la
escalabilidad e
integracion en el area de
los flujos de trabajo,
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coherencia en la pila de
tecnologia y haciendo
posible una estrategia
completa e integrada en
Strategies toda lainfraestructura
deTI"®
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Refuerce el cumplimiento

HP Secure MPS proporciona la experiencia para
ayudarle a probar el cumplimientoy evitar
sanciones costosas con planes documentados y
visibilidad en el estado de seguridad de la flota de
impresion. Podemos ayudarle a cumplir las
normativas sectoriales y de cumplimiento, como
el Reglamento general de proteccién de datos de
la UE, la Directiva sobre infraestructuras de
seguridad y redes de la UE, los estandares PCl
DSS, PCI-DSS, IS0 27001 e HIPPA, las
recomendaciones de US CERT y el marco de
trabajo NIST.

Obtenga asistencia de seguridad integral

Aflada HP Print Security Professional Services a su contrato de Secure MPS para conseguir mas
capas de proteccion. Asesores de seguridad acreditados pueden ayudar a desarrollar conjuntamente
e implementar un plan personalizado para ampliar su seguridad de la impresién para abordar
personas, procesos y requisitos de cumplimiento.

« HP Print Security Advisory Services pueden ayudarle a evaluar sus riesgos, desarrollar una politica
de seqguridad de la impresion personalizada, y hacer recomendaciones de procesoy tecnologia
para una seguridad mejorada.

« HP Print Security Implementation Services pueden ayudarle a ampliar su plan de accion de
seguridad: implementar los ajustes de seguridad, afiadir mejoras de seguridad como certificados
de dispositivos, e integrar impresoras en las herramientas SIEM como ArcSight, Splunk o
SIEMonster.

« HP Print Security Advisory Retainer Service proporciona acceso continuo a asesores para evaluar
sus planes de seguridad periodicamente, ademas de soporte ad hoc para las auditorias de
cumplimiento.

» HP Print Security Governance and Compliance Service proporciona expertos formados para
supervisary gestionar el cumplimiento de la seguridad de la impresién para usted.

HP Secure MPS puede ayudarle a eliminar las lagunas de
seguridad

Pueden surgir brechas criticas en diversos puntos de su entorno. La creacion de una estrategia
completa de seguridad de imagenes e impresion requiere la proteccién coordinada de dispositivos,
datosy documentos, ademas de soluciones completas de supervision de la seguridady elaboracién
de informes. Con HP Secure MPS, estd mas seguro a todos los niveles, de forma que el problema que
estd fuera permanezca fuera.

Figura 2. Puntos vulnerables en la creacion de imagenes e impresion
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Seguridad completa como resultado de la proteccion en capas

Su firewall de red no es suficiente para proteger sus puntos finales. Por eso, HP Secure MPS ofrece las impresoras mas seguras del mundo® con
proteccién de malware integrada y capacidades de recuperacion automatica. (Para obtener mas informacion, consulte
hp.com/go/PrintersThatProtect). Pero la seguridad de laimpresion no se limita a proteger sus dispositivos. HP Secure MPS le ayuda a crear capas
de proteccién de dentro hacia afuera, basandose en practicas recomendadas de seguridad generales. Podemos ayudarle aimplementar una
estrategia personalizada para proteger datos y documentos, supervisar las amenazas, y mantener su seguridad de laimpresion a lo largo del
tiempo.

Impresoras e impresoras multifuncién seguras
Proteccién frente a malware integrada
Unidades de disco duro cifradas

Consolidacién de datos 'y dispositivos
Contrasefias de administracion
Actualizacion de firmware
Configuracion de interfaces y credenciales
Cifrado de datos en transito
Borrado del disco duro

Supervision en busca de amenazas
Evaluacion y supervision de la flota
Integracion SIEM

Controles de acceso
Autenticacion gradual
Impresion pull
Autorizacion basada en funcion

Requisitos personalizados
Cambios en el proceso y flujo de trabajo
Seguimiento y recuento de trabajos
Soluciones para luchar contra el fraude y la
falsificacion
Blogueos fisicos

Seguridad de lared

Primeros pasos

Déjenos ampliar su seguridad y reducir la carga de la TI. Con HP Secure MPS, puede estar seguro de que obtendra la maximay mas solida
proteccion de la seguridad de la impresion del sector?, con mantenimiento proactivo a largo plazo para responder a las amenazas en evolucion y
los requisitos de cumplimiento. Para obtener mas informacion, contacte con su representante de HP hoy mismo.

Mas informacion
hp.com/go/SecureMPS

T Quocirca, "Managed Print Services Landscape, 2016," guocirca.com/content/managed-print-services-landscape-2016 (Escenario de los servicios gestionados de impresion, 2016), julio
de 2016.

2 Encuesta de Spiceworks a 309 responsables de decisiones de Tl en Norteamérica, EMEA y APAC, en nombre de HP, en noviembre de 2016.

3 Las empresas que desean recibir el premio STAR se someten a un proceso de evaluacion riguroso. Los ganadores son seleccionados por los miembros de la junta consultiva de disciplina
de servicio de la TSIA. Desde su creacion en 1990, los premios STAR se han convertido en uno de los mayores honores del sector de los servicios de tecnologia. Reconocen la contribucién
de empresas de todos los tamafios a la mejora continua de la entrega de servicios de tecnologia en todo el sector. Mas informacion sobre los premios: tsia.com/services-excellence/star-
awards.html.

4incluye las capacidades de seguridad de los dispositivos, datos y documentos de los proveedores lideres en servicios gestionados de impresién. Segun el andlisis de HP publicado en
2017 con informacion publica relativa a los servicios de seguridad, software de gestién y seguridad, y caracteristicas de seguridad integradas en los dispositivos de las impresoras de la
competencia de la misma categoria. Para ampliar informacion, visite hp.com/qo/MPSsecurityclaims o hp.com/go/mps.

5 Las caracteristicas de seguridad integradas mas avanzadas de HP estan disponibles en los dispositivos de la clase HP Enterprise con firmware FutureSmart 4.5 o superior y se basan en
el andlisis realizado por HP de las caracteristicas de seguridad integradas publicadas en 2017 de las impresoras de la competencia de su categoria. Solo HP ofrece una combinacién de
caracteristicas de seguridad para la verificacion de la integridad hasta el nivel de la BIOS con funcionalidades de recuperacion automatica. Para obtener una lista de productos compatibles,
consulte hp.com/go/PrintersThatProtect. Para obtener mas informacion, visite hp.com/qo/printersecurityclaims.

6 Basado en el analisis de IDC de proveedores de copias fisicas y su opinion sobre el liderazgo de HP: "HP tiene la ventaja de sus solidos servicios y funcionalidades de Tl... asi como de su
capacidad para proporcionar una estrategia de seguridad completa e integrada en toda la infraestructura de T1." FUENTE: IDC MarketScape: Worldwide Security Solutions and Services
Hardcopy 2017 Vendor Assessment (Evaluacion de soluciones y servicios de seguridad a nivelinternacional de los proveedores de copias fisicas, 2017), por Allison Correiay Robert
Palmer, octubre de 2017, IDC Doc US41988517.
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