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La impresión más segura del mundo1 
 

81 % 
de las empresas declara 
que la seguridad es un 
factor importante o muy 
importante para realizar la 
transición a los servicios 
de impresión gestionados2 

61 % 
de las organizaciones ha 
declarado al menos una 
brecha de datos 
relacionada con la 
impresión el año pasado2 

43 % 
de las empresas no tiene 
en cuenta las impresoras 
en sus prácticas de 
seguridad de puntos 
finales 3 
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Refuerce el cumplimiento 
Los dispositivos y las soluciones de HP ayudan a 
su empresa a cumplir las normativas sectoriales, 
como el Reglamento general de protección de 
datos de la UE, la Directiva sobre infraestructuras 
de seguridad y redes de la UE, los estándares PCI 
DSS, PCI-DSS, ISO 27001 e HIPPA, las 
recomendaciones de US-CERT y el marco de 
trabajo NIST. 

Documenta y mantiene los controles de 
seguridad y los procedimientos de todos los 
sistemas 

Examina regularmente las vulnerabilidades 
de la infraestructura de la flota de impresión 
y las corrige  

Realiza controles para proteger a los 
sistemas de virus y códigos maliciosos 

Cifra toda la información confidencial en 
reposo y en tránsito  

Realiza informes de los datos de 
cumplimiento de los sistemas de las flotas 
de impresoras 

 

 

 

 

 

Seguridad innovadora para 
dispositivos, datos y 
documentos que permite 
proteger su flota 

Los delitos informáticos, las infracciones internas y la falta de cumplimiento, entre otros 
factores, pueden perjudicar su negocio. Además de hacer frente a costosos pleitos y sanciones, 
una infracción de seguridad puede ocasionar la pérdida de ingresos y dañar la reputación.  

Aunque muchos departamentos de TI aplican rigurosamente medidas de seguridad tanto en 
sus equipos como en la red, con frecuencia no se suelen tener en cuenta los dispositivos de 
impresión e imágenes. En un contexto en el que las amenazas evolucionan continuamente, las 
impresoras ofrecen oportunidades para que los atacantes pongan en peligro los dispositivos, 
los datos e incluso toda la red.  

Defienda su red con la impresión más segura del mundo1 
Solo la seguridad de la impresión de HP ofrece detección en tiempo real, supervisión 
automatizada y validación del software integrada para detener las amenazas desde el primer 
momento.1 Las impresoras profesionales de HP, desde los modelos Pro hasta la gama 
Enterprise, incluyen características de seguridad capaces de detectar y detener los ataques 
automáticamente. A continuación, las impresoras HP Enterprise validan de forma automática la 
integridad del software ejecutando un reinicio. 4 

Manténgase informado integrando los datos de los eventos de amenazas de la impresora en 
las principales herramientas de supervisión de seguridad y detección de incidencias (SIEM), 
como ArcSight, Splunk o SIEMonster. 

Automatice la protección de dispositivos, datos y 
documentos  
Las soluciones de seguridad HP JetAdvantage ofrecen una seguridad de impresión 
automatizada y sin precedentes, que permite proteger su red, lograr el cumplimiento y reducir 
tanto el tiempo como el esfuerzo de mantener las protecciones. 

Seguridad de los dispositivos. Gestione la seguridad en toda la flota con HP JetAdvantage 
Security Manager.5 Establezca una política de seguridad en toda la flota, automatice la 
corrección de dispositivos e instale y renueve certificados únicos mientras obtiene los informes 
que necesita para certificar el cumplimiento. 

Seguridad de los datos. Proteja los datos que entran y salen del dispositivo con soluciones de 
autenticación y cifrado de datos. Amplíe estas protecciones a los dispositivos móviles con las 
características de gestión empresarial de HP JetAdvantage Connect. 

Seguridad de los documentos. Reduzca los trabajos de impresión no reclamados, proteja 
documentos confidenciales y mejore la eficiencia con una solución de impresión pull de HP. Y, 
para la impresión de documentos confidenciales, tenga en cuenta las soluciones de disuasión 
de falsificación de HP. 

Consiga la ayuda que necesita 
Con el servicio de asesoramiento sobre seguridad de la impresión de HP, no está solo a la hora 
de protegerse. Los expertos de HP le ayudan a evaluar las vulnerabilidades de la impresión, a 
diseñar una política de seguridad de impresión completa basada en las necesidades de su 
empresa y las mejores prácticas, así como a crear un plan para mejorar la seguridad en su 
entorno específico.  
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Figura 1. El modelo de análisis de proveedores de IDC 
MarketScape se ha diseñado para proporcionar una 
descripción general del estado competitivo de los 
proveedores ICT en un mercado determinado. La 
metodología de investigación utiliza una técnica de 
puntuación rigurosa basada en criterios tanto cualitativos 
como cuantitativos, que produce una sola ilustración 
gráfica de la posición de cada proveedor en un mercado 
determinado. La puntuación de funcionalidades mide el 
producto del proveedor, la orientación al mercado y la 
ejecución empresarial a corto plazo. La puntuación de 
estrategia mide la alineación de las estrategias del 
proveedor con los requisitos del cliente en un plazo de 3 
a 5 años. La cuota de mercado del proveedor se 
representa por el tamaño de los círculos.6  

Reconocido como un 
líder en el sector 
El primer informe MarketScape de IDC 
sobre la evaluación de soluciones y 
servicios de seguridad a nivel 
internacional de los proveedores de 
copias físicas 2017 destacó a HP como 
líder del sector. 6 (Encontrará el informe 
aquí.) Según este informe: "El enfoque 
de HP Inc. en torno a la seguridad tiene 
en cuenta toda la infraestructura de 
impresión y documentos, y toma como 
punto de partida el bloqueo del 
dispositivo extendiéndolo a todos los 
aspectos del uso del mismo y la 
protección de los contenidos".  

Los dispositivos y las soluciones de HP cierran la brecha de la 
seguridad 
Pueden surgir brechas críticas en diversos puntos de su entorno. La creación de una estrategia 
completa de seguridad de imágenes e impresión requiere la protección coordinada de 
dispositivos, datos y documentos, además de soluciones completas de supervisión de la 
seguridad y elaboración de informes.

  

 
Figura 2. Puntos vulnerables en la creación de imágenes e impresión 

Captura 
Las impresoras multifunción 
pueden capturar fácilmente y dirigir 
trabajos a distintos destinos, lo que 
puede dejar expuestos los datos 
confidenciales 

 

Soportes de almacenamiento 
Los dispositivos de imagen e 
impresión almacenan 
información sensible en 
dispositivos internos o discos 
duros, que son accesibles si no 
están protegidos  

Acceso basado en la nube 
La conectividad en nubes no 
seguras puede exponer datos y 
ponerlos al alcance de usuarios 
no autorizados 

BIOS y firmware 
El firmware que resulte 
afectado durante el inicio 
o la ejecución podría 
poner en peligro un 
dispositivo y la red frente 
a un ataque 

 

Panel de control 
Los usuarios pueden 
aprovechar la configuración 
y funciones de un dispositivo 
de imagen e impresión 
desde un panel de control 
no protegido, e incluso 
deshabilitar el dispositivo 

Bandeja de salida 
La bandeja de salida es el 
lugar más habitual desde el 
que los documentos 
confidenciales pueden 
terminar en las manos 
equivocadas  

Bandeja de entrada 
Los soportes especiales para 
la impresión de cheques, 
recetas y otros documentos 
confidenciales se pueden 
manipular o robar de una 
bandeja desprotegida 

 Red 
Los trabajos de imagen e 
impresión se pueden 
interceptar mientras circulan 
por la red entre los distintos 
dispositivos 

Impresión móvil 
Los empleados que 
imprimen durante los 
desplazamientos pueden 
exponer datos 
accidentalmente o dejarse 
documentos olvidados 

Gestión 
Sin una supervisión adecuada, 
es posible que no se detecten 
los puntos ciegos de seguridad 
de la flota y  que se incrementen 
los costosos riesgos que ponen 
en peligro los datos 

Puertos y protocolos 
Usuarios no autorizados 
pueden acceder al 
dispositivo a través de 
puertos USB y redes no 
protegidos, o a través de 
protocolos no seguros 
(como FTP o Telnet) 

http://idcdocserv.com/US41988517e_HP
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Regístrese y reciba las actualizaciones 
hp.com/go/getupdated Compartir con compañeros 

© Copyright 2016-2017 HP Development Company, L.P. La información incluida en este documento está sujeta a cambios sin previo aviso. Las únicas 
garantías de los productos y servicios de HP quedan establecidas en las declaraciones de garantía expresa que acompañan a dichos productos y 
servicios. Nada de lo aquí indicado debe interpretarse como una garantía adicional. HP no se responsabiliza de errores u omisiones técnicos o editoriales 
que puedan existir en este documento.  

 4AA6-7622ESE, diciembre de 2017, Rev. 1  

Ayude a proteger su empresa 
HP ofrece la impresión más segura del mundo,1 con dispositivos que pueden recuperarse por sí solos después de un ataque.4 (Para ampliar 
información, consulte hp.com/go/PrintersThatProtect.) No obstante, la seguridad de las imágenes y la impresión no se limita a la seguridad del 
dispositivo. Se trata de una estrategia completa que incluye soluciones de protección de datos y documentos, además de la visibilidad y los 
informes que permiten optimizar el entorno y satisfacer las regulaciones de cumplimiento.   

 

 

Al elegir dispositivos y soluciones de HP, contribuye a la protección de los dispositivos, datos y documentos 
con la impresión más segura del mundo.1  

Más información 
hp.com/go/SecurePrinting 

1 La afirmación "la impresión más segura del mundo" se basa en el análisis realizado por HP de las características de seguridad publicadas en 2017 de las impresoras de la competencia de 
su categoría. Solo HP ofrece una combinación de características de seguridad capaces de realizar funciones de supervisión destinadas a detectar y detener automáticamente un ataque y 
autovalidar a continuación la integridad del software durante un reinicio. Para ver una lista de impresoras, visite: hp.com/go/PrintersThatProtect. Puede ampliar información en: 
hp.com/go/printersecurityclaims.   
2 Quocirca, "Managed Print Services Landscape, 2016" (Escenario de los servicios de impresión gestionada, 2016) quocirca.com/content/managed-print-services-landscape-2016, julio de 
2016. 
3 Encuesta de Spiceworks a 309 responsables de decisiones de TI en Norteamérica, EMEA y APAC, en nombre de HP, en noviembre de 2016. 
4Las características de seguridad integradas más avanzadas de HP están disponibles en los dispositivos de la clase HP Enterprise con firmware FutureSmart 4.5 o superior y se basan en el 
análisis realizado por HP de las características de seguridad integradas publicadas en 2017 de las impresoras de la competencia de su categoría. Solo HP ofrece una combinación de 
características de seguridad para la verificación de la integridad hasta el nivel de la BIOS con funcionalidades de recuperación automática. Algunos dispositivos HP LaserJet Pro y PageWide 
Pro disponen de características integradas que pueden detectar y detener un ataque. Para obtener una lista de productos compatibles, consulte hp.com/go/PrintersThatProtect. Para 
ampliar información, visite hp.com/go/printersecurityclaims. 
5 Para ampliar información, visite hp.com/go/securitymanager. 
6 Basado en el análisis de IDC de proveedores de copias físicas y su opinión sobre el liderazgo de HP: "HP tiene la ventaja de sus sólidos servicios y funcionalidades de TI... así como de su 
capacidad para proporcionar una estrategia de seguridad completa e integrada en toda la infraestructura de TI." FUENTE: IDC MarketScape: Worldwide Security Solutions and Services 
Hardcopy 2017 Vendor Assessment (Evaluación de soluciones y servicios de seguridad a nivel internacional de los proveedores de copias físicas, 2017), por Allison Correia y Robert 
Palmer, octubre de 2017, IDC Doc US41988517. 

Proteja el dispositivo 
• Características de seguridad de

recuperación automática 
• Firmware actualizable
• Supervisión y corrección 

automatizada de la 
configuración de los dispositivos
(HP JetAdvantage Security
Manager) 

• Integración de datos de
impresión con herramientas de
detección de incidencias 

Proteja los datos 
• Cifrado en tránsito y  en reposo 
• Control de acceso y

autenticación avanzada (HP 
Access Control) 

• Soluciones de impresión móvil 
segura (HP JetAdvantage 
Connect) 

• Reciclado personalizado de 
datos de cumplimiento 

Proteja el documento 
• Soluciones de impresión pull 

segura (HP JetAdvantage Secure 
Print, HP JetAdvantage Private 
Print, HP Access Control) 

• Soluciones disuasorias ante el 
fraude y las falsificaciones 
(impresión segura de 
documentos de HP y TROY) 

Planificación e informes 
• Informes avanzados 
• Soporte de cumplimiento 

(HP JetAdvantage Security
Manager) 

• Ayuda a evaluar el riesgo y
crear un plan de seguridad de
impresión (Servicios de 
asesoramiento sobre 
seguridad de la impresión de 
HP) 

http://www.hp.com/go/getupdated
http://www.facebook.com/sharer.php?u=http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA6-7622EEW
http://twitter.com/home/?status=The%20world's%20most%20secure%20printing.%20Brochure+@+http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA6-7622EEW
http://www.linkedin.com/shareArticle?mini=true&ro=true&url=http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA6-7622EEW&title=The%20world's%20most%20secure%20printing.%20Brochure+&armin=armin
http://www.hp.com/go/printersthatprotect
http://www.hp.com/go/secureprinting
http://www.hp.com/go/PrintersThatProtect
http://www.hp.com/go/printersecurityclaims
http://quocirca.com/content/managed-print-services-landscape-2016
http://www.hp.com/go/printersthatprotect
http://www.hp.com/go/printersecurityclaims
http://www.hp.com/go/securitymanager
http://idcdocserv.com/US41988517e_HP
http://idcdocserv.com/US41988517e_HP
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