Teknik 6zet

Yazicinizi, actiginiz andan kapattiginiz I

ana kadar guvenceye alin

HP Pro yerlesik baski glivenligi 6zellikleri

THP JetAdvantage Gvenlik Yoneticisi ayrica satin
alinmalidir. Daha fazla bilgi almak icin litfen

hp.com/qo/securitymanager adresini ziyaret edin.

Nasil calisir?

Yerlesik glvenlik 6zellikleri
bir HP Pro yazicinin calisma
donglsundekiilk adimlari
denetler.

HP JetAdvantage Guvenlik
Yoneticisi kontrol dongisini
tamamlar.

Guncellemeler icin tye olun
hp.com/go/getupdated

£ ) & Min ING

is arkadaslarinizla paylasin

Enyeni nesil HP Pro baski aygitlar, saldirganlarin cabalarinin Gstesinden gelmek icin Gc kilit teknoloji
sunar. Bu yerlesik glivenlik 6zellikleri HP OfficeJet Pro 8730/8740, PageWide Pro 400/500 serisi ve
LaserJet Pro M200 serisi ve M400/M500 serisi ile birlikte sunulur.

Guvenli baslatma

HP baslatma kodu, temel donanim bilesenlerini yiklemek ve aygit yazilimini baslatmak icin kullanilan
bir dizi baslatma talimatidir. Glvenli baslatma, yazicinizin glic digmesine basildiginda arka planda calismaya
baslar ve yazicinizi saldirilara karsi korur. Glvenli baslatma, kodun HP imzali ve orijinal oldugunu dogrulamak
icin her bir baslatma cevriminde baslatma kodunun saglamugini kontrol eder. Koda herhangi bir midahale
olmasi durumunda aygit, orijinal HP kodu yUklenene kadar sinirliislevler sunacak sekilde kurtarma
moduna alinir.

Aygit yazilimi saglamlik dogrulamasi

Aygit yaziim, tipki bir bilgisayarin isletim sistemi gibi, donanim islevlerini kontrol eder, denetim masasini
calistirir, baski, tarama veya e-posta gdénderme esnasinda hangi 6zelliklerin kullanilabilir durumda
oldugunu belirler ve ag glvenligi saglar. Zarar gérmdis bir aygit yazilimi, aygitinizi ve aginizi saldirilara
acik hale getirebilir. Tim aygit yazilimi giincellemeleri, aygita yalnizca hakiki, HP tarafindan dijital olarak
imzalanmis, iyi oldugu bilinen HP kodlarinin yiklendiginden emin olmak icin kontrol edilir. Aygit baslatma
islemi sirasinda, kod imzasi dogrulanamazsa, aygit glvenli bir kurtarma modunda yeniden baslatilir
ve gecerli bir aygit yaziimi gtincellemesinin yiklenmesini bekler. Bir denetim masasi mesaji araciligiyla,
gecersiz aygit yaziimi kodu bildirimi gérintdlenir.

Calisma zamani kodunun saglamligi

Bu 6zellik aygitlarin calistiklari ve bir aga bagli olduklari (yani saldirilarin en sik gerceklestigi) zamanlarda
korunmalarini saglar. Calisma zamani kodu saglamlig, saldirganlarin yazicilarin calismasi esnasinda
onlara kotd amaclikod yiklemelerinin éntine geger. Calisma zamani belleginin tamami yazma korumalidir
ve tim veri bellegi yUrttilemez olarak islenir.

Yazicl glvenlik ayarlarinizi yonetin

BT yoneticileri, sirketlerinin 6nceden belirlenmis glivenlik politikalarina uyumlulugunu garanti etmek
amaciyla, tim filo capinda aygit gtivenlik ayarlarini degerlendirmek ve gerektiginde bunlar Gizerinde
gerekli dizeltmeleri yapmak icin HP JetAdvantage Glvenlik Yoneticisini kullanabilir’.

Daha fazla bilgi: hp.com/go/printersthatprotect

Glvenlik ayarlarinin yonetimi Baslatma kodu kontroll

HP JetAdvantage Glvenlik Guvenli baslatma

Yoneticisi Baslatma esnasinda yalnizca HP imzali,
Filo capinda, olumsuz etkilenen orijinal baslatma kodunun calistiritmasini
tim yazicl glivenlik ayarlarini saglar. Koda midahale edilmisse, aygit
kontrol eder ve onarir. kurtarma moduna gegirilir.

Bl sy Aygit yazilimi kontrold
Aygit yaziimi saglamlik dogrulamasi
Galisma zamani kodunun Aygitin baslatilmasi esnasinda aygit
saglamugi yaziliminin orijinal HP kodu oldugunu
Saldrganlarin calisma sirasinda dogrular. Herhangi bir anormallik tespit
bellege ktl amacli kod edildiginde aygit, giivenli kurtarma
yerlestirmesinin 8nine gecer. modunda yeniden baslatilir.
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