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The Wolf'u Uzak Tutun

GUvenlik duvarlari, The Wolf gibi bilgisayar korsanlarinin karmasik
saldirilarina tek basina dayanamaz. Her altyapi u¢ noktasinda birkac
koruma katmani uygulamaniz gerekir. Cihaz, veri, kimlik ve belgelerinizi HP
guvenlik cdzumleriyle koruma altina alin.




1.Sezon The Wolf

The Wolf, global bir finans kurulusunu givenlik agidi olan u¢ noktalarina saldirarak
cokertir. Bir mobil cihaz kullanarak yazicilardan birine erisir ve verileri yakalayip
okumak icin kot amacli bir yazilim yerlestirir. Ardindan The Wolf, kullanicilardan birini
bir "kimlik avi" e-postasiyla génderdigi ve bir PDF'e gizlenen kétd amacli kodu yaziclya
gondermek Uzere kandirir.

Yazicidaki kétt amacli yazilim, glivenlik duvarini asip sirketteki bilgisayarlarin BIOS
dizeyine ulasir ve baylece veri toplayabilir ve ag savunmalari devreye girdiginde bile
kendi kendini yeniden kurabilir.

The Wolf, bir yazicinin cikis tepsisinde birakilmis bir baskiyi alir ve firmanin bir sonraki
borsaislemini sabote ederek hisse sahiplerinin glvenini sarsar.

2. Sezon The Hunt Continues

The Wolf diinya saglik sektoriinin en blylk kayit yonetimi sirketlerinden biri
tarafindan depolanan hasta kayitlarini hedef alir. Once bir bilgisayara sizar, ardindan
guvenlik acigi olusturulacak baglantili cihazlari aramak icin bir yazicinin USB baglanti
noktasini kullanarak givenlik duvarini asar ve k6t amacli yazilim yUkler.

Yazici bolumlere ayrilmamis bir ag Gzerinde oldugundan The Wolf, hassas bilgilerle
dolu veritabanlarina bagli sunuculara kolayca erisebilir. Milyonlarca gizli hasta kaydini
calar ve bu kayitlar sifreli olmadigi icin okunabilir.

Hastane ve yazilim sirketi bu durumdan sorumlu tutulur ve itibarlarinin
zedelenmesinin yani sira blyUk para cezalarina carptirilirlar.

Gavenlik Aciklari

« Yazicinin Wi-Fi veya Bluetooth® dzelliginin
kullanicidan kimligini dogrulamasi istenmeden
acilmasi

* Yazici veri dosyalarinin sifrelenmemesi

« Kullanicilarin stipheli e-posta veya baski
dosyalarini tanimamasi

* Yazicllarda ve bilgisayarlarda BIOS diizeyinde
kotl amacli yazilimlara karsi koruma olmamasi

» Hassas belgelerin ¢ikis tepsilerinde agikta
bulunmasi
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Guvenlik Aciklart

* Yazici USB baglanti noktasinin kimlik
dogrulama gerektirmemesi

« Veri dosyalarinin sifrelenmemesi

* Yazicilarda kot amacli yaziimlara karsi
koruma olmamasi

* Yaziallarin guvenlik olaylarina kars!
izlenmemesi



3.Sezon True Alpha

The Wolf, diinyanin en biiyiik kargo sirketlerinden birinde ve uluslararasi bir havaalanindaki GUvenlik A(;||<[ar|
faaliyetlerin aksamasini saglar.

« Gecici konumlardaki yazicilarin glvenlik icin
Zararsiz gorunen bir PDF'i e-posta Uzerinden gondererek kargo sirketindeki bir ofis yeterli yapilandirma olmadan aga eklenmesi

memurunun saldirr amacli bir Postscript dosyasini bir yaziciya géndermesini saglar. Dosya
yaziclya gonderildiginde gizlenmis kot amacli yaziim tim aga yayilir ve aciga ¢ilkmaz. The
Wolf kisa sire icinde CEO'nun glindem konusu olan konferans sunumuna, bir limanda kargo
yUkleyen vinclere ve denizdeki gemilerin otomatik pilot yazilimina erisir. « |oT cihazlarinin izlenmemesi ve kotl amacli

karsi web tarama korumasi olmamasi

« Bilgisayarlarda yanlislikla indirme islemlerine

yazilim algilama 6zelliklerine sahip olmamasi

Daha sonra The Wolf, blylk bir havaalanina odaklanarak havaalanindaki isiklari ve
potansiyel olarak agdaki birden fazla sistemi kontrol etme konusunda becerilerini sergiler.
HP yazicilari BT personelinin arastirma yapmasina ve saldirlyl durdurmasina yardimci olur.

* Yazici sistem glnliklerinin tehdit izleme
araclarina bagli olmamasi

Benzer saldinilara karsi nasil korunabilirsiniz?

Kimlikleri koruyun: HP Elite bilgisayarlarda gliclendirilmis ¢ok faktérld kimlik dogrulamasiyla oturum agma giivenligini artirin.

Cihazlari koruyun: Saldirilari otomatik olarak algilamak, durdurmak ve cihazi kurtarmak icin altyapinizi k6t amacli yazilim korumasi
bulunan HP Elite bilgisayarlar ve HP Enterprise yazicilar ile MFP'lere yiikseltin. Gerekmeyen USB baglanti noktalarini kapatin veya kullanici
denetimleriyle erisimi kontrol altina alin. Web tabanli kétd amacli yazilimlarin yayilmasini 6nlemek icin tarayici sekmelerini

HP Sure Click ile fiziksel olarak yalitin.!

Verileri koruyun: HP Access Control gibi bir yazici kimlik dogrulama ve sifreleme ¢6zimd uygulayin.? Wi-Fi ve Bluetooth yazici 6zelliklerini
kullanmak icin kullanicr kimlik dogrulamasi isteyin ve verileri sifreleyin. PrinterOn Enterprise gibi bir mobil kimlik dogrulama ve sifreleme
¢6zUmi daditin. Bekleyen ve aktarilan verileri sifreleyin.

Belgeleri koruyun: HP Access Control gibi bir kimlik dogrulamali baski ¢c6ztma kullanin.?

izleme ve yonetim dzelliklerini gelistirin: Filo giivenlik politikalarini, yaziclar icin HP JetAdvantage Security Manager® veya Microsoft
SCCMicin HP Printer Security Eklentisi ile veya bilgisayarlar icin HP Manageability Integration Kit (MIK)* ile otomatik olarak yapilandirin.
Sistem gUnliklerinin glivenlik olaylarini takip etmesini saglayin ve gercek zamanli uyarilar icin cihazlari Glvenlik Bilgileri ve Olay Yonetimi
(SIEM) araclarina baglayin. Yazicilari glivenlik icin yapilandirmasi amaciyla HP gtivenlik egitimine sahip bir MPS saglayicisindan yardim alin.



HP'nin kapsamli givenlik dzellikleriyle sirketinizi koruyun

Diinyanin en giivenilir baski deneyimi®

Calisma sirasindaki miidahaleleri algilama ve HP Sure Start ve HP Connection Inspector
gibi 6zelliklere sahip HP Enterprise yazicilar ve MFP'ler BT ekibinin mtdahalesine gerek
kalmadan saldirilari otomatik olarak algilar, durdurur ve cihazi kurtarir. Diger korumalar
arasinda sifrelenmis sabit strdcdler, yikseltilebilir Grin yazilimlari ve SIEM araclarina
glvenlik uyarilari génderme ozellikleri yer alir.

hp.com/go/PrintersThatProtect

Diinyanin en glivenli ve yonetilebilir bilgisayarlari®

HP Elite bilgisayarlar isletim sisteminin alt, i¢ ve Ust katmanlarini koruma altina alarak en sik
karsilasilan tehditlere karsi koruma sadlar. Cok faktorli kimlik dogrulama daha giiclt kimlik
korumasi saglar, HP Manageability Integration Kit* tim bilgisayar filosunda gtivenligin daha
kolay yonetilmesine yardimci olur. Diger korumalar arasinda sabit srtcd sifrelemesi, HP
Sure Recover,” HP Sure Click' ve HP Sure View yer alir.

hp.com/go/ComputerSecurity

PrinterOn Enterprise

Kuruluslar icin gtvenilir, glvenli ag ici mobil baski elde edin. Neredeyse tim masausti ve
mobil cihazlari, birden fazla saticinin glvenilir ag (zerinde olan ve olmayan yazicilarina
baglayin.

hp.com/go/businessmobileprinting

HP Access Control?
Tdm kurulusunuzda rol tabanli baski kimlik dogrulamasi, yetkilendirme ve kimlik

dogrulamali glivenli baski dzellikleri sunarak kontrolt geri kazanin, glvenligi gliclendirin ve
maliyetleri dastran.

hp.com/go/hpac

HP JetAdvantage Security Manager®

Kapsamli bir politika tabanli baski givenligi uyumluluk aract ile filo glvenliginizi korumak
icin gereken maliyet ve kaynaklari azaltin. Filonun tamamini kapsayan bir givenlik politikasi
olusturun, cihaz ayarlarini diizeltme islemlerini otomatiklestirin, benzersiz sertifikalar
yUkleyip yenileyin ve filo ¢capinda uyumluluk raporlari olusturun.

hp.com/go/securitymanager

Daha fazla bilgi icin bkz.
hp.com/go/hpsecure

"HP Sure Click, cogu HP bilgisayarda sunulur ve Internet Explorer ile Chromium™ tarayicilari destekler. Office ve Adobe Acrobat yikli oldugunda desteklenen ekler, salt okunur moddaki
Office (Word, Excel, PowerPoint) ve PDF dosyalarini icerir.

2 HP Access Control ayri satin alinmalidir. Daha fazla bilgi icin lGtfen bkz. hp.com/go/hpac.

3 HP JetAdvantage Security Manager ayri satin alinmalidir. Ayrintilar icin bkz. hp.com/go/securitymanager.

4 HP Manageability Integration Kit dnceden yiklu dedildir ve hp.com/go/clientmanagement adresinden indirilebilir.

> Ayni sinif rakip yazicilarin yayimlanan givenlik 6zelliklerine iliskin 2018 tarihli HP incelemesine dayanmaktadir. Yalnizca HP, saldirilar izleyip algilayarak otomatik durdurabilen ve
6nytkleme sirasinda yazilim bittnltgini kendi kendine otomatik dogrulayabilen glivenlik 6zelliklerinin bir birlesimini sunar. Yazicilarin listesi icin: hp.com/go/PrintersThatProtect. Daha
fazla bilgi icin: hp.com/go/printersecurityclaims.

67, Nesil veya (izeri Intel® Core® islemciler, Intel® timlesik grafik kartlari ve Intel® WLAN &zelliklerine sahip HP Elite Bilgisayarlar icin Kasim 2016 itibariyla yillik satis hacmi 1 milyon birimin
lizerinde olan saticilar arasindan HP'nin herhangi bir ek ticret olmadan sunulan essiz ve kapsamli glivenlik ézelliklerine ve HP Manageability Integration Kit tarafindan Microsoft System
Center Configuration Manager kullanilarak donanim, BIOS ve yazilim yénetimi dahil bir kisisel bilgisayarin her yontyle yonetimine dayanmaktadir.

" HP Sure Recover, 8. nesil Intel® veya AMD islemcilere sahip HP Elite bilgisayarlarda sunulur ve acik, kablolu ag baglantisi gerektirir. Birden fazla dahili depolama stirtictisiine sahip olan
Intel® Optane™ platformlarinda sunulmaz. Veri kaybini énlemek icin 6nemli dosyalarinizi, verilerinizi, fotograflarinizi, videolarinizi vb. yedeklemeniz gerekir.

Giincellestirmeler icin kaydolun & in IR
hp.com/go/getupdated s arkadaslarinizla paylasin

© Copyright 2017-2018 HP Development Company, L.P. Bu belgede yer alan bilgiler 6nceden haber verilmeden degistirilebilir. HP rtin ve hizmetlerine
iliskin yegane garantiler, bu trin ve hizmetlerle birlikte verilen acik garanti bildirimlerinde belirtilmistir. Buradaki hicbir ifade ek garanti verilmesi olarak
yorumlanmamalidir. HP, bu belgedeki teknik hatalardan veya yazim hatalarindan ya da eksikliklerden sorumlu tutulamaz.

Microsoft, Microsoft sirketler grubunun ABD'de tescilli ticari markasidir. Bluetooth, sahibine ait bir ticari markadir ve HP Inc. tarafindan lisansli olarak I
kullanilmaktadir. Intel, Intel Corporation’in veya alt kuruluslarinin ABD'de ve/veya diger tlkelerdeki ticari markasidir.
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