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Aginizi HP'nin en guvenli
yazicilariyla koruyun'

HP Enterprise yerlesik baski gavenligi 6zellikleri

HP Enterprise aygitlari, kendi kendini onarabilen
yerlesik glivenlik 6zelliklerine sahiptir. HP
FutureSmart Grtin yaziimimin sundugu yatirm
koruma 6zelligi say esinde, mevcut HP Enterprise
yazici modellerine bazi dzellikler ekleyebilirsiniz.!

T HP'nin en giivenli yerlesik giivenlik dzellikleri,
FutureSmart Grlin yaziiminin 4.5 veya Gzeri bir strima
yUkld olan Enterprise sinifi HP aygitlar icin gegerlidir ve
ayni siniftaki HP yazicllarin yerlesik gtivenlik 6zellikleri
hakkinda yayinlanan 2016-2017 tarihli HP incelemesine
dayanmaktadir. HP, BIOS'a kadar bitinlik denetimi

ve kendi kendini onarma kapasitesi iceren glivenlik
oOzelliklerinin bir birlesimini sunar. Uyumlu Granlerin
listesi igin bkz. hp.com/qo/LJCompatibility.

2 HP JetAdvantage Security Manager ayri satin alinmalidir.
Daha fazla bilgi igin bkz. hp.com/qo/securitymanager.

Nasil mi calisir?

Kendi kendini onarabilen yerlesik
guvenlik 6zellikleri, bir HP
Enterprise aygitindaki dongude
baslica dort adim uygular.

HP JetAdvantage Security
Manager denetim donglsinu
tamamlar.

GUncellestirmeler icin kaydolun
hp.com/go/getupdated
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is arkadaslarinizla paylasin

Koruyun, belirleyin ve kurtarin

HP yazicilar, her zaman tetikte olan, tehditleri strekli olarak algilayip ve ayni zamanda yeni
tehditlere karsi uyarlanan dort temel teknolojiyle mikemmel glivenlik 6zeliklerine sahiptir.
HP Enterprise yazialar, BT ekibinin miidahalesine gerek olmadan sistemin yeniden
baslatilmasini tetikleyerek saldirilara karsi kendini otomatik olarak onarir.

Sistem yeniden baslatildiktan sonra, HP JetAdvantage Security Manager aygit glivenlik
ayarlarini otomatik olarak degerlendirerek gereken durumlarda énceden belirlenmis sirket
politikalarina uygun sekilde dizeltmeleri yapar.2 Yoneticiler, ArcSight, Splunk ve SIEMonster gibi
Guvenlik Bilgileri ve Olay Yonetimi (SIEM) araclariyla givenlik olaylar hakkinda bilgilendirilebilir.

HP Sure Start—isletim kodunu denetler

BIOS, temel donanim bilesenlerini y tklemek ve Griin yaziimini baslatmak icin kullanilan bir

dizi baslatma talimatidir. HP Sure Start teknolojisi, baslangi¢ sirasinda BIOS'un batinlagund
dogrulayarak arka planda calisir. Striimiin zarar gérdigu belirlenirse BIOS'un glivenli "altin

kopyas!" kullanilarak aygit yeniden baslatilir.

Beyaz listeye alma—-Uurin yaziliminin orijinal ve HP tarafindan dijital olarak imzalanmis olup
olmadigini denetler

Zarar goren Urtin yazilimi tim agi saldinya ack bir hale getireceginden dolay1 beyaz listeye alma
yazianizin islevlerini, kontrollerini ve givenligini koordine eden kodun kurcalanmamasini saglar.
Urtin yazilimi sistemn baslatildiginda otomatik olarak kontrol edilir. Anormal bir durum belirlendigi
takdirde, aygit gvenli, cevrimdisi durumda yenden baslatilir ve BT ekibine konuyla ilgili bilgi verilir.

Calisma sirasinda mudahale algilama—>bellek etkinligini izler

HP'nin calisma sirasinda midahale algilama 6zelligi, yazicilanin agilirken ve aga bagliyken,

yani tam da saldinlarin cogunun gerceklestigi sirada korunmasina yardima olur. Bu teknoloji,
karmasik Griin yazilimi ve bellek islemleri sirasindaki anormal durumlan kontrol eder, miidahaleyi
otomatik olarak durdurur ve sistemiyeniden baslatir.

HP Connection Inspector—ag badglantilarini denetler

Kotd amagl yaziimlanin kétd amacl sunucularda "calling home" ydntemiyle ana bilgisayari
arayarak verilerin calinmasini ve aginizin zarar gérmesini dnleyin. HP Connection Inspector;
normal etkinlikleri belirlemek, stipheli istekleri durdurmak ve sistemin kendi kendini onararak
yeniden baslatilmasini otomatik olarak tetiklemek icin giden ag baglantilarini degerlendirir.

Daha fazla bilgi: hp.com/go/PrintersThatProtect

Bir. isletim kodu kontroli

HP Sure Start

BIOS kodunu kontrol eder ve
kod zarar gérmisse sistemi
"altin kopyayla" yeniden
baslatir.

Dort. Surekliizleme Otomatik yeniden

Calisma sirasinda midahale SRR

algilama
Saldirilar algilamak ve durdurmak igin
bellek etkinligini strekli olarak izler.

HP Connection Inspector
Stipheli talepleri ve kétt amacl
yazilm saldirilarini durdurmak icin
giden ag baglantilarini denetler.

iki. Uriin yazilimi denetimi

Beyaz listeye alma

Orijinal ve HP tarafindan dijital
olarak imzalanmis koda sahip
olup olmadigini belirlemek icin
sistem baslatildiginda Uriin
yaziimini denetler.

Uc. Yazia ayarlarinin denetimi

HP JetAdvantage Security Manager
Sistem yeniden baslatildiktan sonra,
aygitin etkilenen tim gtvenlik
ayarlarini denetleyerek onarir.
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