Brosur

Filonuzu basit, politika esasll
baski guvenligi ile koruyun

HP JetAdvantage Security Manager ile isinizi gtivenli bir bicimde baytin
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Veriihlallerinin ortalama maliyeti’

HP baski filonuzu, Buyers Laboratory'nin
(BLI) "qigir acici” olarak niteledigi bir c6zimle
glivenceye alin.?HP baski ve gorintileme
aygitlarini givenli hale getirme konusunda
etkili ve politika esasli bir yaklasim sunan HP
JetAdvantage Security Manager, piyasadaki
en kapsamli baski gtvenligi ¢cozimuduar.?

Isletmeniz her gtin glvenlik
sorunlariyla karsi karsiya kaliyor

Sirketiniz surekli bir bicimde, isiniz icin hayati dneme sahip gizli
ve dederli bilgiler tretiyor. Ve bu bilgileri bilgisayarlarinizda,
aglarinizda ve sunucularinizda koruma altina almak i¢in
muhtemelen kimlik dogrulama, sifreleme ve izleme gibi
birden cok guvenlik yontemi kullaniyorsunuz. Peki baski

ve goruntuleme ortaminiz da altyapinizin geri kalani kadar
guvenli mi?

Yazicilarda basibos birakilmis belgeler, bilgisayarda islenip
aygita génderilen hassas veriler veya aygit sabit struculerinde
yer alan gizli bilgiler; hangisinden kaynaklaniyor olursa olsun,
guvenlik riskleri ve iliskili maliyetler oldukca yuksek olabilir.
Isinizi korumak icin, baski ve goriintiileme ortaminiz genelinde
guvenligi basitlestirip glclendiren, size hem zaman hem de
daha iyi bir bicimde degerlendirilebilecek mali kaynak tasarrufu
saglayan bir ¢dztme ihtiyaciniz var.
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Guvenlik yonetimi alaninda sektdrde bir ilk

HP, glivenlik zorluklarinin Ustesinden gelmenizi saglamak icin HP baski ve gérintileme
aygitlarini glivence altina almak igin standart hale getirilmis, politika tabanli bir yaklasim olan
HP JetAdvantage Security Manager uygulamasini gelistirdi. HP Security Manager ile, veriihlali
stresini yasamadan HP baski ve gérintileme filonuzun gtvenligini artirabilir, aygitlarinizin ve
sirketinizi ayakta tutan bilgilerin korunmasini saglayabilirsiniz.

HP Security Manager, filonuzu givenli hale getirmeyi saglayan basit ve kullanici dostu bir
sdrectir. Filonuz genelinde tek bir glivenlik politikasini hayata gecirerek aygitlari filonuzda
etkin bir bicimde konumlandirip izleyin ve HP Instant-on Security ile, yeni HP aygitlarini aginiza
eklendikleri anda glivenceye alin.* HP Security Manager'in otomatiklestirilmis izleme ve risk
esasliraporlama 6zelliklerini kullanarak, tanimli politikalariniza uygunlugu etkin bir bicimde
slrdlrtn ve kontrol edin. Yonetim giderlerini kayda deder oranda azaltirken bilgi glivenligini
glclendiren otomatik kimlik sertifikasi yerlestirme ve giincelleme dzelliginden yararlanin.

HP Security Manager, filonuzu nasil giivenli hale getiriyor?
HP Security Manager, HP filo gtivenligi icin uyumu giiclendiren ve riskleri azaltan, basitlestirilmis
bir yaklasim sunar.
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Politika olusturun/  Aygitlar Aygitlari Aygitlar Sertifikalari Sonuclari

gbzden gecirin ekleyin degerlendirin duzeltin yenileyin inceleyin

HP JetAdvantage Security Manager

(aba gerektirmeyen politika olusturma olanagiyla filo
guvenligi saglayin

Kullanimi kolay HP Policy Editor, size kilavuzluk eden ve ortaminiz icin kapsamli bir politika
olusturmaniza yardimci olan sezgisel bir kural motoruyla politika olusturma gérevini
basitlestirir. Glvenlik politikalarinizi, sirketinizin degisen ihtiyaclarina, yasal dizenlemelere
veya sektor standartlarina en uygun hale gelecek sekilde kolayca giincelleyin.

HP Security Manager Temel Politika sablonu

HP Security Manager Base Policy sablonunu kullanarak baski ortaminiz icin kolayca bir gtvenlik
politikasi olusturun. Sablon, sik rastlanan kurumsal baski ortamini glvenli hale getirmek
icin temel bir yaklasim sunmanin yani sira, benzersiz gtivenlik politikasi gereksinimlerinizi
karsilayacak sekilde kolayca tzellestirilebilir. Bu sablon, ABD Ulusal Standartlar ve Teknoloji
Enstitiisti ve HP Giivenlik En lyi Uygulamalari Kontrol Listesi tarafindan kullanilan ayarlari,
glvenli ancak Uretken bir baski ortami olusturmak icin gerekli glvenlik ayarlariyla ilgili mdsteri
girdileriyle bir araya getirmektedir.
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Aygitlar cesitli yontemlerle politikanizla iliskilendirin
HP aygitlarini HP Security Manager'a eklemek kolaydir.

¢ Auto-Discovery: Security Manager otomatik kesfetme 6zelligiyle HP aygitlarinizi otomatik
olarak bulur. Bu 6zelligi, belirli sayidaki ag noktasinda veya belirli bir IP adresi araliginda
arama yapacak sekilde ayarlayabilirsiniz. Ardindan, hangi aygitlari yénetmek istediginizi
listeden secebilirsiniz.

e .txt veya .xml dosyasi: HP Web Jetadmin uygulamasindan .xml disa aktarmalari dahil, aygit
IP adreslerini veya ana bilgisayar adlariniiceren bir .txt veya .xml dosyasiniice aktararak bir
mevcut aygitlar listesi ekleyin.®

¢ Instant-0n Security: HP Aninda Acilma Guvenlik ézelligi, her bir HP aygitini, aginiza baglanir
baglanmaz (veya soguk sifirlama yapildiktan sonra) herhangi bir BT midahalesi olmadan
Security Manager uygulamasinin icine ekler. Yalnizca HP Security Manager'da bulunan HP
Instant-on Security ayni zamanda, aygitlarinizi spesifik kurumsal givenlik politikanizla uyumlu
olacak sekilde aninda yapilandirarak zaman tasarrufu elde etmenizi ve riski en aza indirmenizi
sadlar.t

degil) uygular (gtvenli)

HP Instant-on Security

‘ 1. Yeniaygit 2. Yerlesik aygit aracisi, aygit aga baglandiginda
kurulur veya veya yeniden baslatildiginda HP Security
_ varolan Manager sunucusunu bulur
aygit yeniden
baus,latll{r n 3. HP Security Manager, yazicyt uyumlu hale
(glveni getirmek icin gtvenlik politikasinianinda
durumda
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Proaktif uyumlulukla yatinmlarinizi biyatin

HP Security Manager, strekli degerlendirme ve otomatiklestirilmis diizeltme sayesinde
uyumlulugu korumanizi saglar. Aygitlarinizi ne siklikta degerlendirmek veya degerlendirip
dizeltmek istediginize karar verebilirsiniz. Gnlik, haftalik ya da aylik; hangisini secerseniz.

¢ Degerlendirme: Programlanmis dederlendirme sirasinda HP Security Manager arka planda
calisarak filonuzun givenlik ayarlarini spesifik bir politikayla karsilastirarak dogrular.
Degerlendirme islemi daha sonra uyumlu olmayan 6zellikleri belirler ve bunlarla ilgili
rapor hazirlar.

e Diizeltme: HP Security Manager, degerlendirme sirasinda belirlenen uyumsuz ¢zelliklere,
dogru politika ayarlarini otomatik olarak uygular. Basariyla uygulandigini dogrulamak icin,
uyumlu ayar yeniden degerlendirilir.

Kapsamli filo glvenlik raporlariyla riski azaltin

Yerlesik raporlama ozelligiyle bilgilerinizi koruyun. Kullanicilar filonun genel risk dizeyiyle ilgili
dzet raporlar alabilir ve ardindan aygita veya gtivenlik ayarina gore spesifik riskleri arastirabilir.
Ayrica, otomatik olarak programlanmis her bir dederlendirme ve dlizeltme isleminden sonra
e-postaile Gst diizey raporlar génderme 6zelligi de etkinlestirilebilir.

HP Security Manager ayrica daha gilivensiz aygitlari tespit etmeniz icin bir risk degerlendirmesi
yapmaniza yardimci olabilir. Daha az glivenli aygitlar, en glincel aygit yazilimini ya da Jetdirect
yaziliminricermiyor olabilir veya Sure Start, Calisma Zamani Yetkisiz Midahale Algilama ya da
Beyaz Listeye Alma Ozellikleri etkinlestirilmis halde baslatilmamis olabilir.

HP JetAdvantage Security Manager @
Executive Summary Report
Report run at 3/11/2015 11:22:53 AM Page 1 of 3

Device Group: All Devices Group

Device Summary
The Assessed Devices chart below shows the status of all assessed devices in IPSC based on their

most severe failure. For example, if one device has five low risk failures and one high risk failure, the
device would be tagged as a high risk.

Assessment Risk (by Devices)

33.33%
O

[ Passed
[1 Medium Risk

66.67%

Basit, sezgisel risk degerlendirmesi



Brostr | HP JetAdvantage Security Manager

7

& o

i Iy { >
f‘ \ :‘ T‘ 2
! s P TN
g .
iy 5 ~
! e ;
ey ; ; > )
[l
EHiE 3
i
N\ l !"w
B ——

g_-
T

Filo genelinde sertifika yonetimiyle is akisinizi koruyun

Sertifikalar, aygitlariniza ve aygitlarinizdan bilgi akisini koruma konusunda hayati éneme
sahiptir. Kimligi kanitlayarak ve verileri sifreleyerek, gtvenilir varliklar arasinda glvenliiletisim
sadlamak icin kullanilirlar. Benzersiz sertifikalari elle yiklemek hataya acik, emek isteyen ve
her aygit icin 15 dakikaya varan bir sirenin harcanmasi anlamina gelen bir gérevdir. Bu ylzden
pek cok misteriya sertifika kullanmaktan tamamen vazgecmekte veya onlarin dlizgiin sekilde
tutulmasi konusunda yeterli cabayr harcamamaktadir.

HP Security Manager'in getirdidi en son yenilik, filonuz genelinde benzersiz kimlik sertifikalari
kullanarak, gecerliliklerini koruduklarini dogrulamak icin bunlari strekli bir bicimde izleyerek
ve iptal edilmis ya da stresi ge¢mis sertifikalari otomatik olarak yenileyerek bu streci kolay ve
etkili hale getiriyor.?

HP Security Manager, hem ID hem de CA sertifikalarini etkili bir bicimde uygulayip glincelleyerek,
altyapinizin, uygulamalarinizin ve aygit iletisimlerinizin glvenligini artirmaniza yardimci olur.

Once Sonra
Her bir aygit Gizerinde elle, zaman alici ve HP Security Manager ile filo genelinde
hatalara acik islemler basit, etkili ve tek seferlik kurulum
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Bu kullanimi kolay ¢6zUm size nasil avantaj saglar?

HP Security Manager, cesitli baglamlara ve farkli sirket sartlarina uygulanabilecek cok yonli
bir glivenlik ¢dzUmaddar.

Ornegin, finans hizmetleri sunan sirketler miisteri bilgilerini korumanin basarinin temel sarti
oldugunu ve sektorle ilgili mevzuatin bunu zorunlu kildigini bilirler. Ancak aygit sayilarinin
cogu zaman binleri buldugu baski filolarinda glivenligi korumak yonetim masraflarinin kayda
deg@er oranda artmasina neden olur.

HP Security Manager sayesinde, finans hizmeti sunan sirketler HP baski ve gorintileme
filolari izerinde glnlik degerlendirme ve dlzeltme islemleri planlayarak zaman ve maliyet
tasarrufu elde edebilirler. Bu, bir yandan filonun sirketin glivenlik politikasina uygunlugunun
sirmesini saglarken diger yandan BT departmanina, baska sorunlara odaklanmak icin zaman
kazanma olanagi sunar. Yoneticiler ayrica, misteri bilgilerinin glivende oldugunu dogrulamayi
kolaylastiracak bir bicimde, uyumlulugu kanitlayan, filo, aygit veya 6zellik dizeyinde raporlar
elde edip bunlari basabilir veya kaydedebilirler.

HP Security Manager'dan 6nce HP Security Manager'dan sonra
%25‘ten %97‘den
az Filonun fazla Filonun
guvenlik guvenlik
politikasina politikasina
uygunluk orani uygunluk
orani
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Teknik ozellikler

Desteklenen ag HP Security Manager 32 bit ve 64 bit isletim sistemlerinde desteklenir:
isletim sistemleri Microsoft® Windows® 7 SP1, 8, 8,1, 10; Microsoft Server® 2008 R2 (yalnizca 64 bit),
2012, 2012 R2, 2016

Desteklenen Microsoft SQL Server Express 2012, Microsoft SQL Server 2012 (Enterprise),

veri tabanlari Microsoft SQL Server Express 2014 (Paket), Microsoft SQL Server 2014 (Enterprise)
Test edilmis Internet Explorer 11 ve Ust(, Google Chrome™ v55.0 ve (sti

tarayicilar

NET siirimleri NET 3.5 ve 4.6.2 gerektirir

Desteklenen Aygit uyumlulugu icin hp.com/go/securitymanager adresini ziyaret edin

aygitlar

Sistem Sunucu gereksinimleri: Minimum 2,33 GHz cift ¢cekirdekli islemci, minimum
gereksinimleri 4 GB RAM (32 bit sistemler), minimum 8 GB RAM (64 bit sistemler)

istemci gereksinimleri: PCminimum 1.8 GHz islemciye, minimum 3 GB RAM'e
(32 bit sistemler), minimum 4 GB RAM'e (64 bit sistemler) sahip bilgisayar

Depolama gereksinimleri: Minimum 4 GB kullanilabilir disk alani. HP Security
Manager icin gerekli veri tabani depolama alani degisiklik gdsterir ve sunlara
baglidir: degerlendirilen aygit sayisi, degerlendirme icin esas alinacak politka
buyuklugu, degerlendirme icin kullanilacak politika sayisi, dederlendirme sikligi
ve degerlendirmeden elde edilecek dneriler. Yonetilen aygit sayisi 1000'den
fazlaysa, SQLin tam kopyasinin kullanilmasi kesinlikle onerilir.

Performans HP, bir sunucu tzerinde 10.000'e kadar aygiti test etmistir (daha ylksek sayilar
mumkindur) ve HP Security Manager Base Policy'yi kullanarak saatte 1500 aygit
degderlendirmesi gerceklestirmistir.

Desteklenendiller  ingilizce

Detayli bilgi

HP JetAdvantage Security Manager'i sirketinizin genel BT glvenligi stratejinizin
ayrilmaz bir parcasi haline getirmek veya Uicretsiz deneme strimdni edinmek icin
hp.com/go/securitymanager adresini ziyaret edin, HP temsilciniz ile iletisime gecin
veya bir HP Belge Cozdmleri Uzmani ile iletisime gecin.

Daha fazla bilgi almak icin
hp.com/go/securitymanager adresini ziyaret edin

' HPE Sponsorluguile yiritilen 2016 tarihli "Siber Suglarin Maliyeti ve Is Yeniliklerinin Riski" baslikli Ponemon calismasi.
2 Kaynak: Buyers Laboratory LLC tarafindan hazirlanan Subat 2015 tarihli HP JetAdvantage Security Manager 2.1 hakkinda C6ztmler Raporu.

3 HP Dahili gtivenli verilerine (Aygit Glvenligi Karsilastirmasi, Ocak 2015) ve Buyers Laboratory LLC tarafindan, Subat 2015'te sunulan, HP JetAdvantage Security Manager 2.1 ile
ilgili C6ztmler Raporu'na dayanmaktadir.

4 Belirli trin modellerive Grlin yazilimi versiyonlariicin gecerlidir.

> Buarac yalnizca genel karsilastirma icin sunulmustur. Bu bilgiler Greticilerin yayinladiklari kurumici 6zelliklere ve sahiplerine ait veri ve algoritmalara dayanmaktadir. Hewlett-
Packard Company tarafindan bu bilgilerin kesinlikle dogru oldugu garanti edilmez. Kullanicilar, analizde kullanilan givenlik politikalarini 6zellestirebilirler; bu da sonuclar
Gizerinde etkili olacaktir. Gercek sonuclar degisiklik gosterebilir.

& HP Web Jetadmin uygulamasi hp.com/go/webjetadmin adresinden Gcretsiz olarak indirilebilir.

Giincellemeler icin Gye olun & Win NG
hp.com/go/getupdated is arkadaslarinizla paylasin

© Copyright 2012-2017 HP Development Company, L.P. Bu belgede yer alan bilgiler bildirimde bulunulmadan degistirilebilir. HP triin ve hizmetlerine
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