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Uyumluluk ihlali sirketinize zarar
verebilir

Bir glvenlik ihlali, yUksek ceza tutarlarina ve davalara ek olarak gelir kaybina
ve itibarmizin zedelenmesine yol acabilir. Gavenlik planinizi olustururken,
aginizin ancak en zayif halkaniz kadar givenli oldugunu unutmayin.
Bilgisayarlarin sahip oldugu glvenlik zaaflarinin cogu, baski ve gorintileme
aygitlarricin de gecerlidir. Uyumluluk sartlarini karsilamaniza ve ticari bilgilerinizi
guvenlik tehditlerinden korumaniza yardimci olacak aygitlari ve cozdmleri
kullanmaniz hayati 6nem tasir.

Risk nedir?

Dlzenleme ve yasalara uyum gostermemek, global élgekteki kuruluslar icin cezalar, is kayb, itibar kaybi ve toplu davalar
gibi agir bedellere yol acabilir.

Korunmayan veya yeterli korumaya sahip olmayan ug noktalar siber suclar icin daha fazla firsat demektir. Ponemon
tarafindan kisa slire 6nce yapilan bir calisma kapsaminda diizenlenen ankete katilan kuruluslar 2016 yilinda bir 6nceki
yilin ayni dénemine gore %20 artisla haftada ortalama iki saldiryla karsi karslya kalmistir ve siber suclara karsi yardttlen
miicadelede yillik 9,5 milyon $ kayba ugramistir’. Yalnizca gecen yil, diinya genelinde 6nceki iki yila gore %400 artisla

4 milyardan fazla veri kaydi ihlal edilmistir?.

Pek cok BT departmani bilgisayarlar ve agr korumak icin siki glivenlik tedbirlerini hayata gecirse de, baski ve gérintileme
aygitlari genellikle goz ardi ediliyor. Ancak yazicilar, aginiza giris noktasi islevi gorebilir ve glivenli hale getirilmeleri
oldukca énemlidir. BT yéneticileri tarafindan bildirilen tiim veri ihlallerinin %26’s yazicilari icermektedir>.

Buyuyen bu tehdide karsi koymak icin hiikimet organlari diinya genelinde yeni kati diizenlemeler uygulayarak kuruluslarin
miisteri bilgilerini daha iyi korumalarini sart kosuyor. Ornegin yeni AB Genel Veri Koruma Yonetmeligi (GDPR) 2018 yilinda
yUrirlige girecek olan 6nemli bir diizenlemedir. GDPR uyarinca, isletmelere verilerin korunmasi yéniinde uygulanan
zorunluluklar artacaktir. Bu nedenle, bilgisayarlardan yazici ve mobil aygitlara kadar aginizdaki tim aygitlarin korundugundan
emin olmanizi tavsiye ederiz. Yeni dizenlemeden yalnizca AB lkeleri etkilenmemekte, AB'de ikamet edenlerden veri
toplayip bu verileri kullanan tim global isletmeler de bu yonetmelige uymak zorundadir. Glvenlik ihlallerinin tespit
edilmesi ve bir ihlal fark edildikten sonra 72 saat icinde bildirilmesi icin her bir aygitin kuruluslar tarafindan izlenip
degerlendirilmesi gerekecektir. Uyum denetimleri sirasinda ihlallerin takip edilmedigi ya da bildirilmedigi ortaya ¢ikarsa
isletmelerin 20 milyon €'ya ya da sirketin yillik cirosunun %4'ine varan para cezasi ddemesi s6z konusu olacaktir.

Uyumlulugu iyilestirmek icin yaygin givenlik denetimlerini kullanin

Sektdrdeki uyumluluk sartlarina ve diizenlemelerine ayak uydurmak zorlu bir gérev. Neyse ki internet Giivenligi Merkezi
(CIS), siber gavenlik 6nerilerini basitlestirmek icin bir dizi yaygin givenlik denetimi olusturdu. CIS Kritik Glvenlik
Denetimleri, siber saldirilari durdurmaya yardimci olabilecek 20 spesifik eylemi icermektedir. (Ayrintilar icin
https://www.cisecurity.org/critical-controls.cfm adresini ziyaret edin.) Denetimler, sektorle ilgili PCI-DSS, IS0 27001,
US CERT d&nerileri, HIPAA, FFIEC ve NIST gibi pek cok diger dizenlemeyle paralellik icerisindedir. Denetimler bu
cercevelerin yerini almayl amaclamaz ancak bu cerceveleri anlamlandirmak icin sirketler tarafindan siklikla kullanilirlar.

(IS Kritik GUvenlik Denetimleri, getirisi yiksek az sayida eyleme 6ncelik verir. Belli basli tehdit raporlarindan elde edilen
en yaygin saldiri kaliplarina yanit Gretirler. Olusturulmalarinda, aralarinda énde gelen adli tip uzmanlarinin ve olaylara
yanit Uretmekte uzmanlasmis kuruluslarin da yer aldigi, sektér uzmanlarindan olusan genis bir grup rol almistir. Ayrica,
Denetimler gelisen tehditler ve saldirilar temelinde slrekli olarak gtincellenmektedir.

Kendi glvenlik eylem planinizi olusturmak ve uyumluluk dizenlemelerini karsilamak icin CIS Kritik GUvenlik Denetimleri'nden
yararlanin. Bu brosur, genel glivenlik planinizin bir par¢asi olarak baski aygitlarinizi, verilerinizi ve belgelerinizi giivenceye
almaniza yardimci olmak icin, 20 Denetim'in her birine iliskin eylem dnerileri sunmaktadir. 4, 6, 8, 12, 13 ve 15 sayili
denetimler 6zellikle yeni GDPR sartlariyla iliskili veri koruma ve takip faaliyetlerini ele almaktadir.


https://www.cisecurity.org/critical-controls.cfm
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CIS Kritik GUvenlik Denetimleri ve 6nerilen eylemler

CSC1: Yetkilendirilmis ve Yetkilendirilmemis Aygit Envanteri

Denetim — Yalnizca yetkilendirilmis aygitlara erisim izni vermek, yetkilendirilmemis ve ydnetilmeyen aygitlari bulup
erisimlerini engellemek icin tim donanim aygitlarinizi etkin bir bicimde yénetin (envanterini alin, izleyin ve dizeltin).

Oneri — Aginizdaki tim baski aygitlarinin hesaba katildigindan ve giivenlik politikaniza uyumlu olacak sekilde etkin bir bicimde
yonetildiginden emin olun. Etkili bir baski glivenligi yonetim araci, aga ve bilgisayarlara bagli tim aygrtlar kesfedebilir ve bu
aygitlarin gérindr hale gelmelerini saglar.

CSC 2: Yetkilendirilmis ve Yetkilendirilmemis Yazilim Envanteri

Denetim — Yalnizca yetkilendirilmis yaziimlarin kurulup calistirilmasini saglamak, yetkilendirilmemis ve yénetilmeyen
yazilimlari bulup kurulmalarini veya calistirilmalarini engellemek icin, aginizdaki tim yazilimlari etkin bir bicimde yonetin
(envanterini alin, izleyin ve dizeltin).

Oneri — Baski ve gérintiileme aygitlariniza yiklenen tim Griin yaziimlarinin ve cézimlerin giincel, orijinal olduklari
dogrulanmis ve imzalanmis olduklarindan emin olun. Yalnizca orijinal kodlarin yiklendiginden emin olmak icin, yerlesik BIOS
ve Urin yaziimi korumasi bulunan baski aygitlarini tercih edin. Baski filosu yonetim ¢6zimleri sayesinde, tim filo genelinde
proaktif Gran yazilimi giincellemeleri yapilmasi saglanabilir. Yazilimlar (sunucu ve istemci tabanli), imzalanmis ve
orijinallikleri dogrulanmis olmalidir.

CSC 3: Mobil Aygitlarda, Diziist( Bilgisayarlarda, Is istasyonlarinda ve Sunucularda Givenli
Donanim ve Yazilim Yapilandirmalari

Denetim — Saldirganlarin tehlikelere acik hizmetleri ve ayarlari kullanmalarini énlemek icin, siki bir yapilandirma yonetimi
ve degisiklik denetimi slrecini hayata gecirerek, dizist( bilgisayarlar, sunucular ve is istasyonlari Gzerinde glvenlik
yapilandirmalari belirleyin, uygulayin ve etkin bir bicimde yonetin (izleyin, raporlar olusturun ve diizeltin).

Oneri - Diger tiim ag uc noktalari gibi yazicilar da glivenli olacak sekilde yapilandirimalidir. Tiim baski aygitlaninizi kapsayacak
bir glivenlik politikasi olusturup uygulamaniz ve bu politikaya aykirilik teskil eden durumlari etkin bir bicimde diizeltmeniz
gerekir. Guvenlik kontrol listeleri (6r. NIST) veya glivenlik danismanligi hizmetleri, kapsamli bir giivenlik politikasi tasarlayip
uygulamaniza yardimci olabilir. Etkili bir baski glivenligi yonetim araci, baski filonuz genelinde politika olusturma, aygit
ayarlarini uygulama, degerlendirme ve diizeltme sireclerini otomatik hale getirebilir. Kurumsal diizeydeki cok islevli
yazicllarda (MFP’ler) 250'den fazla glivenlik ayari bulundugundan, bu slreci otomatik hale getirmek size biyk bir
zaman tasarrufu saglayacaktir.

CSC 4: Sarekli Zayif Nokta Degerlendirmesi ve Dizeltme

Denetim — Zayif noktalari belirlemek, diizeltmek ve saldirganlar icin firsat penceresini olabildigince daraltmak icin stirekli
olarak yeni bilgiler edinin, bu bilgileri degerlendirin ve gerekli adimlar atin.

Oneri — ArcSight, Splunk veya SIEMonster gibi Givenlik Bilgileri ve Olay Yonetimi (SIEM) cézimleri, aginizdaki hareketliligi
gercek zamanli olarak izleyebilir ve olaylar meydana geldiginde yoneticileri bilgilendirebilir. Yazicilari izlemek, bilgisayarlari
izlemek kadar énemlidir. Yazicilarinizin SIEM aracina olay syslog mesajlar génderebildiginden emin olun.

Calisma surelerini en yUksek dizeye ¢ikarip BT midahalelerini en az indirmek icin, saldirilari gercek zamanli izleme ve
otomatik olarak kurtarma ¢zelliklerine sahip baski aygitlarini tercih edin.

Zayif noktalar en aza indirmek icin, yeni yazicilari aga baglandiklari anda belirleyip kurumsal glivenlik politikanizi onlara
otomatik olarak uygulayabilen bir filo glvenligi yonetim araci kullanin. Tim baski filonuzun politikaniza uygunlugunu
korumak icin, diizenli degerlendirmeler/diizeltmeler planlayin.

CSC5: Yonetici Ayricaliklarinin Denetimli Kullanimi

Denetim — Bilgisayarlar, aglar ve uygulamalar tzerindeki yonetici ayricaliklart kullanimlarini, atamalarini ve yapilandirmalarini
izleyin, denetleyin, dnleyin ve dizeltin.

Oneri— Aygit ayarlarini yalnizca BT personelinin veya yetkili diger kisilerin kurup yapilandirdigindan emin olmak icin,
kullanicilari dogrulama ve islevlere erisimi kisilerin rollerine gére denetleme becerilerine sahip baski aygitlarini ve cozimlerini
tercih edin. Filo genelinde yonetici sifrelerinin kullanilmasini saglamak icin filo gtvenligi yonetim yazilimi kullanin.
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CSC 6: Denetim Kayitlarinin Tutulmasi, izlenmesi ve Analiz Edilmesi

Denetim — Bir saldiriyi belirlemenize, anlamaniza veya ondan kurtulmaniza yardimci olabilecek olay denetim kayitlarini
bir araya getirin, yonetin ve analiz edin.

Oneri — Baski aygitlarinin olay syslog mesajlari olusturabilmesi gerekir. Bu sayede glivenlik ekibiniz sorunlari kesfetmek
ve ¢dzmek icin denetim kayitlarini diizenli olarak inceleyebilir. Bu mesajlari filo glivenligi yénetim ¢6zimlerine ve SIEM
araclarina, hem gercek zamanli izleme hem de denetimler veya diger uyumluluk sartlari icin raporlar olusturma amaclari
icin génderebilme &zelligine sahip aygitlar tercih edin.

CSC 7: E-posta ve Web Tarayicisi Korumalari

Denetim — Saldir yizeyini ve saldirganlarin web tarayicilari ve e-posta sistemleri Gzerinden insan davranislarini maniptle
etme firsatlarini en aza indirin.

Oneri — MFP'ler genellikle internete bagli olduklarindan, érnedin taranmis belgeleri e-posta ile génderebilirler. E-posta ile
gonderilen taranmis belgelerin hassas verilerin korunmasini saglayacak sekilde sifrelendiklerinden emin olun. Kullanicilari
dogrulama ve aygtt icerisindeki kaynaklara erisimi (6rnegin web sunucularina veya e-posta islevine) kisilerin rollerine bagli
olarak denetleme becerilerine sahip aygitlari ve ¢c6ztmleri kullanin. MFP’leriniz icin “Gvenilir Siteler” listesi olusturun ve
aygittan yalnizca givenilir web sitelerine erisilebilmesini saglamak icin bu listeyi gerektigi gibi ydnetin. Dizenli hale getirilmis
yonetim ve artinlmis gtivenlik icin cesitli kimlik dogrulama yéntemlerini (6rnegin PIN/PIC, LDAP veya Kerberos kimlik
dogrulamasi) Active Directory ile btinlestirin. Aga bagli baski aygitlarinda yerlesik kétt amacli yazilim ve virtis korumasi
bulunmali, en glincel korumalarin gecerli olmasi i¢in yazici yaziimlari dizenli olarak glincellenmelidir.

(CSC 8: Kota Amacli Yazilimlara Karsi Korumalar

Denetim — Bir yandan kétt amacli kodlarin sirketiniz icerisindeki farkli noktalarda kurulmalarini, yayilmalarini ve ¢alistiriimalarini
denetlerken diger yandan savunma, veri toplama ve duzeltici eylem dnlemlerinin hizla giincellenebilmesi icin otomatik
yontemlerin kullanimini optimize edin.

Oneri - Yalnizca dogrulanmis ve imzalanmis kodlari yiikleyen, aygit belledini izlemek ve saldiri durumunda aygiti yeniden
baslatmak icin yerlesik kotl amacli yazilim 6nleme ézelliklerine sahip baski aygitlarini tercih edin. Etkili bir baski givenligi
yOnetim araqj, filo genelinde aygit ayarlarini otomatik olarak dederlendirip dizeltebilir. Ayrica, tim baskiyazilimi ¢dzimlerinin
imzalanmis ve orijinalligi dogrulanmis oldugundan emin olun.

CSC9: Ag Baglanti Noktalarinin, Protokollerinin ve Hizmetlerinin Sinirlandirilmasi

Denetim — Saldirganlara acik zayif noktalari en aza indirmek icin, aga bagli aygitlar Gzerindeki baglanti noktalarinin,
protokollerin ve hizmetlerin siregelen isletimsel kullanimini yonetin (izleyin, denetleyin ve diizeltin).

Oneri—Varsayilan olarak devre disi birakilmamis olmalari durumunda, saldirganlarin aygita erismek icin yararlanabilecekleri
kullanilmayan baglanti noktalarini ve giivenli olmayan protokolleri (6rnegin FTP veya Telnet) devre disi birakin. Filo genelinde
aygit ayarlarini otomatik olarak uyumlu tutmak icin bir baski glivenligi yonetim araci kullanarak BT departmaninin zamandan
tasarruf etmesini saglayin ve riskleri azaltin. Aygit islevlerine ve ayarlarina erisimi sinirlandirmak icin yénetici sifreleri,
kimlik dogrulama ve rol esasli erisim denetimleri kullanin.

CSC 10: Veri Kurtarma Ozelligi

Denetim — Verileri zamaninda kurtarabilmek icin, kanitlanmis bir metodoloji kullanarak kritik bilgileri diizgln sekilde
yedekleyin.

Oneri — Bu Denetim halihazirda yazicilar icin gecerli dedildir.

CSC11: Ag Aygitlari icin, GUvenlik Duvarlari, Yonlendiriciler ve Anahtarlar gibi Glvenli
Yapilandirmalar

Denetim — Saldirganlarin tehlikelere acik hizmetleri ve ayarlari kullanmalarini énlemek icin, siki bir yapilandirma yonetimi
ve degisiklik denetimi sdrecini hayata gecirerek, ag altyapisi aygitlari Gzerinde gtvenlik yapilandirmasi belirleyin, uygulayin
ve etkin bir bicimde yénetin (izleyin, raporlar olusturun ve dizeltin).

Oneri - Yazicilar da agda yer alir ve diger tiim ag uc noktalari gibi giivenli olacak sekilde yapilandirilmalari gerekir. Etkili
bir baski glivenligi yonetim araci, agi glivende tutarken BT departmanina zaman tasarrufu saglamak icin filo genelinde
aygit ayarlarini uygulama, degerlendirme ve dizeltme streclerini otomatik hale getirebilir.
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CSC12: Sinir Korumasi

Denetim — Givenlige zarar verici verilere odaklanarak, farkli gliven diizeylerine sahip bilgi aktarim aglarindaki akis
Uzerinde tespit, dnleme ve dizeltme eylemleri gerceklestirin.

Oneri — Aktarim halindeki (yaziclya veya yazicidan giden baski ya da tarama gérevleri) veya aygitin sabit striiciisinde
bulunan verileri korumak icin sifreleme kullanin. Kullanicr kimligi dogrulama ve érnegin, yalnizca yetkilendirilmis kullanicilarin
taranmis belgeleri e-posta ile génderebilmelerini veya dosyalari bulut hedeflerine yénlendirebilmelerini saglama gibi,
belirli bir isleve erisimi kisilerin rollerine bagli olarak denetleyebilme &zelliklerine sahip baski aygitlarini ve ¢dzimlerini
tercih edin. Kétt amacli web sitelerine erisimi engellemek icin aygit Gzerindeki “Guvenilir Siteler” listesinde glvenilir web
sitelerini yapilandirin. Gtvenli mobil baski ¢ozUmleri bir yandan adi korurken diger yandan kullanicilarin mobil aygitlarindan
baski almalarini kolaylastirabilir.

CSC13: Veri Korumasi

Denetim — Verilerin disari sizmasini 6nleyin, disari sizmis verilerin yarattigi etkileri azaltin ve hassas bilgilerin gizliligini ve
saglamUligini koruyun.

Oneri — Aktarim halindeki (yaziciya veya yazicidan giden baski ya da tarama gérevleri) veya aygitin sabit stirlictisiinde
bulunan verileri korumak icin sifreleme kullanin. Hassas belgelerin ¢ikis tepsilerinde birakilmasini 6nlemek icin kimlik
dogrulamali baski ¢ozimlerini kullanin. Kiralanmis aygitlari iade etmeden veya kullanim 6mri tamamlanmis aygitlari
geri donUsUme gondermeden 6nce aygitlarin sabit sdriclerinde kayitli verilerin gvenli bir bicimde silindiginden emin olun.

CSC 14: Bilmesi Gerekenlerle Sinirli Erisim Denetimi

Denetim — Onaylanmis bir siniflandirma temelinde, hangi kisilerin, bilgisayarlarin ve uygulamalarin kritik varliklara (6r. bilgiler,
kaynaklar ve sistemler) erismesi gerektigini resmi olarak belirleyerek bu kritik varliklara erisimi izleyin, denetleyin, énleyin,
dizeltin ve glvenli hale getirin.

Oneri - Kullanicilari dogrulama ve islevlere erisimi kisilerin rollerine badli olarak denetleme becerilerine sahip baski aygitlarini
ve ¢dzdmlerini tercih edin. Dizenli hale getirilmis yonetim ve artirilmis gtvenlik icin ¢esitli kimlik dogrulama yéntemlerini
(6rnegin PIN/PIC, LDAP veya Kerberos kimlik dogrulamasi) Active Directory ile butunlestirin. Kimlik dogrulamali baski
¢OzUmleri hassas belgelerin yanlis ellere gecmesini dnleyebilir.

CSC15: Kablosuz Erisim Denetimi

Denetim — Kablosuz yerel alan adlarinin (LAN'lar), erisim noktalarinin ve kablosuz istemci sistemlerinin gtivenlik kullanimini
izleyin, denetleyin, dnleyin ve dizeltin.

Oneri — Etkili bir baski glivenligi yénetim araci, filo genelinde, kablosuz ayarlari da dahil olmak (izere aygit ayarlarini uygulama,
degerlendirme ve dizeltme streclerini otomatik hale getirebilir. Taranmis belgeleri e-posta ile génderme gibi aygit
islevlerine erisimi kullanicilarin rollerine bagli olarak sinirlandirmak icin erisim denetimi ¢6ztimleri kullanin. Givenli mobil
baski ¢cozUmleri bir yandan agi korurken diger yandan kullanicilarin mobil aygitlarindan baski almalarini kolaylastirabilir.
Ornegin, esler arasi kablosuz baskiyi destekleyen aygitlar, mobil aygit kullanicilarinin sirketin agina veya kablosuz
hizmetine giris yapmadan, dogrudan yazicinin kendine has kablosuz sinyaline baglanarak baski alabilir.

CSC 16: Hesaplarin izlenmesi ve Denetimi

Denetim — Saldirganlarin midahale sanslarini en aza indirmek icin, sistem ve uygulama hesaplarinin yasam déngulerini
-olusturulma, kullanim, askida kalma ve silinme durumlarini- etkin bir bicimde y6netin.

Oneri - Kullanicilar dogrulama ve islevlere erisimi kisilerin rollerine gdre denetleme becerilerine sahip baski aygitlarini ve
c6zamlerini tercih edin. Merkezilestirilmis yonetim ve artinlmis gtvenlik icin, kimlik dogrulamayi Active Directory ile
buttnlestirin. Kullanici hesaplarini diizenli olarak gézden gecirin ve gerekli olmayanlari devre disi birakin; hesap kullanimini
takip etmek icin izleme ¢dzimlerinden yararlanin. Hesap kullanici adlarini ve kimlik dogrulama bilgilerini, hem aktarim
halinde hem de aygit belleginde saklandiklari stire boyunca sifreleyin. Glvenlik danismanlari, riskleri en aza indirmenize
yardimci olmak icin kapsamli bir baski gtvenligi plani tasarlamaniza ve bazi durumlarda hesaplari izleme ve denetleme
de dahil olmak tizere guvenligi yonetmenize yardimc olabilirler.

CSC 17: Gavenlik Becerileri Degerlendirmesi ve Bosluklar Doldurmak icin Uygun Egitimler

Denetim — Sirketin korunmasina katki sunmak icin gerekli olan spesifik bilgileri, becerileri ve vasiflari tespit edin; kurulustaki
tim islevsel roller icin politika, kurumsal planlama, editim ve farkindalik programlari araciigiyla bosluklari dederlendirmek,
belirlemek ve doldurmak icin batdnsel bir plan gelistirin ve uygulayin.

Oneri — Baski givenligi danismanlari glivenlik risklerinizi degerlendirmenize, kapsamli bir giivenlik politikasi ve plani
gelistirmenize ve slrec ve teknoloji dnerilerini hayata gecirmenize yardimci olacak profesyonel bilgilere sahiptirler. Hatta
bazi giivenlik hizmetleri, baski glivenligi ve uyumlulugunu sizin adiniza yénetebilir.
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CSC 18: Uygulama Yazilimi Guvenligi

Denetim — Glvenlik zafiyetini dnlemek, belirlemek ve diizeltmek icin, kendi gelistirdiginiz ve disaridan aldiginiz yazilimlarin
guvenlik yasam dongulerini yonetin.

Oneri — Gelistirilmis tiim baski ¢c6ziimleriyle ilgili olarak giivenli gelistirme en iyi uygulamalarina bagli kalin. imzalanmis
ve orijinal oldugu dogrulanmis yazilim ¢6zimlerini tercih edin.

CSC19: Olaylara Yanit ve Yonetim

Denetim — Olaylara yanit altyapisi (6r. planlar, tanimlanmis roller, egitim, iletisimler ve yénetim izlemesi) gelistirip uygulayarak
sirket bilgilerini ve itibarini koruyun.

Oneri - Olaylara yanit planinizin baski ortaminizi da icerdiginden emin olun.

CSC 20: Ntfuz Testleri ve Kirmizi Takim Alistirmalari

Denetim — Saldirganin amaclarini ve eylemlerini taklit ederek, sirketin savunma bilesenlerinin (teknoloji, strecler ve insanlar)
toplam kuvvetini test edin.

Oneri — Nifuz testlerine baski ortaminizi da dahil edin. Zayif noktalara karsi baski ortaminizi diizenli olarak degerlendirin
ve bu zafiyetleri gidermek icin glvenlik planinizi glincelleyin.

Bir sonraki adima gecin

Bu teknik brostirde yer alan énerileri hayata gegirmeniz baski giivenliginizi sikilastirmaniza ve uyumluluk sartlarini karsilamaniza
yardimci olabilir. Destege mi ihtiyaciniz var? Baski glvenligi yonetim ve danismanlik hizmetleri, baski aygitlarinizin, verilerinizin
ve belgelerinizin gdvenligini artirmak icin bir plan gelistirmenize ve gerekli strecleri ve teknolojiyi uygulamaya koymaniza
yardimci olabilir.
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Ek A: HP baski givenligi 6zellikleri, cdztUmleri ve hizmetleri

HP aygitlarinda yerlesik olarak bulunan giivenlik 6zellikleri ve sektérde 6ncti yazilim ¢6ztmleri ve hizmetleri, uyumluluk
sartlariniiceren yasalara ve diizenlemelere uygunluk saglamaniza ve ticari bilgilerinizi gvenlik tehditlerinden korumaniza
yardimci olabilir.

Yerlesik giivenlik dzellikleri HP Enterprise sinifi yazicilarinizi ve MFP’lerinizi k&tl amacli yaziimlara karsi korur ve saldirilari
otomatik olarak belirleyip kurtarma islemlerini gerceklestirir. Yalnizca HP, baski glivenlidi, tehditleri ortaya ciktiklari anda
durduracak gercek zamanli tespit, otomatiklestirilmis izleme ve yerlesik yazilim dogrulamasi ézellikleri sunar?. (CSC'nin 2.,
4., 6. ve 8. maddelerini karsilamaniza yardimci olur.) hp.com/go/PrintersThatProtect

HP Access Control ¢ozUmleri, olasi glivenlik ihlallerini azaltmaniza yardimci olmak ve is muhasebesi ve izleme icin ¢esitli
kimlik dogrulama ve rol esasli erisim denetimleri sunar. (CSCnin 5., 7., 10., 12., 13., 14., 15. ve 16. maddelerini karsilamaniza

yardimci olur.) hp.com/go/hpac
Sifreleme ve HP JetAdvantage is Akisi C8ziimleri, verileri hem HP Enterprise aygitlarinda depolandiklari stire boyunca

hem de baski aygitlarina veya buluta gidis-gelisleri sirasinda korur. (CSC'nin 12. ve 13. maddelerini karsilamaniza
yardima olur.) hp.com/go/upd, hp.com/go/documentmanagement

HP kimlik dogrulamali baski ¢dziimleri, baski islerinizi korumali bir sunucuda, bulutta veya bilgisayarinizda saklayarak
korur. Kullanicilar, baski islerini sectikleri noktada cekip basabilmeleriicin kimlik dogrulamasina tabi tutulur. (CSC'nin 10., 13.
ve 14. maddelerini karsilamaniza yardimci olur.) hp.com/go/hpac, hp.com/go/JetAdvantageSecurePrint

HP JetAdvantage Connect, givenligi koruyup ihtiya¢ duydugunuz yonetimsel kontrold saglarken, ayni zamanda kullanicilarin
akilli telefonlarindan veya tabletlerinden kolayca baski alabilmelerini saglar. (CSC'nin 12. ve 15. maddelerini karsilamaniza
yardimci olur.) hp.com/go/JetAdvantageConnect

HP yazici olay verileri, ArcSight, Splunk veya SIEMonster gibi SIEM araclarina génderilebilir. Glvenlik ekibiniz, genel BT
ekosisteminin bir par¢asi olarak yazici ug noktalarini kolayca gérebilir ve diizeltici eylemleri uygulamaya koyabilir.
(CSCnin 4. ve 6. maddelerini karsilamaniza yardimci olur.)

HP JetAdvantage Security Manager, sektdrde politika esasli tek giivenlik uyumlulugu aracidir®. Tim filoyu kapsayan bir
glvenlik politikasi belirlemenize, aygit ayarlarini diizeltme islemlerini otomatik hale getirmenize, benzersiz sertifikalar
yUkleyip yenilemenize ve uyumlulugu kanitlamak icin gerekli raporlari almaniza yardimci olur. C6ziman icerdigi Aninda
Acilma 6zelligi, aga eklendiklerinde veya bir yeniden baslatma sonrasinda yeni aygitlari otomatik olarak yapilandirir.
(CSCnin1.,2.,3.4.,5.,6.,8.,9., 11.ve 15. maddelerini karsilamaniza yardimci olur.) hp.com/go/securitymanager

HP Giivenli Yonetilen Baski Hizmetleri, sektordeki en giicli, en kapsamli baski gilvenligi korumalarini sunar®. Bask
glvenligi karmasik olabilir. Aygit glivenligini sikilastirmaktan kisilere, streclere ve uyumluluk sartlarina yonelik gelismis
glvenlik ¢ozumlerine kadar, baski givenliginizi yonetme isini HP'ye birakin. (CSC'nin 2., 3., 12.,16.,17., 18 ve 19.
maddelerini karsilamaniza yardimci olur.) hp.com/go/SecureMPS

HP Baski Giivenligi Profesyonel Hizmetleri, baski ortaminizi degerlendirme, proaktif bir bicimde glvenlik politikalari
belirleme ve glvenlik planinizi giincel tutma konusunda givenlik uzmanlarindan destek almanizi saglar. Hatta baski
glvenligi uyumlulugunuzu sizin adiniza yonetebiliriz. (CSC'nin 2., 3., 12., 16., 17. ve 19. maddelerini karsilamaniza
yardimai olur.) hp.com/go/SecureMPS



http://www.hp.com/go/PrintersThatProtect
http://www.hp.com/go/hpac
http://www.hp.com/go/upd
http://www.hp.com/go/documentmanagement
http://www.hp.com/go/hpac
http://www.hp.com/go/JetAdvantageSecurePrint
http://www.hp.com/go/JetAdvantageConnect
http://www.hp.com/go/securitymanager
http://www.hp.com/go/SecureMPS
http://www.hp.com/go/SecureMPS

Teknik brostr | Baski givenligi uyumlulugu

Notlar

" HPE sponsorlugunda gerceklestirilen Ponemon Calismasi “2016 Cost of Cyber Crime Study & the Risk of Business Innovation”
(2016 Yili Siber Suclarin Maliyeti Calismasi ve Ticari Yeniligin Riskleri), 2016.

2 RiskBased Security tarafindan diizenlenen 2016 Year End Data Breach QuickView (2016 Yil Sonu Veri Ihlallerine Hizli Bakis) baslikli
rapor, Ocak 2017.

3 Anket katilimcilarinin %26,2'si, onarim gerektiren ciddi bir BT givenlik ihlaliyle karsilasmistir ve bu olaylarin %26,1'inden fazlasi baski
islemlerini icermektedir. IDC, “IT and Print Security Survey 2015” IDC #US40612015, Eylil 2015.

4 2015'ten itibaren sunulan HP Enterprise sinifi aygitlar icin gecerlidir ve HP’nin 2016 yilinda, ayni siniftaki rakip yazicilarin yayinlanmis
yerlesik gtvenlik 6zellikleri Gzerinde yaptigi incelemeyi baz almaktadir. Yalnizca HP, blttnlik kontrollerinden kendi kendini onarma
becerisine sahip BIOS'a kadar uzanan gtvenlik dzelliklerinin bir bilesimini sunar. Glvenlik 6zelliklerini etkinlestirmek icin FutureSmart
hizmet paketinin giincellenmesi gerekebilir. Uyumlu Grinlerin listesini gérmek icin hp.com/go/PrintersThatProtect adresini ziyaret
edin. Daha fazla bilgi icin hp.com/go/printersecurityclaims adresini ziyaret edin.

> HP JetAdvantage Security Manager ayrica satin alinmalidir. Daha fazla bilgi edinmek icin Litfen hp.com/go/securitymanager adresini ziyaret
edin. Rekabetcilik iddiasi, rakip teklifleri (Aygit Givenligi Karsilastirmasi, Ocak 2015) ve Buyers Laboratory LLC tarafindan, Subat 2015'te
sunulan, HP JetAdvantage Security Manager 2.1 ile ilgili Cozimler Raporu (zerinde gerceklestirilen HP kurum ici arastirmalarini baz
almaktadir.

& Onde gelen yonetilen baski hizmeti saglayicilar tarafindan sunulan ayqit, veri ve belge giivenligi &zellikleri icerir. HP'nin, 2015-2016
yillarinda, ayni siniftaki rakip yazicilara iliskin gtvenlik hizmetleri, glivenlik ve yonetim yazilimlari ve aygitlarda yerlesik givenlik
ozelikleriyle ilgili olarak kamuoyuna aciklanmis bilgiler Gizerinde gerceklestirdidi incelemeyi baz almaktadir. Daha fazla bilgi icin
hp.com/go/MPSsecurityclaims veya hp.com/go/mps adreslerini ziyaret edin.

GUncellemeler icin Gye olun

@
hp.com/go/getupdated Fit i

is arkadaslarinizla paylasin

Copyright 2016-2017 HP Development Company, L.P. Bu belgede yer alan bilgiler haber verilmeksizin dedistirilebilir. HP Griin ve hizmetleri i¢in verilen
garantiler, s6z konusu Griin ve hizmetlerle birlikte verilen acik garanti bildirimlerinde belirtilenlerle sinirlidir. Buradaki hicbir ifade ek bir garanti olarak
yorumlanmamalidir. HP bu belgede olabilecek teknik hatalardan, yazim hatalarindan veya unutulanlardan sorumlu tutulamaz.

4AA6-8821TRE, Haziran 2017, Rev. 1
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