@ Guvenlik Uyumlulugu Kontrol Listesi
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AB Genel Veri Koruma Diizenlemesi (GDPR) isletmelerin kisisel
bilgileri glivenceye almak ve kisisel verileri de iceren bir glivenlik
ihlali durumunda etkilenen bireyleri ve yetkili mercileri
bilgilendirmek icin teknik ve kurumsal dnlemler almasini
gerektirmektedir.

Bu da, isletmeleri uyum saglamak icin gereken zaman ve
kaynaklari bulma zorluguyla karsi karsiya birakmaktadir.

Ote yandan, isletmeler saldirilara karsi basit bir giivenlik
duvarindan daha fazlasini sunmada basarisiz olurlarsa glivenlikleri
ihlal edilebilir ve milyonlara ulasan para cezalariyla karsi karsiya
kalabilirler. Her isletme biiytik ihtimalle bir noktada guivenlik ihlali
yasayacaktir. Bir ihlali ortaya ciktigi anda tespit etmek ve mumkiin
olan en kisa sure icerisinde dogru trln, arag ve islemlerle
duzeltmek blylik Gnem tasimaktadir.

Bu kontrol listesi; BT glivenligini artirmak ve ihlalin pahall
sonuclarindan kacinmak isteyen isletmeler icin pratik bir kaynak
gorevi gormektedir. Temel maddelerle baslayarak maksimum
guvenlik katmanlarina dogru ilerlediginizde yazici u¢ noktalarinizin
guvende kalacagindan ve GDPR gereklilikleri ile uyumlu
olacagindan emin olabilirsiniz.
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Sadece dahili kdtti amacl yazilim korumasi ve sifreli sabit
diski olan cihazlari satin alin

Cep telefonunuzda uygulamalari glincellediginiz gibi trtin
yazilimlarini da, dzellikle kritik glivenlik yamasi olan
surimleri, guncelleyin.

Cihaz arayuzlerini yapilandirin ve uygulamalarinizin
gerektirmedidi FTP ve telnet gibi protokolleri kilitleyin.

Yeni cihazlari g6zden gecirin ve davetsiz misafirlere
erisim imkani saglayabilecek kullanilmayan baglanti
noktalarini veya protokolleri kapatin

Her cihaz icin 6zel yonetici parolalari kullanin

Yonetimsel 6zelliklere erisimi devre disi birakmak icin
on paneli kilitleyin

Cihaza gelen ve cihazdan giden verileri sifreleyin

Eski veriler icin sabit disk silme prosedurlerini belirleyin
— Ozellikle de takas ettiginiz yazicilarda

@ Orta seviye guvenlik katmant

Tehditlere karsi agimizi daha kapsamli izleyebilmek icin
yazicl sistemlerindeki glinliik verilerinizi SIEM aracinizla
timlestirin. Yeni uyumluluk diizenlemelerinde raporlama
gerekliliklerini karsilamak icin gortinirlik temel anahtardir.

Cihazdan kimin kopyalama, tarama, faks gonderme
islemleri yaptigini izlemek icin yazicida kimlik dogrulama
ozelligi dagitin. Bu veriler, herhangi bir guvenlik ihlali
sonrasi yapilacak adli sorusturmada yardimci olacaktir.

Hassas bilgilerin unutulmasini onlemek icin kimlik
dogrulamali baski 6zelligi dagitin. Bosuna alinan
baskilari azaltmak cevre standartlarinizi da korumaniza
yardimci olacaktir

Bu islemler tamamlandiktan sonra son glivenlik
katmanina gecin.

Aginizdaki u¢ nokta cihazlarini korumaya almaniz icin pratik bir liste.

@ |leri seviye giivenlik katman

{is takibi ve muhasebe raporlamasini diizenleyin

{Rol tabanli yetkilendirme ile kimin hangi yazicilara ve
neden erisebilecedi konusunda kurallar koyun ve bu
kurallarin otomatik olarak uygulanmasini saglayin

{Aélnlzdaki diger internet baglantili cihazlara oldugu gibi,
her bir yaziciya da benzersiz dijital sertifikalar dagitin

{Veri sifreleme, aq ici cihaz erisimi, kullanici kimlik
dogrulamasi ve izleme icin bir yonetilen mobil baski
cozimdu dagitin

Bu islemler tamamlandiktan sonra bir sonraki guivenlik
katmanina gecin.
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