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Siber sucun maliyeti ve
verilerinizi koruma yolu
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“Pek cok yonetici, siberi neslimizi
tanimlayacak risk olarak ilan ediyor.” —
Dennis Chesley, Global Risk Consulting

Leading, Pw(C'

Siber glvenlik, yeni bir tehdit degildir.
Ancak buyudyen bir tehdittir. Bilgisayar
korsanlari her gecen guin daha iyi
oluyorlar. Ve bir aga girmek icin daha
fazla noktaya sahipler. Nesnelerin
interneti, siklikla en kolay giris noktasi
olan u¢ nokta cihazlarinin sayisini
katlayarak artiriyor. Hedefler hem
boyut olarak hem de 6lcek olarak
artiyor.

21 Ekim 2016'da, ABD'de yerlesik
DNS sadlayici Dyn tarihteki en biyik
dagitik hizmeti engelleme (DDoS)
saldinsiniyasadi. DUnyanin en buyUk
web sitelerinden birkaci — Netflix?
Amazon ve Twitter dahil — saatler
boyunca cevrimdisi kalmak zorunda
kald.

Kaynaklar: " PwC: The Global State of Information Security Survey 2016 2 http://thehackernews.com/2016/10/dyn-dns-ddos.html * https://www.theguardian.com/business/2017/jan/23/lloyds-bank-accounts-targeted-cybercrime-attack

Ocak 2017'de, Lloyds Bank 6nemli
cevrimici kesintiler yasadi. Musteriler
hesap bakiyelerini kontrol edemedi
veya 0deme yapamadilar. Mobil
uygulama tabanli erisim de ¢okt.
Lloyds heniiz herhangi bir durumu
teyit etmemistir, ancak bunun
nedeninin bir DDoS saldirisi oldugu
glclt bir bicimde dillerde dolasmistir.?

3



LOGIN
*kkkkhkk

e

N
2

Kaynaklar: * HP Printer Security Research 2016, Spiceworks *1BM CS0 Assessment 2014 ¢ SIMIT Trends Survey 2015

Bunun gibi ihlaller, kotU reklamdan daha
fazlasidir. Gercek paraya mal olurlar.

Spiceworks kaynakli 2016 Yazici
GUvenlik Anketi Raporunda,
kuruluslarin yizde 34'G ihlallerin
artan yardim masasi aramalari/
destek zamani anlamina geldigini,
yizde 29'u ihlallerin Gretkenligi/
verimliligi azalttigini ve ylzde 26's),
bir sorun olarak sistem
kesintilerindeki artisi belirtmistir.”

Bir IBM CSO Degerlendirme raporu
icin mulakat yapilan gtvenlik
liderlerinin ytzde 60'a yakini
saldirganlarin bilgi diizeylerinin
kendi kuruluslarinin savunmalarinin
ileri dizeyini asmis oldugunu
soylemistir.®

Endiseli CIO'lar, siber givenligi on
yili askin bir stredir ilk 10 sorun
olarak belirtmis ve siber gtvenlik su
anda yillik SIM Trends calismasinda
ikinci siraya yerlesmistir.t

Bu zararin cogu 6nlenebilir.
ilerleyen sayfalarda, siber giivenlik
hakkindaki yaygin yanlis kanilari
ele alacak, siber sucun isletmelere
yaptigi etkiye ve saldirilara karsl
daha iyi savunma yapmak icin
neler yapabileceginize daha
ayrintili bir bicimde bakacagiz.
Son olarak, gelecege bakacak ve
gelecekte bizi nelerin bekledigini
ve naslil hazirlanmamiz gerektigini
tartisacagiz.



Curuituilen siber guivenlik efsaneleri

Isletmeleri bir siber suc riskine sokan

Bes Yaygin Yanlis Kani

Mansetlerde veriihlalleriyle ilgili olarak taninmis markalari gorebilirsiniz,
ancak her turlt kurulus risk altindadir. Burada, isletmeleri bilgisayar korsanlarina
karsi hassas kilan bes siber gtvenlik masali verilmektedir.

AAAA

Giivenlik Giivenlik Giivenlik Antiviriis Siber
lhlali Sizintilan Uygulamalan Yazilimi Saldin




Isletmeler herhangi bir ihlalden

cabucak kurtulabilirler

Siber guvenlik ihlallerinin ticari
kuruluslara maliyetini 6lcmek hala
cok zordur. Onceleri, ihlallerin etkisinin
hisse senedi fiyatlarindaki dususlerde
gorulebilecegine inanilird.

Ancak, hisse fiyatlari hikayenin TUm bu faktorler, bir isi bir ihlali
sadece bir kismi ve bunun birinci takiben uzun sireler boyunca
kismi. Hisselerin birkac hafta icinde onemli Olclde kesintiye ugratabilir.
eski pozisyonlarina donmelerine Ve maliyetler artar. Yakin tarihli
karsin, daha uzun vadeli maliyetler bir Ponemon calismasina gore, bir
birikir. Yeni gtvenlik programlari. ihlale dair ortalama yillik olarak

Yedek personel. Yasal harcamalar. hesaplanmis maliyet 2015'te

7,7 milyon ABD dolarindan 2016'da I l l

9,5 milyon ABD dolarina artmistir.’

Kaynak: 7 Ponemon Institute Cost of Cyber Crime Study 2016



Guvenlik sizintilar1 nadiren olusur,

bu nedenle ciddi koruma gerekmez

IDC guvenlik ihlali yasayan isletmelerin
oraninin 2016'da ylzde 99 ulastigini
ortaya koymustur.® lhlal yasadigini
bildiren sirketlerin sayisi 2014'te yuzde
9 iken 2016'da yUzde 18,9'a sicrayarak
bir yilda 6-10 kat artmustir.”

Bu rakamlar iyimser olabilir. ihlaller Bu efsanenin kacirdigi diger nokta,
sirketlerin kendileriyle ilgili olumsuz bir sizintinin yapabilecedi zayiflatici
medya haberlerinden kacinmayi etkidir. Belki sirketiniz sadece bir
amaclamalari nedeniyle, siklikla sizinti yasar. Ancak bir sizint,

daha az olarak bildirilmektedir. onemli zorluklara neden olabilir.

Kaynak: ®IDC °Ponemon Institute Cost of Cyber Crime Study 2016



Giivenligi ele almak icin bir BT uzmanini ise aldik, B

baska bir sey bilmemize gerek yok.

Bir uzmani ise almak iyi bir fikir olsa da,
sirketteki her calisan da iyi siber guvenlik
uygulamalarinda egitilmelidir.

Bir meslektesinizin stiphelenmeden CyberEdge'in hazirladigi 2016

kot amacli bir e-posta ekini Siber Tehdit Raporuna gore,

indirdigini veya guvensiz bir web kuruluslar gavenlik tehditlerine o o
sitesini ziyaret ettigini ve boylece karsi kendilerini savunmalarini

sirket agini enfekte eden bir kdtl engelleyen 6nde gelen bir sorun

amacli yazilimin bilgisayarlari olarak ‘calisanlar arasinda dusutk

zayiflattigini ya da hassas bilgileri guvenlik farkindaligini’ siralamaya

bir siber sucluya gonderdigini almistir. Bu, ‘butce eksikligi’ ve

dasunan. ‘nitelikli personel eksikligini’ daha

Ust siraya yerlestirmistir.'™

Kaynak: ' Ponemon Institute Cost of Cyber Crime Study 2016 8



Sistemlerimizde giiclii antivirus

yazilimina sahibiz, boylece iyi korunuruz

Antivirds yazilimi, web sitelerinden

veya e-postalardan indirilen kott amacll

yazilima karsi sistemleri tarayarak calisir.
Ancak saldirganlar, bu korumayi baypas

edecek baska yollara sahiptir.

Antivirds yazilimi tarafindan korsanlarin kott amacli kodlari veri
engellenemeyecek siber saldirilar, hirsizligi veya uzaktan gozetleme
bir web sitesinin kendisini gibi amaclar icin bir siteye
yavaslatan veya calismasini yerlestirdigi ve korsanlarin calinti
durduran ¢op posta trafigiile cihazlar yoluyla erisim elde ettigi
boguldugu dagitik hizmeti web tabanli saldirilarricerir.

engelleme saldirlarini (DDoS);




Bir saldirgan iceri girerse,

derhal fark ederiz

Bir siber saldiriyi tespit etmek kolay degil-
dir. Bir sisteme giren kotU amacli yazilim
operasyonlari hemen kesintiye ugratmaz,
bunun yerine genellikle tim aga erismek
amaciyla daha spesifik hedeflere yone-
lik saldirilar planlamasi icin korsana bilg
saglamak amaciyla sistemi gozetleyebilir.

Belirli sistemlere yonelik bu tir sal-
dirilar, gelismis kalici tehditler (APT)
olarak siniftandirilir. APT saldirilari,
sdrekliizleme ve genellikle tespit
edilmeden zaman icinde belirli bir
bilisim altyapisindan veri elde etme
eylemleriyle karakterize edilir.

Daisy Group BT danismanlik sirketi,
Ingiltere'deki isletmelerin yarisinin
yarim saatten daha kisa bir sire
icinde kirilabilecegini tahmin
etmistir.

iPUCU:

Normalden daha yiksek hizlarda
giden veri trafigini izlemek, veri
hirsizliginin belirlenmesine yardimci
olabilir; bu, bir APT saldirisi olabilir.

EYLEME GECIN:

Kotl amacli bir saldiri tespit
edildiginde veri tehlikeye
girmeden 6nce ihlalleri durdurarak

bilgisayarin BIOS'unu otomatik
olarak geri yukleyen HP SureStart
gibi veri korumali bir glvenlik
yazilimini secin.
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Tehditler nereden gelir?

Aginizi korumak en zayif halkalari 6grenmekle baslar

Veri ihlalinin en muhtemel nedeni:"

1=en muhtemel 4 =en diisiik ihtimal

Dikkatsiz Kurum ici Calisan Dis saldirgan
Kot amacli ve suclu kurum ici calisan Kurum ici calisan ve dis saldirganlar birlesik
En yaygin tiirdeki dis tehditler: I¢ giivenlik ihlalleri nasil olusur:?
® %30 @ %21
Kimlik Avi Bir ev / genel agi kullanan
calisanlar
® %32 %29
Virs Kisisel aygitlari kullanan
calisanlar
@ %38 ® %42

Kott amacli yazilim insan / kullanici hatasi

Kaynaklar: "' http://www.kilpatricktownsend.com/_assets/Kilpatrick%20Townsend%20Report%20Final.pdf '? Ponemon Institute Cost of Cyber Crime Study 2015
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Siber suctan kurtulmanin maliyeti nedir?

En maliyetli siber saldiri tarleri:

%25 %24 %16 %13

Kott amacli kod ve koth  Dagitik Hizmeti Web tabanli saldirilar Calinmis cihazlar
ama(;ll yaZ|l|m Enge“eme Sitenize gelen ziyaretcileri Sirket oturum acilislarina erisimi
Guvenlik aciklarr yaratarak, "DD0S” saldirilari bir sirketin sitesini hedefleyen saldirilar érnegin olan kayip calisan cihazlariveri
dosyalara zarar vererek veya veriyi ve sunuculari cokerten web trafigi tq.raylmlllan kotu“ama(;l! yaz'“m h|r5|zl|g|na ve kimlik dolandiriciiga
calarak (komut dizilerini, viriisleri ve selleridir. yzk{lu .5|tkel§re.g.onlend|ren enjekte yol acabilir.

solucanlariicerir) bir sisteme zarar editmiz kod gibi

veren yazilim

%9 %9 %4
0 0 0
360.000£ 360.000£ 160.000£

Kimlik avi ve sosyal Kott amacli sirket ici Botnet'ler
muhendislik personel

Istenmeyen posta géndermek gibi
kotd amacli etkinlik icin kontrol
edilen kot amacli kod bulasmis
bilgisayarlardan olusan aglar

Oturum acilislari icin mesru istekler Hassas bilgiyi baskalarina
gibi davranan e-postalar veya veren calisanlar
acilir pencereler

Kaynak: " Ponemon Institute Cost of Cyber Crime Study 2015 1 2



Siber sucun islere etkisi

Siber sucun gercek maliyeti, bir korsanlik faaliyetinden kaynaklanan hasarin tamir edilmesinin 6tesine uzanir.

GUvenlik ihlalleri inanilmaz bicimde maliyetlidir. Genel olarak, bir ihlal
sirketinizin finansmanini U¢ sekilde etkileyebilir.

Sirket kaynaklari

Elbette isleri dizene koymaniz gerekecektir.

Bu, 6nemli miktarda calisan zamanini ve
maliyetini kullanir. Diger, gelir yaratan isleri
beklemeye almaniz gerekebilir.

gD

Cezalar / para cezalani

Uyumsuzluk nedeniyle bir para cezasi alabilirsiniz
(O6r. HIPAA). Gelecek yil AB GDPR yurtrlige
girdiginde, ihmalkar gorulen sirketler global

cirolarinin %4'tine kadar toplam bir ceza alabilirler.

Sizinti musteri gizliliginin ihlali ile sonuclanirsa,
dava edilme riskiyle bile karsilasabilirsiniz.

Zarar goren itibar

Bu, bir ihlalin en zarar verici etkilerinden biri
olabilir. Musteriler, basin ve kamuoyu genellikle
guvenlik ihlalleri konusunda uzun bir bellege
sahiptir. GUvenin eski haline gelmesi uzun bir
sdre alabilir.
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Beklenmedik korsanlik eyleminin anatomisi

Sony Pictures 2014 yilinda kirildiginda,
korsanlar basit bir sekilde on kapidan

cikip gittiler."

Saldirinin sorumlulugunu Ustlenen
Guardians of Peace (GOP, Barisin
Koruyuculari) korsan grubundan
“Lena’ya gore, Sony artik fiziksel
guvenlik yapmamaktadir.” Sony'nin
agina binaya fiziksel olarak girerek ve bir
sistem yoneticisinin bilgisayar oturum
acma bilgilerini calarak erisim elde
ederler.

icerideyken, Oracle ve SQL
veritabanlarina iliskin 6zel dosyalary,
kaynak kodunu yakalayan kot amacli
yazilimi yerlestirirler. Bundan sonra,
film produksiyon planlarini, e-postalar,
finansal belgeleri ve daha bir cogunu
calarlar —ve cogunu cevrimici
yayinlarlar.

Korsanlar, sirket “The Interview”
(Mlakat) adli filmi sinemalardan
cekmedigi takdirde, daha gizli ve en gizli
veriyi yayinlamakla tehdit ederler.

Sony, gizli tutulan gise hasilati gelirlerini
kaybetmenin yani sira olaganUstu itibar
zarari gorerek sonunda teslim olur.

Sony iki hata yapmistir. Yetkisiz giris
yapanlar tarafindan sirket verisine
fiziksel erisimi dikkate almamak,

ve ilk gvenligin asilmasini takiben
hassas bilgiye erisimi dnleyebilecek
coklu gtivenlik katmanlarina yatirm
yapmamak.

GUvenlik uzmani Bruce Schneier'in
saldindan sonra yazdigina gore,
“Yeterince becerikli, finansmani olan ve
motive bir saldirgana karsi, ttm aglar
savunmasizdir.” Isin pif noktasl, aginizin
neresinin savunmasiz oldugunu fark
etmektir. Bu, 6n kapi olabilir.

EYLEME GECiN:
Kurtarma suresini en aza indirmek

icin BT'den musteri hizmetlerine
her bolum icin bir ihlal midahale
planini olusturun.

iPUCU:

Bircok kot amacli yazilim tard,
e-posta ekleri olarak aktarilir.
Personeli mesru belgeler gibi
gorinen supheli dosyalarin fark
edilmesi konusunda edgitin.

« Siber sucun ingiltere isletmelerine
olan tahmini maliyeti: 21 milyar ABD
dolan'™

« 2016'da ingiltere sirketi basina siber
sucun ortalama maliyeti: 5,7 milyon
GBP™®

» 2015-2016'da bir siber glvenlik ihlali
veya saldirisi yasamis olan ingiltere
isletmeleri: %66

Kaynak: '* http://www.businessinsider.com/how-the-hackers-broke-into-sony-2014-12?IR=T ' https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/60943/the-cost-of-cyber-crime-full-report.pdf

% https://www.statista.com/statistics/293274/average-cyber-crime-costs-to-companies-in-selected-countries/ Stat is $7.217m — have converted to £
7 https://www.gov.uk/government/news/two-thirds-of-large-uk-businesses-hit-by-cyber-breach-or-attack-in-past-year
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Siber su¢: kurtarma siiresi

Bir veri glvenligi ihlalinin zararini onarmak ne kadar surer?
Ponemon Institute'® kesintisiz faaliyete geg¢me suresini ortalama 46 gun
olarak ortaya koyuyor ve bu da Ingiltere KOBI bankaciligi icin potansiyel

bir felaket.

Botnet’ler

Kotii amach
ya2|l|m

2,2 ginde
cozum 5,8 glinde
Tespit cozum

C—e-0——0——0

12,3 ginde

2,4 glinde ¢6zam
¢OzUm

(;almm|§
aygitlar

Viriisler, solucanlar,
Truva atlan

Kaynak: '® Ponemon Institute Cost of Cyber Crime Study 2015

Hizmeti Kotii amach kurum
Engelleme ici calisanlar
Web tabanli
saldirilar
19,3 glinde . 54,4 gunde
¢HzUm .
60 Giin
47,5 ginde
21,9 giinde cozum
¢Ozum

% Eyleme Gecin

Kurtarma sdresini en aza

indirmek icin BT'den musteri
hizmetlerine her bélim icin

Kimlik avi ve sosyal Kotii amagll kod bir ihlal midahale planini
miihendislik olusturun.
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Isinizi siber suca karsi nasil korumalisiniz

Is siber glivenligi icin temel ipuclari ve stratejiler

Burada, sirket sistemlerini ihlal eden
korsanlarve bugtin onlar hakkinda
neler yapabileceginiz konusunda

alti ortak hedef bulunuyor.

© © ©® ® @

MUsteri Bulut Personel Akilli
Veritabanlari Hizmetleri Telefonlari
ve Tabletler

Veriye her zamankinden daha ve isyerinde kullanilan (akilli

fazla deger verdigimiz giderek telefonlardan, tabletlerden
dijitallesen bir diinyaya gecis WiFiyazicilara kadar) baglantili
yaparken siber suc cok cesitli cihazlarin sayisinin artmasiyla
sekillere girebilir. Siber suclular korsanlarin hedefleyecedgi erisim
siklikla bilginin pesinde kosarlar noktalarinin sayisi da artmaktadir.

Calisan
Hatalari

N_esnelerin
Interneti

Ag Gecitleri
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1 Musteriveritabanlari

Miisterilerinizin verilerini

Saldirganlarin tek hedefi finansal veriler Pt
degildir, adlar ve e-posta adresleri

gibi bilgiler de kimlik dolandiriciligy, e hostave . noktakorumas)
istenmeyen posta veya diger hesaplari kullanin,

« Isletmeler icin tasarlanan, ag,

kirmak icin kullanilabilir.

lddiali korsanlar icin en biiyik
odullerden biri de, daha buyuk
isletmelere hizmet veren
isletmelere sizmaktir. Komsu

bir ulusal bankanin kasa
dairesiyle paylasilan bodrum
duvarina erismek icin bir hirdavat
magazasina girmenin dijital
esdederi olarak dtsundn.

Saldirganlar daha klcuk bir
sistemin icindeyken, buyUk sirketin
musterileri tarafindan tutulan
musteri verilerine erisim elde
etmek icin daha iyi pozisyondadir.
MUsteri veritabaniniz nasil tehlikeye
girebilir? Kot amacli sitelerden
veya e-postalardan indirilen
virtsler, solucanlar ve truva atlari
bir korsanin girmek ve veriyi calmak
icin ihtiyac duydugu kodu serbest
birakabilirler.

Gelisen kotd amacli yaziimlar
engellemek icin guvenlik
yaziliminizi her zaman
guncelleyin.

Eski programlarin korsanlarin
kotlye kullanabilecekleri belirli
guvenlik agiklarinin olmasi
nedeniyle, sistem programlariniz
icin yazilim glvenlik
guncellemelerini indirin.

17



2 Bulut hizmetleri

Miisterilerinizin verilerini
nasil korumalisimiz

« En 6nemli bilgilerinizi
sifrelemenin karmasikligini
belirlemek icin erisim
politikalarini kullanan PKWARE
Smartcrypt teknolojisi gibi
araclardan yararlanarak
sifreleyin. Bu sekilde, yetkili
kullanicilar gérmeleri gereken
verileri gorebilirler — ve yetkisiz
kullanicilar hicbir sey gormezler.

« Bulut hesabiniz icin guiclu bir
parola olusturun. Ayrica, bulut
hesabiniza iliskin ayarlarinizda,
verinize kimin erisebilecegini ve
bununla neler yapabileceklerini
kesin bir bicimde tanimlayin.

« ki faktorld kimlik dogrulamasini
kullanin. Ornegin, bulut
verilerinde indirme, silme veya
dosyalari tasima gibi degisiklikler
yapmak icin bir akilli telefon kodu
ile birlikte parola kullanma.

Bulut bilisim, isletme altyapisinda bir
demirbas haline gelmistir.

2016 IDG Bulut Bilisim Anketi'
isletmelerin ytzde 70'inin bulut
ortaminda en azindan bir kisim
altyapisinin bulundugu ortaya
koyarken, Tripwire yizde 90'nin
misyon kritik veriler de dahil
olmak Uzere altyapi ve/veya veri
depolamasi icin bulutu kullandigini
ortaya koymustur.?®

GUvenlik elbette bir endise
kaynagidir, ancak gercekte veriler,
itibar1 bu verileri glivende tutmasina
badli olan bir sirket tarafindan
tesisiniz disindaki sunucularda
saklanan bulut Gzerinde genellikle
daha glivendedir.

Kaynaklar:

Bu nedenle, Tripwire tarafindan
arastirilan isletmelerin ylzde 64'
bulutu eski sistemlerden daha
guvenli olarak gormektedir.

lyi ki, bu gliven bosuna degil — 2015
BIS anketine gore,*! isletmelerin
sadece ylzde 7'si (blyuk ve

kicUk) bulut hizmetlerinde ciddi

bir glvenlik ihlali yasamistir ve
bunlar genellikle, erisim izinleri
veya yetersiz parolalarin sonucu
olmustur. Ancak, gtvenli bir

bulut hala guclu bir ic glvenlik
yonetimine ihtiyac duyar. Sadece
Sony'nin 6n kapisini akliniza getirin.

¢ https://www.scribd.com/document/329518100/IDG-Enterprise-2016-Cloud-Computing-Survey
20 https://www.tripwire.com/state-of-security/security-data-protection/enterprise-impressions-of-cloud-security-in-2016/
212015 Small Business Survey. Department for Business, Innovation & Skills
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3 Personel akilli telefonlari ve tabletler

Pek cok kisi, ofis gorevleriicin kisisel

cihazlarini kullanir.

sletmeler icin Kendi Cihazini Getir
(Bring-Your-Own-Device, BYOD)
politikalari calisanlarin zaten
sahip olduklari akilli telefonlardan
faydalanmanin etkili bir yoludur.
Bu egilim, kuruluslarin %53,2'sinin
onumuzdeki iki yil icinde bir BYOD
politikasini uygulamaya alacak
olmasiyla giderek artmaktadir.2?
Ancak, cihazlar korsanlar icin uygun
birer hedef olabilir.

Tahminen her bes Android
uygulamasindan biri, etkinlikleri
izlemek veya bilgi calmak i¢in
sirket dosyalarina ve sistemlerine
aktarilabilen tlrde yetkisiz girise
neden olabilecek kdtl amacli
yazilim tasimaktadir.

Bu tehdit blyUumekte ve
kuruluslarin ytzde 64,9'u mobil
aygitlarini hedefleyen tehditlerin
hacminin arttigini belirtmektedir.>

Telefonlari calinan calisanlar

da farkinda olmadan korsanlar

icin bir giris yolu olabilirler. Bir
telefon hirsizi, bir aygiti kurbanin
sirketine yetkisiz giris yapmak

veya daha blyUk bir musterinin
sistemlerine ntfuz etmek icin
aygiti parcalarina ayiran karaborsa
saticisina satabilir. Kuruluslar
mobil aygitlardan kaynaklanan
guvenlik tehditlerine karsi savunma
yeteneklerini bes Gzerinden

3,54 oraninda degerlendirmistir.
Bu, onlara sorulan tim potansiyel
tehdit kaynaklarina iliskin en disuk
dederlendirme olmustur.?

Kaynak: 222016 Cyberthreat Defense Report, CyberEdge 2* ibid * ibid

Personelin sahip oldugu
cihazlar nasil giivenli hale
getirilebilir

* Android cihazlar icin Duo X-Ray
gibi bir tehdit tespit aracini, kacak
uygulamalari ve stpheli kodu
daha kolay izlemek icin kullanin.

* (Calisanlardan, uzaktan silmeyi
(Android, iPhone ve Windows
Phone icin Gcretsiz sunulur;
BlackBerry'de abonelikle verilir)
etkinlestirmelerini isteyin,
boylece kayip durumunda, hem
is verileri hem de kisisel hassas
veriler silinebilir.

* (Calisanlardan veriyi korumak
icin akilli telefonlarinda aygit
sifrelemesini etkinlestirmelerini
isteyin (bu, yeni iOS ve Android
telefonlarda varsayilan
yapilandirmadir).
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4 Calisan hatalan

Personelinize nasil yardim Siber guvenligin en temel doktrini,

etmelisiniz - = )

* Personelinizi siber gtvenlik en Iyl DarOla DO[ltlkaSldlr ve ylne de’
yiygulamalan konusunda 2015'teki en kotl guvenlik ihlallerinin
egitin ve en son tenditlerin bir . ' ol epe -
a(gjjlm onunde kalmak icin dizenli yUZde 31 | DerSOﬂeUe |lg|l| b|r Olaylﬂ

egitimi saglayin.
| sonucu olmustur.
* Isinize ve isledigi veri turlerine

uygun bir gtivenlik protokoltnd

gelistirin. Zayf parolalarin kirnlmasindan bir kimlik avi e-postasina kadar,
guvensiz bir baglantidan e-postayla saldirganlar siklikla insan
« Calisanlarin yani sira musterilere gonderilen belgelerin calinmasina hatasindan yararlanirlar.
ve is ortaklarina siber glivenlik veya belirli bir calisani hedefleyen

politikanizi iletmek icin bir
ekip olusturun.
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5 Nesnelerin Internetine Hazirlanma

Arastirma firmasi IDC, internete baglanan
aygitlarin sayisinin tahmini 13 milyardan,
2020'de 30 milyara yaklasacagi
tahmininde bulunmaktadir.2

Ofis bilgisayarlarinin glvenligi
parolalar ve ideal olarak guvenlik
yazilimiile saglanirken, baski
kuyruklari ve baski isleri genellikle
benzer glvenlik protokolleriile
korunmaz.

Bu tUr glvensiz yazicilar ve diger
ag baglantili donanim, timu bir
siber suc sunucusuna gonderilen ve
gerialinan baski islerinin yani sira
ag trafigi, kullanicr adlari ve parola
bilgisini kaydedebilen ‘dinleme
programlarina’ av olabilirler.

Hakkinda cok sayida yayin yapilan
Dyn givenlik ihlalinin XiongMai
Technologies adli tek bir sirket

tarafindan yapilan web etkin CCTV
kameralarindan olusan bir agla
baglantili oldugunun soylendigini
dikkate almak 6nemlidir. Flashpoint
glvenlik firmasina gore.

Bu, agdaki her bir aygitin bir ug
nokta oldugunu ve agin en az
guvenli aygit kadar gticlt oldugunu
gostermektedir. Kuruluslarin %97'si
masausti/diztstaler icin glvenlik
uygulamalarina, %77'si mobil
aygitlar icin ve %57'si yazicilar icin
yUrarlikte gavenlik uygulamalarina
sahiptir.2® Tm isletmeler icin
guvende kalmanin tek yolu, her

bir u¢ nokta aygitricin gvenlik
uygulamalarina sahip olmaktir.

Kaynaklar: #PwC: The Global State of Information Security Survey 2016 2¢ HPI Printer Security Research, Spiceworks 2016

Nesnelerin internetine nasil
hazirlanmali

» Daha fazlaislevin saldirganlarin

girmesi icin daha fazla ag gecidi
olusturabilmesi nedeniyle,
gereksiz islevleri kaldirin veya
devre disi birakin.
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Parolalar ve fidye yazilim

En yaygin parolalar Fidye yazilim nedir

2013'0n basinda, asla bir siber suclu olmayan veya parola korumali Siber suclular artan bicimde sistemleri rehin alan ve ardindan bitcoin olarak
sistemlere niifuz etme deneyimi olmayan bir Ars Technica muhabiri bir fidyenin 6denmesi ile kilidinin acilabildigi bir cesit kotd amacliyazilim olan
bir ginde 16.000 sifrelenmis parolanin 8.000'inden fazlasini kirmistir’. fidye yaziima gecis yapmustir. 2013'te Ingiltere Ulusal Suc Dairesi ve Ulusal
Peki kararli bir korsana karsi son derece yaygin parolalarin sansi nedir? Siber Suc Birimi'nin dikkatini ceken Cryptolocker adli bir truva ati salgininda

binlercesi etkilenmistir. Burada, bu tirdeki saldirilarin nasil calistigina dair
ayrintili bir aciklama verilmektedir.

3 5 E Kot amacli kod amaglanmayan bir indirmeden sonra

1. Kurulum kendisini bir e-posta veya kot amacli web sitesi yoluyla
CIWE rty a S S W O r bilgisayariniza yerlestirir.
b a S e b a l l let m e I n (((l))) 2. Genel Fidye yazilim bir sifreleme anahtari olusturmakicin ana

7 23 156 789 merkezi uyarir bilgisayara baglanir.

3. Dosyalarinizi  Fidye yazilim aginizdaki dosyalari tarar ve erisimi olanaksiz
master O O a sifreler kilacak sekilde sifreler.
I. . Bir zaman sinirini ve silinmeden énce dosyalarin sifresini agmak
Solo 4. %antaj amaciyla 6denmesi gereken miktari gorintileyen bir mesaj
- kullanici bilgisayarinda agilir.
princess login

: There seems to be a problem

isletme sahibi dosyalarin sifresini acacak saldirgana aktarmak

5. 0deme icin bitcoin benzeri bir dijital para birimini satin alabilir.

*Splashdata 22



6 Ag gecitleri

Korsanlar bir aga girmek istediklerinde,

bir DDoS saldirisini baslatabilirler — kotu
amacli yazilim bulasmis binlerce makine,
agin saldirinin agirligi altinda dismesine yol
acan cok sayida ¢op trafigi olusturmak Gzere

birlestirilir.

Siklikla, DDoS saldirganlari sistem
yoneticilerinin dikkatini donan bir
sisteme cekmek isterler, diger
yandan da veri calarlar veya
gelecekteki soygunlari planlamak
icin kdta amacl yaziimi kurarlar.
Bazi DDoS saldirilari da sadece
yapabilmeleri nedeniyle bir web
sitesini cokertmek isteyen ‘genc
yazilimcailar’ diger bir deyisle,
tecribesiz korsanlar tarafindan
yapilir. Birkac saatlik web sitesi
kesintisinin bile isinizin kari ve itibari
Uzerinde yikici etkileri olabilir.

iPUCU:

Gelismis kimlik dogrulama ve
sifreleme araclari gibi yerlesik
koruma sunan donanimlara
yatirim yapin.

Agimizin giivenligini nasil
saglamalisimiz

» Aginiza giren ve cikan trafigi

kontrol eden sistemleri kurun.
Anlik bir artis bir saldiriya isaret
edebilir, 6te yandan sabit ancak
aclklanamaz etkinlik bir truva
atinin ana gemisine rapor
verdigini gosterebilir.

Sadece isletmenizi desteklemek
icin gereken trafigin aginiza
ulasabilecegi sekilde tim trafigi
filtreleyin.

Her bir router, anahtar veya diger
ag cihazinin ayni temel yazilim
ve islevi calistirdigindan ve her
zaman yazilim guncellemelerini
indirdiginizden emin olun.
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Isletme siber giivenliginin gelecegi

Isletmelerin bu kadar internet bagimli olmasiyla

birlikte, guclt siber glvenlik savunmalarinin
kurulmasi kritik dnem kazand..

Bugun, calisanlar calismak icin kendi
cihazlarini getiriyorlar. isletmeler,
bulut bilisim platformlarini kullaniyor
ve dnemli teknik hizmetleri disaridan
aliyorlar. Ve simdi daha fazla insan
uzaktan calisiyor. Siber guivenlik,
hicbir aygiti, altyapiyi veya calisma
alanini kontrol edemediginizde daha
zorlu hale gelir.

Ayni zamanda, akilli telefonlar bize,
isin herhangi bir anda her yerden
yapilabilecegini 6gretmistir. Bir
kafeterya, bir ofis gibi calisilacak iyi
bir yerdir. Genis miktarlarda is ve
kisisel veriyi islemek icin kamuya
acik WiFi aglarini kullaniniz (siklikla
zayIf bicimde korunan akilli telefonlar
Uzerinden). Suclular dontstmdin
kesinlikle farkinda. isimizin sartlarina
uymadigimizda guivenlik kesinlikle
yara aliyor.

Onlmiizdeki yillarda, bu,
aygitlarimiza antivirds yazilimi
eklemekten veya parolalari her alti
ayda bir giincellemekten cok daha
fazlasi anlamina gelecek. isletmeler
daha cok bir BT yoneticisi tarafindan
yonetilen bir ofiste oldugu gibi
uzaktan daiyiise yarayan gelismis
guvenlik tedbirlerini kucaklamalilar.

Yarinin dagitik kuruluslarricin, siber
guvenlik olagandisi davranislari
izole edenileri analize ve tim
erisim noktalarini koruyan katmanli
gltivenlige dayaniyor.
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Isletme siber giivenliginin gelecegi

Analizler:
siber glivenlik dedektifi

Siteniz yogun bir trafik almasa bile, belirli kaliplari
olacaktir. Etkinligi 6lcen ve kaydeden analiz araclarini
kullanmak, bir seyin yanlis olduguna dair taninin
konulmasini kolaylastirir. Bu araclar, daha sonra
anormallikleri tespit etmek amaciyla, ilk dnce normal
davranisiizleyerek ve belgelendirerek calisirlar. Tespit
edildiginde, yoneticiler ofansif bir tutum takinabilir

ve saldirilari bir siber kaos baslama sansi olusmadan
once bertaraf edebilirler.

Katmanlandirma:
saldirganlari bir adim
arkada birakmak

Bazen, ‘derinlemesine savunma’ olarak da atifta
bulunulan katmanli givenlik, her bir erisim noktasin
cesitliyollarla korur. Ortak yaklasimlar arasinda,
guvenli bir aga giris icin gerekli oturum acma
bilgilerinin sahtelerinin kullanimini zorlastiran
genisletilmis dogrulama SSL sertifikalari bulunur.
Bunu yetkisiz giris yapanlarin sadece bir paroladan
daha fazlasini kirmalarini gerektiren cok faktorli
kimlik dogrulama ile desteklemek de faydali olabilir.

Kullanilan teknolojiden bagimsiz olarak,
katmanlandirmanin ardindaki ilke, is aginizdaki her
bir hassas alanin bir sekilde kilit altina alinmasidir.
Kullanicilarinizin ve is ortaklarinizin énemli verilere
erismek icin ilave zamana ve ¢abaya ihtiyaclari
olabilir, ancak size ki¢uk bir rahatsizlik veren bu
fazladan caba, isinizde huzur olarak geri doner.

Simdi eyleme gecin

Siber guvenlik yazilimina ve egitimine yatirim yapmak
en iyi savunmadir. Sistemlerinizin ve altyapinizin
denetimini yaparak baslayin. Yeterince caba
gosteriyor musunuz? Neyi daha iyi yapabilirsiniz?

Son olarak, Hewlett Packard Inc.'deki uzmanlarimizi
arayabilirsiniz. Misterek bilgi tabanimiz, tehditlere
sadece mUdahale etmez, tehditlerin bir adim 6ntinde
kalmaya da odaklanmistir. Daha fazlasini 6grenmek
icin HP.com adresini ziyaret edin.

iPUCU:
Daha sonra anormallikleri tespit etmek amaciyla,
ilk 6nce normal davranisiizleyin ve belgelendirin.
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http://www.hp.com/
http://www8.hp.com/uk/en/campaign/computersecurity/index.html

Uc nokta aygiti giivenligine iliskin degerlendirmeler

Aginizdaki her bir aygitin gtvenligini saglama

Kaynak: ¢"HP Printer Security Research 2016, Spiceworks

Spiceworks?’ tarafindan yurutulen gavenlik
arastirmasi, isletmelerin karsilastigr givenlik
tehditlerinin ana kaynaginin sunlar oldugunu

ortaya koymustur:

* DizUstUler ve masadstUler: %871 harici ve %80 dahili

* Mobil aygitlar: %36 harici ve %38 dahili

* Yazicilar: %16 harici ve %16 dahili

En acil givenlik dnlemleri bu
tehditlerin hangisine karsi alinmalidir?
Yanit cok kolay: Hepsi! Bu cok acik
olmasina karsin, endise verici bir
sayida kurulus halen hangi aygitlarin
guvenliginin saglanacagi konusunda
ince eleyip sik dokumaktadir.

HP bakis acisina gore, aginiza
baglanan her bir aygitin givenligi
saglanmalidir. Basitce séylemek
gerekirse: aginiz sadece en az gtvenli
aygitiniz kadar gtvenlidir.

Sezgisel mantik, baglantili bir yazicinin
guvenligini saglamanin, dizlstl
bilgisayar filonuzun gtvenligini
saglama kadar 6nemli olmadigini
soyleyebilir. Ancak, risk aynidir.
Korsanlarin yazicilari ve aginiza
baglanan diger akilli aygitlari
hedefledikleri gorulmustir. Bu
aygitlarin tipik olarak gtvenliklerinin
pek iyi saglanmadigini, buna karsin,
aginiza ayni dizeyde erisimleri
oldugunu bilirler.
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HP: Yeni guiivenlik ortaminda onciiliik ediyor

Siber glvenlik degisiyor. Savunmaniza yardimci olacak araclarimiz hazrr.

Siber guvenlikte hizli ¢c6zUm diye bir

sey yoktur. Saglam bir savunma, aglari,
aygitlari ve insanlari kapsayan cok yonlu
bir yaklasimi gerektirir. Dogru teknolojinin
secilmesi guclu bir baslangictir.

HP'de, dnce guvenlik gelir. HP
Premium Elite aygit yelpazesi,
dinyanin kendi kendini iyilestiren
ilk BIOS'u olan HP SureStart gibi
digerlerinde mevcut olmayan
pazarda oncu guvenlik dzelliklerine
sahiptir.

*Seckin modellerde

HP, aygitlarinin sahip oldugu ozellikler:

Bluetooth kilidi: Bluetooth kullanilarak, uzaklastiginizda makine
otomatik olarak kilitlenir ve geri dondtguantzde acilir.

» Biyometrik giivenlik: YUz ve parmak izi tanima yalnizca biyometrik
olarak kimligi dogrulanan kullanicilara erisimi saglar.

* HP SureView ekranlari*: Karartilmis monitor, siz hareket halinde
calisirken gizli materyali koruyarak cevreden gelip gecenlerin ekraninizi
gormesini engeller.

* HP SureStart kendi kendini iyilestiren BIOS: Her HP Elite kendi BIOS'unu
her 15 dakikada bir izler. Anormal bir durum tespit ettiginde, yetkisiz giris
yapanlari sistemden ¢ikararak bilgisayari orijinal durumuna sifirlar.

HP Elite ailesi, kendi basina isinizi koruyamaz. Ancak, cok guclu bir 6n cephe
olusturur. HP Elite Grtn ailesinin tamami hakkinda daha fazlasini 6grenmek
icin www8.hp.com adresini ziyaret edin.
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HP: Yeni bir baski ortaminda onciiliik ediyor

Dinyanin en guvenilir yazicisi ile aginizi savunun®

“Baskl guvenligine yaptigr uzun vadeli
vatirnmin kaniti olarak HP, pazardaki

en kapsamli ve en derin guvenlik ¢cozum
ve hizmet portfoyine sahiptir.”

= Quocirca, Ocak 2017**

HP aygitlarinin sahip oldugu ozellikler:

Calisma sirasinda miidahale algilama: HP'nin calisma sirasinda
mudahale algilama teknolojisi, cihazlar calisirken ve aga bagliyken, yani
cogu saldirinin gerceklestigi anda cihazlari korumaya yardimci olur.

JetAdvantage Security Manager: Bu uygulama IT yoneticilerine,
onceden belirlenmis sirket glvenlik politikalarina uygun olarak filo
boyunca aygit glvenlik ayarlarini degerlendirmeleri ve gerekirse
duzeltmeleriicin standartlastinilmis bir yaklasim sunar.

HP SureStart kendi kendini iyilestiren BIOS: HP SureStart, yeniden
baslatma esnasinda kotd amacli kodlarin yarataldtgunu tespit ederek
onler ve BIOS'u kendi kendine iyilestirir. BIOS, yerlesik bir ‘altin’ kopya ile
yeniden yUklenir.

Beyaz listeye alma: Sadece orijinal ve iyi oldugu bilinen HP kodunun
bellege yiklenmesini saglar. Bir anormalligin tespit edilmesi durumunda
cihaz yeniden baslatilarak gtvenli ve cevrimdisi bir duruma gecer ve IT
departmanina bildirim génderir.

Kaynaklar: *5 En glvenli baski deneyimi” beyani ayni sinif rakip yazicilarin yayinlanmis gtvenlik dzelliklerine iliskin 2016 tarihli HP incelemesine dayanmaktadir. Yalnizca HP, bir saldiryi algilamak icin izleyip otomatik olarak durdurabilen
ve daha sonra ényiiklemede yazilim bitunliiguni kendi kendine dogrulayabilen giivenlik 6zelliklerinin bir birlesimini sunar. **Quocirca, “Baski giivenligi: Nesnelerin interneti caginda bir zorunluluk,” quocirca.com/content/print-security- 28
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Sozliik ve ek okuma kaynaklari

Erisim yonetim araclari

Botnet:

Genellikle, internete bagli bilgisayarlarda sahibinin bilgisi disinda erisim
ve kontrol icin tasarlanan otomatik bir program tipine atifta bulunur.
Bilgisayarlara siklikla diger kotd amacli yazilimlar bulasir. Korsanlar, bir
web sitesinde bir Hizmeti Engelleme saldirisini baslatmak icin botnet'leri
kullanirlar.

Cevre denetimleri:

Kamuya acik Internet veya diger genel agin 6zel ve yerel olarak sahip olunan
ve yonetilen bir agla bulustugu noktadaki siber gavenligi aciklayan genel
kategoridir. Coklu katmanlar ve aygit tiirleri siklikla iliskilidir.

Giivenlik duvari teknolojileri:

Yetkisiz trafigi ve bir aga giren kullanicilari bloke etmek icin algoritmalari

ve diger teknikleri kullanan bir aygit tarzini tanimlayan diger bir kapsamli
terimdir. Bu aygitlarin sonraki nesil stirimleri farkli aygitlarca 6nceden
isleme alinmis fonksiyonlarin nasil birlestirilecedi konusunda énemli
olabilir. Ornegin, yetkisiz giris tespiti. Ayrica, uygulamaya duyarli olma
egilimindedirler, boylelikle bir salesforce.com uygulamasindan kaynaklanan
web trafigiile bir Facebook sayfasindan kaynaklanan web trafigi arasindaki
farkli anlarlar.

GRC araclar::
Bir sirket icinde yonetmeliklerle uyumlu olacak sekilde operasyonlari
yonetmeleri ve yurttmeleri, bunun sonucu olarak riski azaltmalari

hedeflenen genis ve koordineli girisimlere atifta bulunmasi amaclanmistir.

Kimlik Avi:
Genellikle e-posta yoluyla yapilir. Burada, bir saldirgan mesru goértnimlu bir
diyalog kutusu icinde tanimlayici bilgiyi ister.

Kotii amach yazilim:

Zarara neden olabilen ve hatta diger sistemleri devre disi birakabilen genis
bir yazilim kategorisidir. VirUsler, solucanlar ve Truva atlari, kétd amacli
yazilima ait 6rneklerdir. Ayrica, bu eKitap genelinde alinti yapilan Ponemon
calismasinin amaclari dogrultusunda, kotd amacli yazilim, viraslerden ayri
olarak degerlendirilmektedir. Buna gore, “u¢ noktada bulunurlar ve hentiz bir
aga sizmamislardir”.

Politika yonetim araclar::

Genis anlamda, politika yonetim araclari, kullanicilarin neleri gérip neleri
goremeyeceklerine dair bir standardi belirler ve ardindan bu politikayi ttim ag
genelinde yuratdrler. Tutarlilik (en azindan teoride) givenligi saglar.

Sifreleme teknolojileri:

Belirli tirde bir kod ¢6zUtct olmadan veriyi kendi basina okunamaz kilan
araclar. Ingiltere Bilisim Dairesi, gectigimiz yillarda cesitli tirlerde sifrelemenin
giclu bir bicimde lehinde bir yaklasimi benimsemistir. Daha yakin

tarihte, hikimet ciddi elestirilerin ortaya cikmasiyla sifreleme teknolojisi
konusundaki pozisyonunu degistirmek zorunda kalmistir.

Veri kaybi onleme araclan:

Hedefi, hassas verileriizlemek ve yetkisiz kisilerce erisim ve kopyalama
denemelerini bloke etmek olan genis bir yazilim kategorisidir. Farkli
yaklasimlar, bir agda veya dosya sisteminde gezerken, erisim noktasinda
(diger bir deyisle uc nokta) korumaya izin verir. Gartner'e gére 2013 yilinda bu
pazar ylizde 25 bliyumiustir.
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Sozliik ve ek okuma kaynaklari

Giivenlik istihbarat sistemleri:

Genis bir glvenlik istihbarati, tehditlerle ilgili bilgilerin toplanmasina ve
sentezlenmesine yardimci olabilir. Sistemler, kayit ginligu yoneticilerinden
ag anormalliklerini tespit eden sistemlere ge¢cmektedir.

Sosyal miihendislik:

Bir saldirganin, yetkili bir kullanicinin vermemesi gereken bir bilgiyi bir
saldirgana erisim saglamak amaciyla vermesiicin onu ikna etmeye
calistigi durumdur.

Truva ati:

Etki bakimindan bir virls veya solucana benzeyen Truva atlari, kullanic
tarafindan kurulmalidir ve bu bakimdan, daha akilli bicimde gizlenme
egilimindedirler. Etkileri, bilgisayar ayarlarinin degistirilmesinden, bir
korsanicin daha sonra kullanilmak Gzere bir “arka kapi” olusturacak sekilde
dosyalarin silinmesine kadar degisiklik gdsterebilir.

4AA7-1085TRE

Viriisler:
Bir ag genelinde cogalma ve yayilma kabiliyetine sahip kot amacli kod.

Web tabanli saldirilar:
Genellikle bir web tabanli saldiri, bir tarayicinin kot amacli bir siteye
yonlendirilmesini icerir.

Solucanlar:

Bir tasiyici dosya paylasildiginda yayilan virtslerin aksine, solucanlar bir
taslyici dosyadan bagimsiz olarak ¢odalabilir, 6rnegdin bir Word dosyasi veya
Excel calisma formu ve bu nedenle, zarar vermek icin ek bir insan etkilesimi
gerekmez. Anlik mesajlasma sistemlerinin solucanlari yaydiklari cok iyi
bilinmektedir; Skype'in sayginligina 2012 yilinda epey bir zarar verdiler.
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