TEKNIiK INCELEME

KILITLENMEMIS KAPILAR

ARASTIRMALAR, YAZICILARIN SIBER SALDIRILARA
KARSI KORUNMASIZ KALDIGINI GOSTERIYOR

BT ekipleri diger ug noktalara odaklaniyor, ancak

kurumsal yaZ|C||ar gijvenlik konusunda geride kahyor




Yazicilar ¢ok kolay hedeflerdir: Aga bagl ¢ok sayida yazici
herhangi bir S|n|r|amaya sahip deéildir ve giivenli bir sekilde

kilitlenmemistir.

Ancak tehdit oldukca ciddidir ve ihmal edilmemelidir. Kurumsal sinif
yazicilar, aginizdaki diger u¢ noktalarla ayni gtivenlik agiklarina sahip olan
aga bagli, glicli aygitlar haline gelmistir. Genellikle giivenli olmayan bu ug
noktalar, siber saldirilarin gerceklesme olasiligini kolaylastirmanin yani sira
sirketinizin mali ve gizli bilgilerine erisilmesine neden olarak ciddi ticari
sonugclara yol acabilir.

Buna ragmen, kisa sire dnce Spiceworks tarafindan 300’ln lzerinde
kurumsal BT karar vericiyle gerceklestirilen bir anket, masausti/dizustu
bilgisayar ve mobil aygitlara gore cok daha diislik oranla gorusilen
kisilerin yalnizca %16’sinin yazicilarin glivenlik tehdidi/ihlali agisindan
risk olusturdugunu distindugunu ortaya koymustur.! Bdylesi bir algt,
BT personelinin ag guvenligine yaklasimini olumsuz etkilemektedir.
Her bes kurulustan yaklasik ti¢cuinde yazicilar icin guvenlik uygulamalari
bulunuyor olsa da bu oran, diger u¢ noktalar i¢in s6z konusu olan
guvenlik uygulamalarindan ¢ok daha dulsuktir ve ¢cok kolay ¢dziimlerle
korunabilecek yazicilarin savunmasiz kalmasina yol agcmaktadir.

Bu teknik incelemede, Spiceworks tarafindan gerceklestirilen anketin
sonuglarina gore yazici guvenligine yonelik veriler, glivenlik ihlallerinin
etkileri ve siber saldirilara karsi koruma saglayan modern dahili yazici
guvenlik 6zellikleri sunulmaktadir.

YALNIZCA %16’SI



SALDIRILARA ACIK KAPILAR

Spiceworks anketinde gorusilen kisilerin %74’u (net), kuruluslarinda
gecen yil icinde herhangi bir harici BT gluvenlik tehdidi veya ihlali
yasadiklarini belirtmistir. Gorlstlen kisilerin %70’i (net), genellikle
kullanici hatalarindan, kisisel aygitlarin is amaciyla kullaniimasindan
veya calisanlarin bir ev ya da genel agi is amaciyla kullanmasindan
kaynaklanan dahili bir BT guvenlik tehdidi veya ihlaliyle karsi karsiya
kalmistir.!

EN SIK KARSILASILAN BT GUVENLIK TEHDITLERI/IHLALLERI

o

Kotu amagh yazilimlar Virusler Kimlik avi

En buyuk tehditler dncelikle masaustu ve dizUstu bilgisayarlardan
sizarken mobil aygitlar ve yazicilar da baska tehditlere maruz kalmistir.
(Yazicilar Gizerinden sizan %16 tehdit orani, 2014 yilinda gerceklestirilen
benzer Spiceworks calismasinda ortaya konan %4 oranindan ¢cok daha
ylksektir.) Yazicilarin bilgisayarlar ve mobil aygitlar kadar yakindan
izlenmedigi goz onine alinirsa, yazicilar Gzerinden gelen tehdit
sayisinin azimsandigini sdylemek de mumkunddar.
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YAZICILARIMIZI iIHMAL EDiYORUZ

Her kosulda, Spiceworks tarafindan gergeklestirilen anket yazici
guvenliginin sonradan akla geldigini ortaya koyuyor.

Kuruluslar agin, u¢ noktalarin ve veri guvenliginin dneminin oldukca
farkinda. Aslinda gortsllen kisilerin dortte G¢linden fazlasi ag
guvenligi, erisim denetimi/yonetimi, veri korumasi veya ug nokta
guvenligi ¢ézuimleri veya bunlarin bir birlesimini uyguluyor.

Ancak bu ¢odzlimler, yazicilarda ¢ok daha az kullaniliyor. Gorlisilen
kisilerin %83’l masadusti/dizisti bilgisayarlarda ve %55’i mobil
aygitlarda ag glvenligi kullanirken, yalnizca %41’i yazicilarda ag
guvenligi kullaniyor.!

Uc noktalarin glivenligi s6z konusu oldugunda ise, aradaki fark
daha da aciliyor:
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Bilgisayarlar Mobil aygitlar Yazicilar

Bunun yani sira, goristilen kisilerin %79’u bilgisayarlar ve %54’(
mobil aygitlar icin guvenlik sertifikalari uygulamasina ragmen ankete
katilanlarin licte birinden daha azi (%28) yazicilar icin giivenlik
sertifikalari kullaniyor.!

EN SIK KULLANILAN GUVENLIK UYGULAMALARI

Ag guvenligi %79
Erisim Denetimi/ °
Yonetimi /°78

Veri Korumasi %75

Genel ug nokta aygitlar igin kullanilan koruma ¢ézimleri arasindan
yazicilar i¢in en sik kullanilan glvenlik dnlemleri belge gtvenligi,
ag guvenligi ve erisim denetimi ¢dzumleridir. Ancak gortsillen
kisilerin yarisindan azi kuruluglarinda bu ¢éziimlerden higbirinin
kullaniimadigini belirtmistir.!



Bazi sirketlerde yazicilara 6zel guvenlik uygulamalari bulunsa da bu
uygulamalar, yukarida belirtilenlerden tamamen farkldir. Kuruluslarin
%40’tan biraz fazlasinda kullanici kimligi dogrulamasi kullanilirken,
%40’tan daha azinda web yapilandirma arabirimi igin yonetici
parolalari kullanilmaktadir.! Glg¢lu bir savunma icin her kurulusun tim
bu yaklasimlarin bir karisimini ve daha fazlasini kullanmasi gerekir.

YAZICILARA OZEL EN SIK KULLANILAN GUVENLIK UYGULAMALARI

%41 Aygitta kullanicr kimlik dogrulamasi

%39 Web Yapilandirma Arabirimi (EWS)

icin yonetici parolalari

%35 Yazici ozelliklerinin kisitlanmasi

%34 SNMP icin yonetici parolalar

%32 Guvenlik politikasi yonetimi

Uc¢ nokta uyumu ve denetim uygulamalari s6z konusu oldugunda
ise, yazici glivenlik denetimleri tim diger u¢ noktalarin gerisinde
kalmaktadir. Kuruluslarin yaklasik %90’inda bir bilgi glivenligi
politikasi benimsenmis olsa da yazicilar genellikle bu politikalarin
kapsami disinda kalmaktadir. Ornegin, gérusiilen kisilerin %57’si
bilgisayarlarinda kot amacl yazilimlara karsi koruma bulundugunu
belirtirken, yalnizca %17’si yazicilarinda bdyle bir koruma oldugunu
belirtmistir.!
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politikalari olusturmak



Acikca gorluyor ki, kuruluslar buyiuk 6énem verilmesi gereken yazici
guvenligi konusunu yeterince ciddiye almiyor.

Haziran ayinda Computerworld’e konusan HP bas givenlik danismani
Michael Howard, “Cok sayida yazicida halen varsayilan parolalar
kullaniliyor ya da hi¢ parola kullanilmiyor veya on tane yazici i¢in ayni
parola kullanihyor” seklinde konustu ve sdyle devam etti: “Parola
korumasi olmayan bir yazici, bir korsan igin bir hazine demektir. Sik
sik karsi karslya kaldigimiz ihlallerden biri, bir yaziciyi ele geciren
korsanlarin [gelen belgeleri] baskidan 6nce bir dizisti bilgisayara
yonlendirmesi seklinde gerceklesen aradaki adam saldirisidir. Bu
saldirlarda, korsanlar CEO’nun baskiya gonderdigi tim belgeleri
gorebilir.”?

YAZICILARA iZiNSiZ MUDAHALELERIN OLASI ETKILERI

Bitdefender kidemli tehdit analisti Bogdan Botezatu’ya gore yazicilar
oldukca buyuk bir guvenlik acigi olusturmaktadir. “GlUvenlik acigi
degerlendirme laboratuvarlarimiza ¢cok sayida uzaktan dl¢iim geliyor.
Yonlendiriciler, artik internetteki en kdtu aygitlar degil. Yazicilar onlarin
yerini aldi bile.”3

Bu glivenlik a1, isletmeler lizerinde ciddi etkilere yol acabilir. Glivenli
olmayan tek bir yazici yliziinden ¢ok sayida aygitin bagl oldugu aginizi
tamamen saldirilara ac¢ik birakarak korsanlarin aga bagl aygitlariniza
gizlice erismesine olanak vermeniz ve tim agin guvenligini tehlikeye
atmaniz s6z konusu olabilir.

Guvenlik ihlallerinin etkilerine hepimiz sahit olduk. Spiceworks
anketine katilanlar, bir ihlalin yol actigi en 6nemli etkileri sdyle siraladi:!

1.Yardim masasi gagrisi 2. Uretkenlik/ 3. Sistem ariza
ve destek strelerinde verimlilikte suresinde
artig dusus artig

4. Destek ¢agrilarinda 5. Son kullanici politikalarinin
harcanan surede uygulanmasinda
artig artig

Ancak bir yazici ihlali, 6zellikle de yazdirilan verileri elektronik ortamda
saklama 6zelligine sahip cok islevli bir yazici kullaniyorsaniz, cok daha
ciddi sonuclara yol acgabilir. Yazicinin 6nbelleginde saklanan baski
isleri, korsanlarin hassas kisisel ve ticari bilgilere erismesine olanak
verir.



Daha da endise verici olansa, korsanlarin glivenli olmayan bir yazici
Uzerinden genis sirket agina eriserek Sosyal Glvenlik numaralari,
mali bilgiler veya sirket i¢i yazismalar ve belgeler gibi bilgileri calma
olasihgidir. Calinan bu bilgiler, yalnizca bireysel olarak calisanlari
etkilemekle kalmaz ve rakip sirketler tarafindan veya sirketin itibarini
zedelemek amaciyla kullanilabilir.

EN KOLAY COZUM: DAHiLi GUVENLIK OZELLIKLERI

Sirketlerin giivenlik konusunu tiim yazicilari icin ele almasi gerektigi
aciktir. Gliniimizin modern kurumsal dlizey yazicilarinda yazicl
tehditlerine karsi savunma saglayan kullanimi kolay, dahili glivenlik
ozellikleri bulunmaktadir. Bu 6zelliklerden bazilan sunlardir:

= Saldirilara kargi otomatik algilama, koruma ve iyilestirme
— Yetkisiz kullanimi 6nlemek amaciyla izleme

= PIN veya akilli kartlar gibi basit oturum agma segenekleri

= Kullanicilarin yazicida yaka kartlarini kullanip hizla kimliklerini
dogrulayarak guvenle baski almasini saglayan proximity kart
okuyucu

= Hassas belgeler igin glivenli sifrelenmis baski ozelligi

Bir sonraki masaustu veya cok islevli yazicinizi satin alirken
tumlesik guvenlik ozelliklerine sahip olup olmadigina bakin ve
bu ozellikleri mutlaka etkinlestirin. Buna benzer yazicilara ozel,
basit ozellikler sayesinde yazicilariniz uzerinden gergek|e§ecek
saldirlara kargi koruma elde edersiniz. Nesnelerin Interneti
yuzunden endiselenmeniz gereken onca erigim noktasi varken,
yazicilarin bunlardan biri olmasina hig gerek yok.

DAHA GUVENLI YAZICILAR MI ARIYORSUNUZ?
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