_ nel bakis

{

| Y
el |

Aginizi HP'nin en ngeli baski cozumuyle
koruyun’

%94 %61 %43

fotokopi makinesi/yazici gecenyil en az bir kez u¢ nokta glvenlik

gtvenliginin 6nemli veya C baskuyla iliskili veri ihlali stratejilerinde yazicilari
cok énemli oldugunu — yasadigini bildiren g6z ardi eden sirketlerin | —— @

sdyleyen finans kuruluslarin orani® orani?
sirketlerinin orani?
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“Baskir guivenligine uzun
sdredir yaptigr yatirimin
kaniti olarak HP,
pazardaki en genis ve
en derin givenlik
cozdmleri ve hizmetleri
portfoydne sahiptir.”

— Quocirca, Ocak 20175

Sirketlerin yalnizca %18’
yazicilari tehditlere karsi
izliyor.*Peki, ya siz?

Gorunmeyen risklerden haberdar olun

BT ekipleri strekli olarak cesitli aygitlar ve ortamlarda ¢alisanlarin kimlikleri ve misteri verileri gibi
gizli bilgileri korumakla gérevlendirilir. Bir cok BT departmani tekil bilgisayarlara ve aglara siki
glvenlik 6nlemleri uygulasa da, baski ve gériintileme aygitlari genellikle gz ardi edilir ve
saldirilara karsl korumasiz birakilir. Aygitlar korumasiz oldugunda, tim ag siber gtvenlik
saldirilarina karsi acik hale gelebilir.

OlasI maliyetlerden haberdar olun

Tek bir glivenlik ihlali bile olduk¢a maliyetli olabilir. Givenli olmayan baski ve gériintileme
uygulamalari nedeniyle gizli bilgiler tehlikeye atildigi takdirde kimlik hirsizligi, rekabet bilgilerinin
calinmasi, marka imajinin ve itibarinin zedelenmesi ve hukuki ihtilaf gibi sonuglarla karsilasilabilir.
Ayrica, diizenlemelere ve yasalara uygunsuzluk dolayisiyla agir para cezalarina maruz kalinabilir.

HP yardima hazir

Aginizi HP'nin en glvenli baski ¢6zimyle koruyun.! Her zaman tetikte olan HP yazicilar, strekli
olarak tehditleri algilar ve durdurur; ayni zamanda da yeni tehditlere adapte olur. HP, kapsamli
c6zUm portfdyl sayesinde aygit, veri ve belge koruma sireclerini otomatiklestirmenize yardimci
olabilir. Baski glivenligi uzmanlarimiz, bastan sona bir gérintileme ve baski glvenligi stratejisi
olusturup kullanima sunmaniza yardim edebilir.
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Aygitlarinizi, verilerinizi ve
belgelerinizi koruyun

Gordntdleme ve baski ortaminizda ¢esitli noktalarda kritik aciklar bulunabilir. Bu glvenlik aciklari
hakkinda bilgi sahibi oldugunuzda, riskleri cok daha kolay azaltabilirsiniz.

Goruntileme ve baskidaki gtivenlik aciklar

Depolama ortami
Baskive gortntileme
aygitlari, hassas bilgileri dahili
sdrdculerde ve sabit disk
sdrdculerinde depolar ve
korunmadigi takdirde bu
ortamlara kolayca erisilebilir

BIOS ve drln yazilimi
Sistemin acildigi veya

calistigi sirada glvenligi
ihlal edilen Grlin
yazilimlari aygitin ve agin
saldirilara acik hale
gelmesine neden olabilir

Cikis tepsisi

Cikis tepsisi, hassas
belgelerin en sik yanlis
ellere dlistiigt konumdur

Mobil baski
Hareket halindeyken
baski alan calisanlar,
yanlislikla verileri ifsa
edebilir veya ¢iktilar
guvenli olmayan bir
ortamda birakabilir
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Yakalama

MFP’ler, isleri kolayca
yakalayip farkli hedeflere
yonlendirirken hassas

verilerin ifsa edilmesine

neden olabilir

£

Yonetim

Yeterli izleme olmamasi
halinde filonuz genelindeki
guvenlik kér noktalari gozden
kacabilir ve yiksek maliyetli
veri riskleri artabilir

E

Bulut tabanli erisim
Korumasiz bulut baglantisi,
verilerin yetkisiz
kullanicilara ifsa olmasina
neden olabilir
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Bir aygita génderilen
veya bir aygit tarafindan
gonderilen baskive
goruntileme isleri ad
Gzerinden iletildigi icin
kolayca ele gecirilebilir

Kontrol paneli
Kullanicilar, gtivenli
olmayan bir kontrol
panelinden gorintileme
ve baski aygiti ayarlarini
ve islevlerini dedistirebilir
ve hatta aygiti hizmet disi
birakabilir

Baglanti noktalari ve

protokoller Yetkisiz
kullanicilar giivenli olmayan
USB veya ag baglantilarindan
veya glvenli olmayan
protokoller (FTP veya Telnet)
Uzerinden aygita erisebilir

Giris tepsisi

Guvenli olmayan bir tepside
bulunan ézel baski
malzemeleri, receteler ve
diger hassas belgeler
kurcalanabilir veya
calinabilir
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Daha fazla bilgi

HP Ozel Geri Déniistim Hizmetleri
hp.com/go/businessrecycling

HP Guvenli Yonetilen Baski Hizmetleri
hp.com/go/securemps

Aygitlari koruyun

HP yazicilar, riskleri azaltmak, uyumlulugu artirmak ve adinizi bastan sona korumak amaciyla
giivenlik izleme ve ydnetim cdzimleriyle birlikte calisacak sekilde tasarlanmistir. (Ozellik ve
cOzumlerin tima her HP aygitta bulunmaz.)

Temel glvenlik uygulamalari

Gulvenli silmeyle sifrelenmis depolama

Dahili strticii veya sabit diskte saklanan hassas bilgiler calinmaya karsi savunmasiz kalma
olasiligi tasir. Cogu HP aygit verileri korumak icin dahili sifreleme &zelligiyle gelir. Saklanan
verilere artik ihtiyac kalmadiginda, yerlesik aygit 6zelliklerini kullanarak verilerin Gzerine glivenle
yazabilir ve hassas bilgileri silebilirsiniz.

GUvenliimha
HP Ozel Geri Déntistim Hizmetleri, eski Grinler cevre bilinciyle geri dénistirilmeden 6nce
verilerin sabit sdricdlerden silinmesini saglayabilir.

GUlvenli yazici onarim erigimi

Yazicl bakim saticilarinin glivenlik uygulamalarinin bilinmesi hassas verilerin korunmasina
yardimai olur. Uzman dlzeyinde yardim icin HP Giivenli Yénetilen Baski Hizmetleri (MPS) veya HP
is ortaklarini tercih edin.

Baglanti noktalari ve protokolleri devre disi birakma
Dogru aygit yapilandirmaslyla saldir alanini daraltin. Yetkisiz erisim veya kullanimi 6nlemek icin
fiziksel baglanti noktalari ve givenli olmayan protokolleri (FTP veya Telnet gibi) devre disi birakin.

Aygtt icin ydnetici erisim denetimi
Aygit ayarlarini sadece BT personeli veya diger yetkili personelin ayarlayabilmesi ve
yapilandirabilmesi icin yonetici parolalari olusturun.

Beyaz listeye alma veya Griin yazilimi kodu
Beyaz listeye alma uygulamasinin filonuzu k&tt amacli yazilimlara karsi korumaniza nasil
yardimci olabilecedi ile ilgili bilgiler icin bir sonraki sayfaya bakin.


http://www.hp.com/go/businessrecycling
http://www.hp.com/go/securemps
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Daha fazla bilgi

Yerlesik baski glivenligi 6zellikleri:

e HP Sure Start (BIOS bitunluga)

¢ Beyaz listeye alma veya Urin yazilimi kodu
¢ (alisma sirasinda midahale algilama

¢ HP Connection Inspector
hp.com/qo/PrintersThatProtect

HP JetAdvantage Security Manager:
hp.com/go/securitymanager

Nasil calisir?

Yerlesik glvenlik 6zellikleri, HP
aygitindaki dongtide baslica dort
adim uyqgular.

Saldin olursa, HP Enterprise
aygitlar yeniden baslatilarak
kendi kendini onarabilir.

HP JetAdvantage Security
Manager denetim dongustnu
tamamlar.

Gelismis glvenlik uygulamalari

Ortak Kriter Sertifikalari

HP is yazicilarinin Common Criteria Certification (CCC) ve FIPS 140 gibi uluslararasi gecerliligi olan
glvenlik standartlariyla uyumlulugu onaylanmistir. Kodun orijinal oldugunu ve bitinldginin
korundugunu dogrulamak ve uyumluluk saglamak icin aygit Grtin yaziimi gtincellemelerinin
kodla imzalandigindan emin olun.

Saldirilar otomatik olarak algilayip durdurmak igin tasarlanmis baski giivenligi 6zellikleri
HP is yazicilarl, yazialarin aginizdaki saldinilar icin giris noktasi olmasini énleyecek givenlik
ozellikleri icerir. HP baski glvenligi, tehditleri en basindan durdurmak icin gercek zamanli
algilama, otomatik izleme ve dahili yaziim dogrulama 6zellikleri sunar.”

Pro® sinifindan Enterprise sinifina kadar her zaman tetikte olan HP is yazicilari,” islemlerin her
asamasinda sUrekli olarak tehditleri algilar ve durdurur:

« Baslatma sirasinda. On yikleme kodu (Pro aygitlar) veya BIOS (Enterprise aygitlar), 5nemli
donanim bilesenlerini yiklemek ve Grin yazilimini baslatmak icin kullanilan yénergeler setidir.
Kod bitunligindn her 6nyikleme dongtstinde dogrulanmasi aygitinizin saldirilardan
korunmasini saglar.

« Uriin yazilimi yilklenirken. Beyaz listeye alma, sistem baslatildigi sirada (irtin yaziimini
denetleyerek orijinal ve gecerli bir kod olup olmadidini, HP tarafindan dijital olarak imzalanip
imzalanmadigini belirler. Herhangi bir anormallik tespit edildiginde cihaz gtivenli ve ag
baglantisi kesik bir halde yeniden baslatilir ve BT ekibine bilgi verilir.

« Calisma sirasinda. HP yerlesik 6zellikleri, aygitlarin saldirilara en acik oldugu acilma ve aga
badlanma sirasinda aygit belleginin korunmasina yardimci olur. Bir saldiri olmasi durumunda
aygit kapanir.

HP Enterprise aygitlar kendi kendilerini onarabilir

HP Enterprise yazicilar, tehditleri algilama ve durdurma 6zelliginin yani sira, saldirilara karsi kendi
kendini otomatik olarak onarir; boylece BT ekiplerinin olaya midahale etmelerine gerek kalmaz.’
Bu Ozellikler, bir saldiri veya anormal bir durum olmasi halinde yeniden baslatilmasi icin sistemi
otomatik olarak tetikler. Yoneticiler ArcSight, Splunk ve SIEMonster gibi Glvenlik Bilgisi ve Olay
Yonetimi (SIEM) araclariyla durumdan haberdar edilebilir.

« HP Sure Start, BIOS'un kendi kendine onarilmasini saglayan mikemmel bir aractir.” BIOS riske
girerse HP Sure Start, BIOS'un glvenli “altin kopyasiyla” yeniden baslatilir.

« (alisma sirasinda midahale algilama, karmasik Urtin yaziimlarini ve bellek islemlerini izler ve
bir saldiri olmasi halinde midahaleyi otomatik olarak durdurarak sistemi yeniden baslatir.

= HP Connection Inspector normal etkinlikleri belirlemek, stpheli istekleri durdurmak ve sistemin
yeniden baslatilmasini otomatik olarak tetikleyerek kot amacli yaziimlari dnlemek icin giden
ag baglantilarini degerlendirir.

YUkseltilebilir HP FutureSmart Urlin yaziiminin yatirim koruma olanagi sayesinde, beyaz listeye
alma, calisma sirasinda midahale algilama ve HP Connection Inspector 6zelliklerini mevcut cogu
HP Enterprise yazicilara ekleyebilirsiniz.”

HP JetAdvantage Security Manager denetim déngustni tamamlar

Yeniden baslatma tamamlandiktan sonra (veya aga yeni bir ayqgit eklendiginde), HP JetAdvantage
Security Manager aygitin gtivenlik ayarlarini otomatik olarak dederlendirir ve gerekiyorsa 6nceden
belirlenmis sirket politikalariyla uyumlu hale getirmek icin gerekli dizeltmeleri gerceklestirir.® BT
ekiplerinin mtdahalesine gerek kalmaz.

Bir. BIOS/6nytkleme
Dort. Strekliizleme kodunu denetleme
Aygit calisirken islemleri korur ve ) \ Sadece HP tarafindan
saldirilar durdurur. imzalanmis, orijinal kodun
yUklenmesini saglayarak kot

amacli kodun yaratilmesini
onler.

Stpheliistekleri durdurmak icin
giden ag baglantilarini denetler
(sadece Enterprise).

Uc. Ayarlari denetleme iki. Urtin yazilimi denetimi
Sistem yeniden baslatildiktan Sadece orijinal, gegerliligi olan
sonra, HP JetAdvantage Security Urtin yaziiminin(HP tarafindan
Manager aygit glivenlik ayarlarini dijital olarak imzalanmis)
kontrol eder ve etkilenmis olan yUklenmesini saglar.

tUm ayarlari dizeltir.


http://www.hp.com/go/PrintersThatProtect
http://www.hp.com/go/securitymanager
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Daha fazla bilgi

HP Web Jetadmin
hp.com/qo/wia

HP Universal Print Driver ile Glvenli Sifrelenmis
Baski
hp.com/go/upd

HP JetAdvantage Is Akisi Cozimleri
hp.com/go/documentmanagement

HP Access Control
hp.com/go/hpac

@ @ 1053am

\Verileri koruma

Sakladiginiz veya iletim halindeki tim verilerin strekli olarak korunmasi gerekir. Verilerin gtivenli
sekilde gelmesi ve kullanitmast icin birkac temel adim vardr.®

Temel glvenlik uygulamalari

802.1x veya IPsec ag standartlari
Sifrelenmis ag standartlarini kullanarak ag Gzerinden aygit ile HP Web Jetadmin veya HP
Embedded Web Server gibi yonetim araclari arasinda gidip gelen verileri koruyun.

iletim halindeki verileri sifreleme

TLS tizerinden internet Baski Protokolil (IPPS) gibi sifreleme yontemleriyle aygita gidip gelen
baskiislerini koruyun. Dilerseniz HP Universal Print Driver Glivenli Sifrelenmis Baski 6zelligini
kullanarak istemci ile sayfa arasinda Microsoft’'un FIPS 140 dogrulanmis kriptografik
kitapliklarinin yardimiyla olusturulan kullanici tanimli parolayi temel alan gercek simetrik AES256
baski isi sifreleme ve sifre cozme uygulamalarindan da yararlanabilirsiniz.

Tarama yapilirken, HP JetAdvantage Is Akisi C6ziimleri hassas bilgilerin korunmasina ve
verimliligin artirilmasina yardimar olabilir. Ornegin, HP Capture and Route araci HP Access Control
ile sorunsuz sekilde timlestirilerek tekli kimlik dogrulama ve bilgi yonetimi icin icerigi izleme
dzelliklerinin getirdigi kolaylikla Gst diizeyde glivenlik saglar.'©

Yerinde duran verileri sifreleme

Yerlesik sifreleme ile sabit sUrliciide saklanan hassas kurumsal bilgileri koruyun. Ekstra gtvenlik
dlzeyiicin, aygita istege bagli HP Gvenilir Platform Moduli (TPM) aksesuari eklenip aygit
sifreleme anahtarlari otomatik olarak TPM'ye sabitlenerek sifreli kimlik bilgileri ve verilerin
korumasl daha da glclendirilebilir. TPM, 6zel sertifika anahtarlari olusturup koruyarak aygit
kimliginin glvenli sekilde korunmasini saglar.

GUvenlik duvarn korumasi
Yazicinin agdaki bilgi islem aygitlarina erisimini kisitlayarak aginiza kot amacli yaziimlarin ve
virGslerin sizmasini 6nleyin.

Yerel kullanici kimlik dogrulama

Kullanicilarin PIN/PIC, LDAP veya Kerberos kimlik dogrulama uygulamalariile oturum agmasini
sart kosarak maliyetleri ve glvenlik risklerini azaltin. Bu uygulamalari Active Directory ile de
tUmlestirebilirsiniz.

Rol tabanli erisim denetimleri

HP Access Control Rights Management, yazici 6zelligi kisitlamalari ile maliyetleri ve glvenlik
risklerini azaltmaya yardimci olur. Rol tabanli erisim denetimleri farkl kullanicilara veya
ihtiyaclarina bagli olarak departmanlarin tamamina farkli 6zellikler saglamaniza izin verir.
Ornegin, faks cekecek, e-postaya veya faksa tarayacak kisileri sinirli tutabilirsiniz.


http://www.hp.com/go/wja
http://www.hp.com/go/upd
http://www.hp.com/go/documentmanagement
http://www.hp.com/go/hpac
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Daha fazla bilgi

HP Access Control
hp.com/go/hpac

HP JetAdvantage Connect
hp.com/qo/JetAdvantageConnect

HP Capture and Route

hp.com/go/hpcr

Gelismis glvenlik uygulamalari

Gelismis kimlik dogrulama ve izleme
Gelismis kimlik dogrulama (parola, proximity kartlari, akilli kartlar veya biyometrik denetimler
gibi) ve izleme ¢6zUmleri uygulayarak ekstra givenlik ve kontrol saglayin.

» HP Access Control Secure Authentication, kontrolU tekrar ele almanizi, glvenligi
glclendirmenizi ve maliyetleri distrmenizi saglar. NFC dzellikli mobil aygitlarla dokunarak
kimlik dogrulama gibi cesitli gelismis denetim ve seceneklerden yararlanin.

= HP Access Control Job Accounting, verileri dogru bicimde izleyip toplamaniza, sonuglari analiz
etmenize ve rapor olusturup géndermenize yardimci olur. Veri madenciligiyle elde edilen
verileri kullanarak baski maliyetlerini b6lUstirin, calisanlari daha akilcr sekilde baski almaya
y6nlendirin ve BT ekibine filo capinda éngdrileri iyilestirmeleri icin gereken bilgileri saglayin.

Ag erisimine dahil edilen mabil aygitlar

Yazici erisim denetimi icin genel baski glvenligi politikanizin bir parcasi olarak mobil
aygitlarinizdan faydalanin. HP, gtvenli kimlik dogrulamali baski ve gelismis yonetim ve raporlama
Ozellikleri saglayan sunucu tabanli ¢cézimler sunar.

« HP JetAdvantage Connect* sirketler icin tasarlanmis pratik ve glvenilir bir mobil baski deneyimi
sunar. Mobil baskilari yonetmek icin mevcut BT ag araclari ve politikalarindan en iyi sekilde
yararlanarak zamandan kazanin ve tasarruf edin.’ Kullanicilar, tipki bilgisayardaki kadar kolay
bir sekilde cesitli akilli telefonlar ve tabletlerden ihtiyag duyduklari zaman ve yerde glvenli
baski alabilirler.

« HP Access Control, mobil baskilari yonetme 6zellikleriicerir. Mevcut e-posta altyapisindan
faydalanarak mobil kullanicilarin bir baski isini e-postayla baski kuyruguna géndermelerini,
ardindan ¢6zimun ¢alistidi bir yazici veya MFP’'den isi almalarini saglar. Ag baski aygitlarini
Mobile Release gibi glivenli kimlik dogrulama 6zellikleriyle koruyun.

Veri sizintilarini gergeklesmeden énce durdurun

HP ¢6ztmleri, veri kayiplarina karsi koruma saglayan 6zellikler sunar. HP Capture and Route Veri
Kaybi Onleme c6ziimi sayesinde hassas bilgilerin taranmasini ya da faksla génderilmesini
onleyebilirsiniz. HP Erisim Denetimi Baski Verisi Kaybi Onleme ¢6z(imil, hassas bilgilerin
yazdirilmasina énlemenize olanak verir. En 6nemli verilerinizi izleyin ve ihlalleri is akislarinda
yavaslamaya neden olmadan caydirip énleyin. Tercih ettiginiz strelere gére akilli glvenlik
uyarilarr alin.

Yazicilara dijital sertifikalar uygulama
Ag yaziclari ve MFP'lere dijital sertifikalar uygulayarak baski ortaminizin glivenligini artirin.

Sertifikalari otomatik olarak yiklemek ve yenilemek icin HP JetAdvantage Security Manager
aracint kullanarak zamandan kazanin.®


http://www.hp.com/go/hpac
http://www.hp.com/go/JetAdvantageConnect
http://www.hp.com/go/hpcr
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Daha fazla bilgi

HP JetAdvantage Secure Print
hp.com/go/JetAdvantageSecurePrint

HP JetAdvantage Private Print
hp.com/qo/JetAdvantagePrivatePrint

HP Access Control

hp.com/go/hpac

HP ve TROY belge korumasi
hp.com/go/HPandTROY

Belgeleri koruma

Genis BT givenlik planiniza akilli donanim ve yaziim ¢6ztmleri ekleyerek basili belgelerinizdeki
hassas bilgileri koruyun.®

Temel guvenlik uygulamalari

Onceden basilan formlara erisimi denetleme
Yazicilariniza ve MFP’lerinize kilitli giris tepsileri takarak ¢ekler, receteler veya diger hassas
belgelerin basilmasinda kullanilan ézel kaditlarin calinmasini 6nleyin.

istege bagli PIN ile veya kimlik dogrulamali baski kullanarak hassas belgeleri koruma

Kullanicilar PIN ile veya Kimlik dogrulamali baskiyi tercih ederek kisisel yazicilara bagimuligi
ortadan kaldirabilir ve baski islerinin yanlis ellere dismesini engelleyebilir. Bu gtivenlik nemleri,
aygittan alinmayan c¢iktilarin éniine gecerek maliyetlerin ve atik miktarinin azaltilmasini da saglar.

PIN ile baski uygulamalarinda, kullanicilar gizli baski isleri gonderirken isin alinabilmesi i¢cin aygita
girilmesi gereken bir PIN atayabilir.

Kimlik dogrulamali baski, baski islerinin bulut ortaminda veya kullanicinin bilgisayarinda
saklanmasini saglar. Kullanicilar islerini kimlik dogrulamali baski yoluyla basmak icin istedikleri
baski konumunda kimliklerini dogrular. HP, iki adet bulut tabanli kimlik dogrulamali baski ¢cozimi
sunar:*

« HP JetAdvantage Secure Print, baski islerini bulut ortaminda veya kullanicinin masaUstinde
saklayan KOBI'ler icin tasarlanmis ekanomik bir ¢dziimd(ir. Kolaylikla kurulabilen ve
kullanilabilen bu ¢dzim, kullanicilarin isleri bir mobil aygittan almalarini saglar ve cok tedarikgili
aygitlari destekler.™?

« HP JetAdvantage Private Print, HP’nin karmasikliga neden olmadan kimlik dogrulamali baski
avantajlari sunan bulut tabanli Geretsiz ¢c6zUmddr. Kolaylikla kurulabilen bu ¢6zim igin
sunucu, montaj ya da bakim gerekli degildir. '3

Gelismis guvenlik uygulamalari

Tim baski isleri icin zorunlu kimlik dogrulamali baski

HP Access Control Secure Pull Printing, gizli bilgilerin korunmasini, aygit gtivenliginin
guclendirilmesini ve verimliligin artinlmasini saglar. Sunucu tabanli bu gliclt ¢6zm, yaka kartiyla
baslatma gibi ¢esitli kimlik dogrulama bicimleri, kurumsal diizeyde gtivenlik ve yénetim dzellikleri
sunar.

Belgelerin kopyalanmasini ve (zerinde degisiklik yapilmasini 6nlemek icin MICR, filigran ve diger
Ozellikleri kullanma

HP ve TROY sahteciligi 6nleme ¢dzimlerinde,* kimyasal kurcalamaya maruz kaldiginda kagit
Gzerinde lekeler birakan glvenlik toneri kullanilir, basili sayfalara degisken veri filigranlari ve
belgeleri tek tek izleyip denetleyen makine tarafindan okunabilir kodlar eklenir. MFP’ler recete,
dogum belgesi veya transkript gibi basili hassas belgelere 6zel imzalar, sirket logolari ve givenlik
fontlari gibi sahteciligi 6nleme 6zellikleri yerlestirebilir.


http://www.hp.com/go/JetAdvantageSecurePrint
http://www.hp.com/go/JetAdvantagePrivatePrint
http://www.hp.com/go/hpac
http://www.hp.com/go/HPandTROY
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Daha fazla bilgi

HP JetAdvantage Glvenlik Yoneticisi
hp.com/go/securitymanager

Baski ortaminizi izleme ve
yonetme

Guvenlik izleme ve yonetim ¢oztmleriyle, glivenlik aciklarini tespit edip birlesik, politika tabanli bir
yaklasim olusturarak verileri koruyabilir, riskleri azaltabilir ve uyumluluk saglayabilirsiniz.®
Koruma agiklarini ortadan kaldirin ve maliyetli cezalari énleyin.

Temel glvenlik uygulamalari

Aygitlar en son Urtin yazilimlari/isletim sistemleriile glincellestirme
HP Web Jetadmin ile Griin yazilimi glincellestirmelerinin tm filoya dagitilmasini saglayarak
aygitlar en glincel aygit koruma ve glvenlik zellikleriyle donatin.

Yazic givenlidgi olay glnliklerini inceleme
HP aygitlari, gerektiginde BT ekibinin sorunlari dizeltebilmesi i¢in sistem ginligld sunucusuna
yazici etkinliklerini/bildirimlerini génderir.

Aygit ayarlarina erisme ve diizeltme

Microsoft System Center Configuration Manager (SCCM) icin bir eklenti olan HP Print
Manageability Integration Kit (MIK) ile tim filoda temel yazici giivenlik ayarlarini yonetin. Microsoft
SCCM, ug noktalart uzaktan planlamak, dagitmak, yapilandirmak ve yoénetmek icin genis 6lctide
kullanilan bir yénetim ¢dzimddur. HP Print MIK, en ¢ok kullanilan 15 givenlik ayarini bulup
eristikten sonra dizelterek sonuclar hakkinda rapor diizenler.

Tum filoda kapsamli giivenlik yonetimi igin HP JetAdvantage Security Manager’1 tercih edin.® Bu
¢6zUm, maliyetleri distrip daha az kaynak kullanarak filo genelinde bir glivenlik politikasi
olusturmaniza, aygit ayarlarini dizeltme islemlerini otomatiklestirmenize, benzersiz sertifikalar
yUkleyip yenilemenize ve uyumlulugu kanitlamak icin gereken raporlari almaniza yardimci olur.


http://www.hp.com/go/securitymanager

(o6ztme genel bakis | HP baski givenligi

O
L]

o

Daha fazla bilgi

HP JetAdvantage Security Manager
hp.com/go/securitymanager

Gelismis glvenlik uygulamalari

Tehditleri algilamak ve belgelemek icin SIEM yazilimi dagitma

HP FutureSmart aygitlarindan alinan etkinlik verileri ArcSight, Splunk ve SIEMonster gibi olay
algilama araclarina génderilerek gercek zamanli olarak izlenebilir. BT giivenlik ekibi, genis BT
ekosisteminin bir parcasi olarak yazici uc noktalarini kolayca gorintileyebilir ve yazici glvenlik
uyarilarini algilayarak ¢dzimleyebilir.

Aga eklenen yeni baski aygitlarini otomatik yapilandirma
HP JetAdvantage Security Manager'daki Aninda Acilma Guvenlik 6zelligi, aga eklendiklerinde veya
sistem yeniden baslatildiktan sonra yeni aygitlari otomatik olarak yapilandirir.

Baski filosu glivenligi uyumluluk denetim raporlari
HP JetAdvantage Security Manager'i kullanarak giivenlik politikalarinin yazicilara uygulandigini ve
musteri verilerinin korundugunu gosteren uyumluluk kaniti raporlari olusturur.

Uyumluluk inlalleri isinize zarar verebilir

Hic korunmayan veya yeterli diizeyde itibarin zedelenmesi ve toplu davalar gibi
korunmayan ug noktalar siber suclar igin adir bedellerle karsilasabilir.

daha blyik firsatlar olusturur. Blylyen bu
tehdide karsi koymak icin devlet
makamlari diinya genelinde kati
diizenlemeler uygulayarak kuruluslarin
mUsteri bilgilerini daha iyi korumalarini
sart kosuyor.

Uyumluluk gerekliliklerini karsilamaniza ve
kurumsal bilgileri glivenlik tehditlerine
karsi korumaniza yardimci olan HP
Enterprise yazicilar ve HP JetAdvantage
Security Manager gibi aygit ve ¢ozimleri
kullanmak son derece 6nemlidir.
Uyumluluk konusunda yetersiz kalan

kuruluslar ise cezalar, is kaybi
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Ihtiyac duydugunuz yardimi
alin

Kendi basiniza karunmak ve glivenligi saglamak zorunda dedilsiniz. Danismanlardan olusan bir
destek ekibi size veri, cihaz ve belge glivenligini nasil daha iyi koruyabileceginizi gosterebilir.

Baski glivenligi uzmanlariyla birlikte calisarak su anki baski gtvenligi aciklarini degerlendirin.
Kurumsal gereksinimler ve en iyi uygulamalara gore kapsamli bir baski giivenligi politikasi
olusturmaniza ve benzersiz is ortaminizda en yiksek dizeyde glvenlik saglamaniz icin bir plan
hazirlamaniza yardimc olabiliriz.

EndUstrinin lideri olarak kabul edilmistir

HP, ilk IDC MarketScape: Worldwide Security Solutions and Services Hardcopy 2017 Vendor
Assessment raporunda birinci sirada yer almistir. (Raporu burada bulabilirsiniz.) Rapora gore “HP
Inc.'nin tim baski ve belge altyapisini géz 6nine alan glvenlik yaklasimi, aygitin kilitlenmesinden
baslayarak aygit kullaniminin ve icerik korumasinin tim boyutlarina uzanir.” Burada gosterilen
grafik IDC 2017 Vendor Assessment raporundandir.’

IDC MarketScape satici analizi modeli, belirli bir pazardaki ICT tedarikgilerinin rekabetgi
uygunluguna genel bir bakis sunmak Uzere tasarlanmistir. Arastirma yonteminde, her bir saticinin
belirli bir pazardaki konumunun grafik bir gésterimini sunacak sekilde niteliksel ve niceliksel
kriterleri esas alan titiz bir puanlama yontemi kullanilmaktadir. Beceri puani, saticinin kisa vadede
Urln, pazara ¢ikis ve is yUrtitme uygulamalarini 6lcer. Strateji puani, 3ila 5 yillik bir zaman dilimi
icin saticinin stratejileriyle misteri gereksinimlerinin uyumunu 6lcer. Saticinin pazar pay!
simgelerin blyukligiyle ifade edilmistir.’

11
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Baslangic

Daha yiksek diizeyde koruma ile glivenle yola devam etmenizi saglayacak HP glvenlik
ozellikleri, coztmleri ve hizmetleri hakkinda kapsamli bilgi icin satis temsilcinizle gorisun.

Daha fazla bilgi
hp.com/qgo/printsecurity

T “En guvenli baski deneyimi” beyani ayni sinif yazicilarin yayinlanmis gavenlik dzelliklerine iliskin 2017 tarihli HP incelemesine dayanmaktadir. HP, saldirilari izleyip
algilayarak otomatik olarak durdurabilen ve ardindan 6nyUkleme sirasinda yazilim bitinligini otomatik olarak kendi kendine dogrulayabilen givenlik
ozelliklerinin bir birlesimini sunar. Urin listesi icin bkz. hp.com/go/LJCompatibility.

2 InfoTrends, "Designing Hardware & Solutions," Brendan Morse, Ekim 2016.

3 Quocirca, "Managed Print Services Landscape, 2016," quocirca.com/content/managed-print-services-landscape-2016, Temmuz 2016.

4 Spiceworks tarafindan HP adina Kuzey Amerika, EMEA ve APAC bolgelerinde 309 BT karar vericiyle gerceklestirilen anket, Kasim 2016.
> Quocirca, "Print security: An imperative in the loT era,” quocirca.com/content/print-security-imperative-iot-era, Ocak 2017.

6 Coziimler her HP aygitta desteklenmeyebilir; ¢t ziimlerin ek olarak satin alinmasi gerekebilir.

"HP'nin en givenliyerlesik givenlik 6zellikleri, FutureSmart Griin yaziiminin 4.5 veya Gzeri bir stirim yUkla olan Enterprise sinift HP aygitlar icin gegerlidir ve ayni
siniftaki HP yazicilarin yerlesik glivenlik ézellikleri hakkinda yayinlanan 2017 tarihli HP incelemesine dayanmaktadir. HP, BIOS'a kadar biittnlik denetimi ve kendi
kendini onarma kapasitesi iceren givenlik 6zelliklerinin bir birlesimini sunar.

8 Belirli HP LaserJet Pro ve PageWide Pro aygitlarda saldirilari algilayarak durdurabilen yerlesik 6zellikler bulunur. Daha fazla bilgi icin Liitfen
hp.com/go/LJCompatibility adresini ziyaret edin.

9 HP JetAdvantage Security Manager ayri satin alinmalidir. Daha fazla bilgi icin bkz. hp.com/qo/securitymanager.

19 Parolayla korunan uc havuza bilgi génderirken ek bir parola gerekir.

"HP JetAdvantage Connect énde gelen mobil aygitlarla calisir. Android™, Google Chrome™ ve Microsoft isletim sistemleri kullanilan aygitlara bir seferligine bir
eklenti yiklenmesi gerekir. Ayrintilar ve desteklenen isletim sistemlerinin listesi icin bkz. hp.com/go/JetAdvantageConnect.

2 HP JetAdvantage Secure Print: Kimlik dogrulamali baski tiim ag baglantili yazici veya MFP'lerle calisir. Aygit tizerinde kimlik dogrulama ¢ogu HP LaserJet,
PageWide ve Officelet Pro aygitlarinda ve bazi HP olmayan aygitlarda sunulur. Bazi aygitlar icin bir Griin yazilimi yUkseltmesi gerekebilir. Bulut depolama ve baski
islerinin alinmasi icin internet baglantisi gerekir. Bir mobil aygittan baski isi baslatmak icin ag baglantisi ve QR kodu gerekir. Daha fazla bilgi ve desteklenen
yazicllarin ve MFP’lerin bir listesi icin bkz. hp.com/qgo/JetAdvantageSecurePrint.

3 HP JetAdvantage Private Print iicretsiz olarak sunulur ve web hizmetleri etkinlestirilmis yazicinin internete bagli olmasini gerektirir. Bazi Glkelerde sunulmaz.Daha
fazla bilgi icin bkz. hp.com/go/JetAdvantagePrivatePrint.

4 HP Web Jetadmin hp.com/go/webjetadmin adresinden ticretsiz olarak indirilebilir.

15 IDC tarafindan yapilan basili kopya saticilari incelemesine ve HP'nin liderligi konusunda bildirilen gérislere dayanmaktadir: “HP, sundugu gticli BT hizmetleri ve
becerileriyle avantajli konumdadir ...ve tim BT altyapisi genelinde kapsamli ve timlesik bir glivenlik stratejisi sunar.” KAYNAK: IDC MarketScape: Worldwide Security
Solutions and Services Hardcopy 2017 Vendor Assessment, yazarlar Allison Correia ve Robert Palmer, Ekim 2017, IDC Doc #US41988517.

*Baski Cozumlerinin kullanilabilirligi Glkeye gore dedisebilir.

Glncellestirmeler icin kaydolun £ 1 & Lin g
hp.com/go/getupdated is arkadaslarinizla paylasin

© Copyright 2014-2018 HP Development Company, L.P. Bu belgede yer alan bilgiler dnceden bildirilmeden degistirilebilir. HP {rlin ve hizmetlerine
iliskin yegane garantiler, bu triin ve hizmetlerle birlikte verilen acik garanti bildirimlerinde belirtilmistir. Buradaki hicbir ifade ek bir garanti verilmesi
olarak yorumlanmamalidir. HP, bu belgedeki teknik hatalardan veya yazim hatalarindan ya da eksikliklerden sorumlu tutulamaz.

Android ve Google Chrome, Google Inc.’nin tescilli ticari markalaridir. Microsoft, Microsoft sirketler grubunun ABD'de tescilli ticari markasidir.
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