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IDC Market Spotlight lyfter fram sarbarheten hos skrivare i storforetagsnatverk och framfor allt hur
denna sérbarhet paverkar ett efterlevnadsprogram som ar inriktat pa Allmanna
dataskyddsférordningen (General Data Protection Regulation, GDPR) och annan framtida
lagstiftning. | artikeln finns &ven atgarder for att minska risken med osakra skrivare i verksamheten.

Inledning

Uppmarksamheten som agnades at sakerheten for Sakernas internet (1oT) ckade betydligt efter ett
antal hogprofilerade denial-of-service-attacker (DDoS) som fokuserade en stor mangd skadlig trafik
frén tusentals komprometterande dvervakningskameror, digitala videobandspelare och andra
anslutna enheter for att séanka populara webbplatser. Vilken enhet &ar nasta mal?

Nar vi letar efter andra loT-enheter som delar ndgra egenskaper hos de enheter som anvands i

i de senaste attackerna, riktas var uppmarksamhet mot konsument-, sméaféretags- och
storforetagsskrivare. Programvaruuppdateringar och atkomstkontroll, som bada ar prioriterade for
traditionella IT-produkter, ar ofta férbisedda for skrivare. Skrivare kan vara nasta vektor for en stor
loT-attack men kan ocksé innebara

nya faror for affarsverksamheten eftersom de ar placerade inuti féretagsnatverket, vilket innebar risk
for datastold och DDoS pa den interna delen av ett natverk. Effekterna pa affarer som intrang i
personliga data innebér férvarras genom GDPR och andra nya regler, vilket innebéar att
natverksskrivaren ar den bortglomda slutpunkt som maste ses 6ver snarast.

Er skrivare ar en slutpunkt

Forestall dig foljande scenario: En okénd enhet placeras i ett storféretagsnatverk, bakom omgivande
forsvar som brandvaggar, intrdngsforebyggande system och annan IT-infrastruktur, sa att enheten far
otillborlig tillgang till alla resurser i foretagsnatverket. En webbserver ar inbaddad i enheten for att
maximera enhetens funktionalitet. Alla portar kommer att vara 6ppna som standard och aktiverar en
anslutning med s& mycket som en gigabit av Ethernet-anslutning for att géra enheten tillganglig.
Enheten kommer att ha ett avancerat OS, som Linux, for att maximera funktionaliteten. Den kommer
inte att undersokas lopande av foretagets sarbarhetsskanner eftersom den inbaddade webbservern
troligtvis kommer att flaggas i foretagets sakerhetsinformation och handelsehanteringsverktyg (SIEM)
med falska positiva identifieringar. Sarbarhetsskannern konfigureras for att ignorera enheten, vilket
leder till slutsatsen att enheten, beroende pa varumarke, inte kommer att uppdateras, uppratthallas
eller korrigeras under dess livslangd pa 5-10 ar. Enhetsskyddet kommer att besta av ett
standardlésenord och okontrollerade tredje parter kommer att uppréatthalla enheten. Enheten kommer
att vara karnan i organisatorisk produktivitet, s det kommer att finnas en av dessa enheter for var
tionde anstalld. Dessa anstéllda kommer inte endast att anvéanda enheten, utan kommer aven att
aktivt skicka kansliga personuppgifter till den, som sedan lagras. Annu vérre &r att dessa data kan
skickas till en utomstaende person, utan autentisering eller atkomstkontroll.
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Vissa kanske kallar detta en mardrom; andra kallar det en skrivare.

En mycket viktig punkt maste klargoras. "Skrivarsakerhet” ar en mogen sakerhetsdisciplin som for det
mesta drivs av behovet for datasdkerhet. Som man kan anta sa spelar efterlevnadsstandarder en stor
roll i utvecklandet av skrivarsékerhet. | EMEA innebér detta GDPR, men omfattar &ven
sakerhetsdirektivet fér natverks- och informationssystem (NIS), samt uppdateringen av e-
sakerhetsdirektivet och det reviderade betaltjanstdirektivet (PSD2). Dessa standarder utgér grunden
for sakerhetsresultat, utan att specifikt ange de tekniska detaljerna for efterlevnad.

Grunderna i GDPR

GDPR ar en valkommen och efterlangtad uppdatering av Europas dataskyddslagar. Den ersatter
nuvarande lagstiftningen som ar daterad fran 1995, innan dot-com-boomen, Twitter, Facebook och
molnet. GDPR uppdaterar lagen sa att den innefattar dessa och framtida tekniker som skapar och
anvander personuppgifter.

En ytterligare fordel med GDPR ar att den géller for alla medlemslander i Europeiska unionen (EU).

GDPR blev lag i april 2016 och trader i kraft den 25 maj 2018. Organisationer har mindre an ett ar for
att sakerstalla efterlevnad, och pafoliderna for bristande efterlevnad kan uppga till 4 % av de globala
arliga intakterna eller 20 miljoner euro, beroende pa vilket som ar storst. GDPR infor &ven en
obligatorisk anmalan om 6vertradelse, vars konsekvenser galler styrelser som &r oroade for
ansvarsskador.

Observera att Storbritanniens framtida uttrade ur EU (dvs. Brexit) inte vasentligt paverkar GDPR i
stort.

B Foretag i Storbritannien som behandlar EU-personuppgifter maste danda félja GDPR, eftersom
GDPR galler utanfoér EU:s territorium fér de personliga uppgifterna fér personer inom EU.

B Storbritannien kommer troligtvis att genomfdra lokala lagar som GDPR for att underlatta
datadverforingar fran EU, som regleras genom lagar om "tillracklighet”.

GDPR ar mer an en sakerhetsfraga. Forordningen innehaller en rad nya atgarder, inklusive
datadverforing, samtycke och aterkallande, aldersverifiering och réatten att bli bortglomd. En stor del
av uppnaendet av efterlevnad handlar dock om god sakerhet. Vad sager GDPR om detta specifikt?

GDPR ar anmarkningsvart icke-foreskrivande nar det galler att definiera sakerhetsatgarder. Av dess
99 artiklar ar det endast artikel 32 som specifikt tar upp sékerhet. Kravet ar att organisationer vidtar
"lampliga tekniska och organisatoriska atgarder for att sakerstalla en sakerhetsniva som ar lamplig i
forhallande till risken.” Med andra ord s& ar det upp till varje foretag att bedéma risken som ar
kopplad till dess personuppgifter och genomféra de sakerhetsatgarder som det anser vara
nddvandiga.

En del i detta 6vervagande &r vad GDPR kallar "den senaste utvecklingen”. Foretag ar inte skyldiga
att inféra den nyaste tekniken. Men de maste vara medvetna om vad detta innebar och forsvara sin
position. En situation som féretag maste undvika ar att férsoka motivera varfor de inte inforde en
sarskild sakerhetskontroll eller -teknik, vilket senare ledde direkt till ett dataintrang.

En av nyckeltesterna som sannolikt kommer att tillampas av GDPR-regulatorer &r vad IDC kallar "Hur
mycket forsokte ni"-testet. Att inte kanna till en sarbarhet ar daligt. Att kanna till en sarbarhet och inte
gora nagot at den — det ar varre. Att bortse fran en sakerhetsrisk pa en skrivarutrustning kan leda till
dataintrang som ber6r personuppgifter. Om intranget ar tillrackligt allvarligt kan ditt foretags
organisatoriska och tekniska atgarder for att skydda uppgifterna komma att ifrdgasattas av reglerande
myndighet.
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Det ar viktigt att GDPR:s materiella tillampningsomrade ar “behandling av personuppgifter som helt
eller delvis foretas pa automatisk vag samt pa annan behandling &n automatisk av personuppgifter
som ingér i eller kommer att ingd i ett register.” Med andra ord, data maste inte vara i elektronisk form
for att omfattas. Fysiska kopior av uppgifterna maste ocksa forvaras sakert.

Sakerhetsdirektivet for natverks- och informationssystem

EU forstar att, i en tid med allt fler cyberattacker, maste viktiga tjanster skyddas, framfor allt de som ar
viktiga for att ekonomin eller samhéllet ska fungera. For att uppna konsekvens i alla medlemsstater
avseende skydd mot cyberattacker sa har EU infort NIS-direktivet.

NIS innehaller 6verraskande lite information om sakerhetskrav. Det finns ett brett fokus pa att skydda
infrastrukturen, inklusive fysiska tillgangar och det finns en primar betoning pa motstandskraft
(incidenthantering, kontinuitetskontroll, etc.). Det inkluderar en obligatorisk anmélningsklausul for
Overtradelse (se artikel 16), men det finns inga foreskrivna boter for bristande efterlevnad.

Eftersom NIS é&r ett direktiv s& maste det inforlivas i lag av en medlemsstat och ratificeras av dess
lagstiftare. NIS tradde i kraft i augusti 2016. Medlemsstaterna har till den 10 maj 2018 pa sig att
inforliva direktivet i sina nationella lagar och ytterligare sex manader for att identifiera operatorer av
vasentliga tjanster.

Fordelarna med skrivarsakerhet

Skrivarsakerhet, till skillnad fran utskriftssakerhet, ar enbart inriktat pa fysiska enheter som ar
forknippade med utskrifter och ar en natverkssakerhetsdisciplin. | skrivarsékerhet ses skrivaren som
en slutpunkt och behandlas med samma omsorg som alla andra slutpunkter, som barbara datorer,
servrar och mobila enheter. Aven om de har ett gemensamt sprék och delar nigra relaterade
problemomraden sa ar utskriftssakerhet och skrivarsakerhet olika och unika discipliner.

Hur sarbara ar natverksskrivare?

Skrivare &r mottagare av stora dataméangder, varav nagra kommer att vara personuppgifter.

F& anvandare, personal med ansvar for efterlevnad eller IT-administratorer 6vervager sakerheten hos
sadana data nar de skickas till, och lagras pa, skrivare. Artikel 5.f i GDPR ar krav pa "lamplig sakerhet
for personuppgifterna, inbegripet skydd mot obehérig eller otillaten behandling och mot forlust,
forstoring eller skada genom olyckshandelse, med anvandning av lampliga tekniska eller
organisatoriska atgarder.” Men fa organisationer tar hansyn till datasakerheten hos en skrivare.

Vidare sa ar det vanligt att se bortglomda utskrivna dokument i skrivarens pappersfack. Med hansyn till
GDPR kan losningar for utskriftsbegaran bidra till att skydda oavsiktlig forlust av personuppgifter,
sarskilt inom organisationer vars behandling av personuppgifter innebér att uppgifterna skrivs ut

Skrivare ar en lockande maltavla for cyberbrottslingar, delvis eftersom de inte anses vara en del av IT
och darmed inte uppmarksammas sarskilt mycket av sdkerhetspersonal. Skrivarhantering anses ofta
vara en del av anlaggningsfunktionen. Nar skrivare blev natverksanslutna enheter betraktades de i
stor utstrackning som en "1ag risk”, s& lange som enheterna fanns bakom foretagets brandvagg.
Sarbarheten for skrivarslutpunkterna identifierades i valdigt liten utstrackning.

Kombinationsskrivare/skannrar/faxmaskiner blir dessutom alltmer sofistikerade och de har inbyggda
datorer installerade for att kontrollera alla atgarder. Windows- och Linux-system &r ofta inbyggda i
manga moderna skrivare. Eftersom dessa datorkontroller far lite uppmarksamhet i frdga om
uppdateringar s ar de ofta sarbara. Dessutom kraver funktionalitet anslutning, vilket resulterar i att
manga skrivare skickas med en mangd 6ppna portar for att stodja anvandbarheten.
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Bristande uppmarksamhet i kombination med kraftfull datorkraft och en méangd olika
anslutningsmojligheter innebar att angripare kan komma at skrivare pa flera satt, sdsom genom ett
modem, en tradlos atkomstpunkt eller stationara datorer smittade med spionprogram. Efter att ha fatt
atkomst till systemet kan angripare anvanda denna kraft for att sla till pA andra maskiner i det interna
natverket eller delta i en distribuerad DDoS-attack. De flesta skrivare har obegransad atkomst till ett
internt natverk. En angripare som komprometterar en skrivare kan skanna hela natverket efter
exploaterbara system.

Som med andra slutpunktsenheter som kraver skydd s ar skrivare inte bara en vag in utan ocksa ett
mal for cyberbrottslingar. Skrivare lagrar ofta kansliga dokument i sin utskriftshanterare. De
kombineras ocksa ofta med en dokumentskanner och dokument &r ofta lagrade i skanningsarkivet
langre an de flesta tror.

Overvaganden

Om skrivarsakerhet inte har varit ett fokus for er organisation sa har IDC nagra rekommendationer for
var ni ska bdrja.

Allt bérjar med synlighet

Som med alla slutpunkter som kraver sakerhet sa ska man bérja med grunderna: Steg ett ar standig
synlighet. Skapa en fullstandig inventering av alla skrivare, inklusive varumarke, modell, funktioner
och konfigurationer. Att skapa en sadan lista kan vara problematiskt eftersom enskilda initiativ ofta
placerar skrivare pa oidentifierade platser (skugg-1T) Labb, chefskontor eller faltkontor har ofta en
skrivare i natverket av bekvamlighetsskal, eller har den ansluten direkt till en dator, oavsett vilka
sakerhetsimplikationer det innebar.

Det ar onskvart att en slutpunktsinventering som innehaller skrivare baseras pa ett NAC-verktyg eller
tillgangshanteringsverktyg, som har enhetsupptéackt som karnfunktionalitet. Att uppna en heltackande
synlighet for skrivare ar extremt svart utan en NAC. Vissa skrivarmodeller kan dock tillhandahalla
automatisk upptéckt nar de ar anslutna till natverket. Om ert nétverk inte har en homogen
installationsbas av saddana skrivare ar NAC losningen.

Skydda era skrivarslutpunkter

Skrivare inom organisationen maste hanteras precis som andra anslutna slutpunkter. Stang av alla
onddiga tjanster som skrivaren erbjuder, sdsom FTP. De flesta organisationer behover inte FTP-
atkomst till sina skrivare och det kan ofta orsaka mer skada &n vara till nytta. Vissa skrivare gor till
exempel att en angripare kan géra FTP-forfragningar och ta bort jobb fran en utskriftshanterare
anonymt. Manga FTP-tjanster pd moderna skrivare ar dessutom foremal for FTP-studsattacker. Med
ett verktyg som Nmap (Network Mapper) kan en angripare délja kéallan till en portsékning och
Overtyga en kompatibel FTP-server att tillata

proxy FTP-anslutningar. Sadana FTP-studsskanningar har funnits med lange, men ett forvanansvart
stort antal nya skrivarservrar ar mottagliga for sadana attacker.

Men den enskilt viktigaste atgarden nar det galler att skydda era skrivarslutpunkter ar
|I6senordshantering.

Det mest allvarliga misstag som goérs av organisationer ar att inte &ndra standardlésenorden. Enligt
Verizons 2016 Data Breach Investigations Report inbegrep 63 % av de bekraftade dataintrangen att
man utnyttjade svaga, standardmassiga eller stulna I6senord. Om skrivarna hanteras av
tredjepartsanlaggningar eller -leverantorer sa ar bekvamlighet det som &r viktigast (fér dem). Nar en
enhet behover uppratthallas kan det vara ett problem att hitta ett [osenord. Nar det finns en skrivare
for var tionde anstalld kan en organisation med 10 000 anstallda ha 1 000 I6senord som maste
uppratthallas. Bekvamligheten prioriteras darmed framfor sakerheten. Lésenordshantering ar inte
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bara ett problem som beror pa den icke-tekniska personalen. Det nast vanligaste misstaget ar att ha
anvandarnamnet och l6senordet fritt tillgangligt i okrypterad text, tillganglig for alla med en http://-
anslutning.

Uppratthall och uppdatera

De flesta intrang uppstar pa grund av brist pa uppdatering. Enligt Verizons 2016 Data Breach
Investigations Report utgjorde de 10 oftast utnyttjade sarbarheterna under 2015 85 % av lyckade
sakerhetsintrang. De mest utnyttjade sarbarheterna ar kanda och offentliggjorda. Cyberbrottslingar
kommer att anvénda det som fungerar och maximera investeringen som de har gjort i sina verktyg for
skadlig programvara.

Om man uppratthaller och uppdaterar skrivarslutpunkter blir man en svarare maltavla, och gor att
cyberbrottslingarna kommer att anvanda sina verktyg pa organisationer som inte uppratthaller sina
system.

Nar det géller uppdateringar &r inte alla skrivare likvardiga. Vissa tillverkare erbjuder
hanteringsverktyg som gor att man kan évervaka, hantera och uppdatera vissa skrivarmodeller.
Sadana verktyg ar extremt vardefulla eftersom ett storféretags sarbarhetsskanner férmodligen
kommer att ha problem med skrivare pa grund av den inbaddade webbservern. Om ni rakar ha
sadana skrivare med robusta hanteringsverktyg sa har ni tur. Om inte kan ni vara tvungna att
uppdatera varje skrivare manuellt eftersom det kan vara svart att skapa en automatiserad lésning.

For att forhindra att "brus” importeras till SIEM-verktygen konfigurerar organisationer ofta
sarbarhetskanners sa att de ignorerar skrivare. Det har problemet beror lika mycket pa SIEM- och
sarbarhetshanteringsverktyg som pa skrivare. Det kan vara komplicerat att konfigurera sddana
verktyg sa att de endast accepterar vissa meddelanden fran skrivare, men pa kort sikt kan den har
atgarden hjalpa till att skydda natverket fran virusinfektioner som ar knutna till skrivare.

Skydda anslutningen

Stark hanteringsprotokollen som anvands for skrivaren. De flesta moderna skrivare stoder nagon typ
av hantering via HTTP och/eller HTTPS och vissa stoder aven Telnet eller Secure Shell (SSH). Val]
omsorgsfullt ett hanteringsprotokoll som tillhandahaller kryptering, sdsom HTTPS eller SSH, och
inaktivera svaga eller brutna koder som SSLv3.

Slutligen ska ni se till att era skrivare inte har 6ppen atkomst till resten av ert interna natverk. Att
segmentera storféretagsnatverk ar basta praxis for natverkssakerhet och skrivare maste ingd i
atgarden. Certifikat kan anvéandas for att logiskt segmentera atkomst till natverksresurser och att
kryptera trafik. Var dock medvetna om att dessa ytterligare sakerhetsatgarder kan forsamra
skrivarens funktionalitet, sd som begransning av atkomst till katalogtjanster (t.ex. Active Directory)
och molnbaserad hantering och Gvervakning. Att f4 balans mellan sakra skrivare och bevarandet av
affarsfunktionen ar alltid en friga om omdéme och bedémning av affarsrisk.

Sammanfattning

Skrivare har inte fatt den uppmarksamhet som ges till andra delar av sakerheten pa Internet.
Sarbarheten och de motsvarande hoten ar mycket verkliga. Organisationer av alla storlekar maste
vidta atgarder for att ta itu med problemet och ta itu med det snabbt. Cyberbrottslingar ar effektiva
efterapare. Nar en hotvektor har utnyttjats for vinst av en illasinnad aktér kommer andra att folja.

De finansiella konsekvenserna och konsekvenserna for ryktet av att ignorera skrivarsékerheten
kommer att eskalera anda upp till styrelseniva i och med GDPR. Det vore olyckligt att se en
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organisation som i alla andra fall uppfyller kraven, som arbetat hart med sina processer och tekniker
for informationssakerhet, bli lidande pa grund av oskyddade skrivare.
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Mer information om IDC finns p& www.idc.com. Mer information om IDC Custom Solutions finns pa
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