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@ Checklista for att sakra skrivare enligt sakerhetskraven.

EU:s allmanna dataférordning kraver att féretag implementerar
tekniska och organisatoriska atgarder for att sakra

personlig information och eventuellt meddela personer

och myndigheter som har paverkats om ett dataintrang
inbegriper personlig information.

Det ar en utmaning for foretag att hitta tid och resurser for att
uppfylla efterlevnadsreglerna.

Men om de inte kan uppvisa mer an en enkel brandvagg som skydd,
kan de utsattas for attacker och fa boter pa flera miljoner. Det &r
troligt att alla féretag nagon gang kommer att drabbas av ett
intrang, sa det ar av storsta vikt att upptacka intranget och atgarda
det sa fort som mdjligt med hjalp av ratt produkter, processer

och verktyg.

Den har checklistan ar en praktisk resurs for foretag som vill
forbattra sin IT-sakerhet och undvika de kostsamma pafdljderna av
ett intrang. Borja med det grundlaggande och ga igenom listan niva
for niva for att maximera sakerhetsnivaerna, sa kan ni sakerstalla
att era skrivare ar sakrade och uppfyller GDPR-reglerna.
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Kop endast enheter med inbyggt skydd mot skadlig
programvara och med krypterade harddiskar

Uppdatera den inbyggda programvaran, sarskilt om den nya
versionen innehaller kritiska sakerhetsuppdateringar, pa
samma satt som man uppdaterar apparna i sin mobiltelefon

Konfigurera enheternas granssnitt och inaktivera protokoll
som FTP och telnet som inte kravs av programmen

Ga igenom nya enheter och stang av portar eller
protokoll som inte anvands just nu och som kan ge
inkraktare atkomst

Anvand unika administratorslosenord for varje enhet

Inaktivera frontpanelen for att hindra atkomst till
administratorsfunktioner

Kryptera den information som flodar till och fran enheten

Stall in procedurer for att radera gammal information
fran harddiskarna, sarskilt pa skrivare

Fortsatt med nasta sakerhetsniva nar detta ar gjort.

En praktisk lista for att sakra skrivarna i ert natverk.

Integrera data fran skrivarnas systemloggar i
SIEM-verktyget for att 6vervaka natverket mot hot pa ett
mer heltackande satt. Visibilitet ar karnan i att uppfylla
de nya efterlevnadsreglernas rapporteringskrav

Implementera anvandarverifiering vid skrivaren for att
spara vem som kopierar, skannar och faxar fran enheten.
Denna information ar anvandbar vid kriminaltekniska
utredningar efter ett intrang

Tillampa pull printing for att undvika att kanslig
information gloms bort. Detta hjalper aven till att
uppfylla miljokrav genom att minska onddiga utskrifter

Fortsatt med sista sakerhetsnivan nar detta ar gjort.

@ Mellanliggande sakerhetsniva @ Avancerad sakerhetsniva

{Anvénd jobbsparning och redovisningsrapporter

{ﬁvervég att ange och automatiskt verkstalla regler
for vem som kan komma at och anvanda vilka skrivare
och varfor med rollbaserade behorigheter

{Anvénd unika digitala certifikat for varje skrivare
pa samma satt som for andra internetanslutna enheter
i natverket

{Anvénd en administrationstjanst for mobila utskrifter
for datakryptering, enhetsatkomst i natverket,
anvandarverifiering och sparning
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