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Skydda ert natverk me' varldens
sakraste utskrifter’

94% 61% 3%

av finansbolagen sager av foretagen av foretagen ignorerar

att sakerhet for skrivare c rapporterade minst ett skrivare i sina
och kopieringsapparater l —_— : dataintrang relaterat sakerhetsrutiner for

till enstaka utskrifter, enheter?
under det senaste
aret3

ar mycket viktigt?




Losningsoversikt | HP Utskriftssakerhet

"Det dr ett tecken pd HPs
ldngsiktiga investering i
skrivarsdkerhet att de
har den bredaste och
djupaste uppsdttningen
[6sningar och tjdnster
pd marknaden."

— Quocirca, januari
2017

Bara 18 % av fOretagen
Overvakar sina skrivare for att
identifiera eventuella hot*.
Hur gor ni?

Kannigen dolda risker

IT-personal far hela tiden i uppgift att skydda konfidentiell information, inklusive anstalldas
identiteter och kunddata, i och mellan olika enheter och miljéer. Manga IT-avdelningar tillampar
rigor6sa sakerhetsatgarder for individuella datorer och natverk, medan enheter for utskrift och
bildhantering ofta forbises och forblir exponerade. Nar det finns osakrade enheter kan hela
natverket bli utsatt for risk for cyberattacker.

Forsta potentiella kostnader

Ett enda sakerhetsintrang kan medfdra stora kostnader. Om privat information utsatts for risk pa
grund av osakra utskrifts- och bildenheter kan effekterna bli identitetsstéld, stulen
foretagsinformation, skadat rykte for varumarket och atal. Om lagar och regler dessutom inte
efterlevs kan det ge upphov till dryga boter.

HP hjalper er

Forsvara ert natverk med varldens sakraste utskrifter..” HPs skrivare ar alltid pa vakt och
upptdcker och stoppar kontinuerligt hot medan de anpassar sig efter nya. HP kan hjalpa till att
automatisera skydd av enheter, data och dokument med en bred uppsattning l6sningar. Vara
sakerhetsexperter kan hjalpa er att utveckla och implementera en genomgaende
sakerhetsstrategi for bildbehandling och utskrift.
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Skyddar enheter, data och

dokument

Kritiska luckor kan uppsta pa flera platser i bildbehandlings- och utskriftsmiljon. Nar de sarbara
punkterna har identifierats blir det lattare att minska riskerna.

Sarbara punkter vid bildbehandling och utskrift

Lagringsmedier

Skrivare och MFP:er lagrar
kanslig information i interna
enheter eller pa harddiskar
som gar att komma at om de
saknar skydd.

BIOS och inbyggd

programvara
Inbyggd programvara som
utsatts for risk under
systemstart eller medan
den kors kan éppna en
enhet eller natverket for

angrepp

Utmatningsfack
Utmatningsfacket ar den
vanligaste platsen dar
kansliga dokument kan

fallaifel hander

Mobil utskrift
Anstallda som gor
utskrifter i farten kan
oavsiktligt exponera data
eller lamna/glomma
utskrifter utan sakerhet

@)
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Fanga upp

MFP-enheter kan enkelt fanga
upp och omdirigera jobb till
manga destinationer, och
darmed potentiellt exponera
kdnsliga data

=

E—
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Administrering

Utan lamplig 6vervakning kan
luckor i sakerheten hos
skrivarna forbli oupptackta och
6ka risken for kostsamma
datarisker

HE

Molnbaserad atkomst
Molnanslutning utan
sakerhet kan exponera
data for obehoriga
anvandare

Kontrollpanel

[ Jo

[ | e | e |

Anvandare kan
manipulera installningar

5

och funktioner i en enhet
for bildbehandling och
utskrift fran en
kontrollpanel utan
sakerhet och till och med
inaktivera enheten.

Portar och protokoll
Obehoriga anvandare kan na
enheten via USB-portar eller
natverksportar utan
sakerhet eller via protokoll
utan sakerhet (sasom FTP
eller Telnet).

Inmatningsfack

Natverk
Utskrifts- och
bildbehandlingsjobb

Specialmedier for utskrift av
checkar, recept och andra

kansliga dokument kan
manipuleras eller stjalas
fran ett fack utan sakerhet

kan fangas upp medan
de ror sig i natverket till

och fran en enhet
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Las mer

HPs service for anpassad atervinning
hp.com/go/businessrecycling

HP Secure Managed Print Services (MPS) — Sakra
utskrifter
hp.com/go/securemps

Skydda enheten

HP-skrivare ar utformade for att arbeta tillsammans med l6sningar for sakerhetsévervakning
och hantering for att minska riskerna, forbattra efterlevnaden och genomgdende skydda ert
natverk. (Inte alla HP-enheter ger tillgang till alla funktioner och lGsningar.)

Grundlaggande sakerhetsrutiner

Krypterad lagring med sdker radering

All kanslig information som lagras pa den interna enheten eller harddisken ar potentiellt sarbara
for stéld. Manga HP-enheter har inbyggd kryptering for att skydda data. Nar lagrade datainte
behdvs langre kan enhetens inbyggda funktioner anvandas for att skriva dver data och ta bort
kanslig information pa ett sakert satt.

Sdker kassering
Med HPs service fér anpassad dtervinning kan ni sakerstalla att data raderas fran harddiskarna
innan gamla produkter dtervinns pa ett ansvarsfullt satt.

Saker atkomst for reparation av skrivare
Att kanna till sékerhetsrutinerna for leverantorers skrivarunderhall hjalper till att skydda kénsliga
data. Valj HP Secure Managed Print Services (MPS) eller HP-partners for att fa experthjalp.

Avaktivera portar och protokoll som inte anvands

Minska den sarbara ytan genom ordentlig enhetskonfigurering. Avaktivera fysiska portar och
osakra protokoll (till exempel FTP eller Telnet) for att forhindra otillaten atkomst eller
anvandning.

Administratorers atkomstkontroll fér enheten
Ange administratdrslésenord sa att bara IT-personal eller annan behérig personal kan stélla in
och konfigurera enhetens installningar.

Vitlistning av kod fér inbyggd programvara
Las nasta sida for att se information om hur vitlistning kan skydda era enheter fran skadlig
programvara.


http://www.hp.com/go/businessrecycling
http://www.hp.com/go/securemps
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Inbdddade sakerhetsfunktioner for utskrifter:
e HP Sure Start (BIOS-integritet)

« \Vitlistning av kod for inbyggd programvara
 Intrangsidentifiering under kérning

¢ HP Connection Inspector
hp.com/qgo/PrintersThatProtect

HP JetAdvantage Security Manager:
hp.com/go/securitymanager

Hur fungerar det?

De inbaddade
sakerhetsfunktionerna hanterar
fyra viktiga steg i en HP-enhets
cykel.

Om HP Enterprise-enheter blir
angripna kan de starta om och
reparera sig sjalva.

HP JetAdvantage Security
Manager avslutar kontrollcykeln.

Avancerade sakerhetsrutiner

Common Criteria Certification

HPs skrivare for foretag ar certifierade som anpassade efter internationellt erkanda
sakerhetsstandarder, till exempel Common Criteria Certification (CCC) och FIPS 140. Se till att
uppdateringar av inbyggd programvara i enheten ar kodsignerade sa att kodens autenticitet och
integritet kan bekraftas, och efterlevnad sakerstallas.

Skrivarens sakerhetsfunktioner upptacker och stoppar attacker automatiskt

HPs skrivare for foretag har sakerhetsfunktioner som hjalper till att skydda dem fran att bli en
attackmajlighet i ert natverk. Bara HPs utskriftssakerhet erbjuder identifiering i realtid,
automatiserad 6vervakning och inbyggd programvaruvalidering for att stoppa hot i samma
6gonblick som de uppstar.”

HPs skrivare for foretag, fran Pro8 till Enterprise,’ &r alltid pa vakt och upptécker och stoppar
kontinuerligt hot under alla delar av driften.

« Under start. Startkoden (fér Pro-enheter) eller BIOS (for Enterprise-enheter) ar en uppsattning
instruktioner som anvands for att ladda nddvandiga hardvarukomponenter och starta inbyggd
programvara. Kodens integritet valideras vid varje startcykel, vilket hjalper till att skydda
enheter mot attacker.

= Narinbyggd programvara lases in. Vit/istningkontrollerar automatiskt programvara under
start for att avgora om det ar saker kod — digitalt signerad av HP. Om en onormal handelse
upptdcks startar enheten om i ett sakert offline-lage och IT meddelas.

« Under kérning. HPs inbaddade funktioner hjalper till att skydda enhetens minne medan
enheter ar paslagna och anslutna till natverket — nar de flesta attacker sker. | handelse av en
attack stangs enheten av.

HP Enterprise-enheter kan ldka sig sjalva

Utover att kunna upptécka och stoppa attacker sa sjalvlaker HP Enterprise-skrivare automatiskt
efter attacker, sa att IT inte behdver ingripa.’ De har funktionerna utloser automatiskt en omstart
i handelse av en attack eller en onormal handelse. Administratérer kan meddelas via verktyg for
sakerhetsinformation och handelsehantering (SIEM) som ArcSight, Splunk och SIEMonster.

« HP Sure Start ar branschens enda sjalvlakande BIOS.” Om BIOS skadas sa startar HP Sure Start
om med en saker kopia av BIOS.

« [dentifiering av intrdng under kérning 6vervakar komplex drift av inbyggd programvara och
minne, stoppar automatiskt intranget och startar om i handelse av en attack.

= HP Connection Inspector utvarderar pagaende natverksaktiviteter for att bedéma vilka som ar
normala, stoppa misstankta forfragningar och stoppa skadlig programvara genom att
automatiskt utlésa en omstart.

Med investeringsskyddet hos den uppgraderbara inbyggda programvaran HP FutureSmart gar
det att lagga till vitlistning, identifiering av intrang under kdrning och HP Connection Inspector till
manga befintliga HP Enterprise-skrivare.”

HP JetAdvantage Security Manager avslutar kontrollcykeln

N&r en enhet har startats om, eller varje gang en enhet laggs till i natverket, bedémer HP
JetAdvantage Security Manager automatiskt enhetens sakerhetsinstallningar och korrigerar dem
vid behov sa att de féljer pa forhand faststallda féretagspolicyer. IT-personalen behéver inte
ingripa.®

Fyra. Kontinuerlig 6vervakning Ett. Kontrollera BIOS/startkod
Skyddar drift och stoppar attacker / \ Hindrar att skadlig kod kérs under
medan enheten kors. systemstart genom att endast
Inspekterar utgdende tillata att akta HP-kod lases in.
natverksanslutningar for att stoppa

misstankta forfragningar (endast

Enterprise). Tva. Kontrollera inbyggd
Tre. Kontrollera installningar programvara

Efter en omstart kontrollerar Tillater bara att autentisk,

och korrigerar HP JetAdvantage saker inbyggd programvara —
Security Manager enhetens som signerats digitalt av HP
eventuella paverkade l&ses in.

sakerhetsinstallningar.


http://www.hp.com/go/PrintersThatProtect
http://www.hp.com/go/securitymanager
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HP Web Jetadmin
hp.com/qo/wia
HP Universal Print Driver med saker krypterad

utskrift
hp.com/go/upd

Lésningar for HP JetAdvantage-arbetsflode
hp.com/go/documentmanagement

HP Access Control
hp.com/go/hpac

@ @ 1053am

Skydda data

Data beho6ver konstant skydd, bade nér de lagras och nar de dverfors. Har foljer nagra
grundlaggande steg som bidrar till att sakerstalla sakert mottagande och saker anvandning.®

Grundlaggande sakerhetsrutiner

802.1x- eller IPsec-natverksstandarder
Anvand krypterade natverksstandarder for att skydda data som forflyttas dver natverket mellan
enheten och hanteringsverktyg, till exempel HP Web Jetadmin eller HP Embedded Web Server.

Kryptera data som Gverférs

Skydda utskriftsjobb som skickas till enheten, med kryptering som Internet Print Protocol over
TLS (IPPS). Eller sa ger HP Universal Print Driver Secure Encrypted Print symmetrisk AES256-
kryptering och -dekryptering av utskrifter, fran klient till sida, baserat pa anvandardefinierade
[6senord som anvander FIPS 140-validerade krypteringsbibliotek fran Microsoft®.

Vid skanning kan Ldsningar for HP JetAdvantage-arbetsflde hjalpa till att skydda kanslig
information, samtidigt som effektiviteten dkas. Till exempel integreras HP Capture och Route
somlést med HP Access Control for att ge 6kad sakerhet, med bekvamligheten med en enda
autentisering och formagan att dvervaka innehall for att ha kontroll Gver information.™®

Kryptera data som inte anvands

Anvand inbyggd kryptering for att skydda kanslig affarsinformation som lagras pa harddisk. En
extra sakerhetsniva kan léggas till enheten genom det valbara tillbehdret HP Trusted Platform
Module (TPM) for att starka skyddet av krypterade autentiseringsuppgifter och data med hjélp av
automatisk forsegling av enhetens krypteringsnycklar for TPM. Tillbehoret ger enheten en saker
identitet genom att generera och skydda certifierade privata nycklar.

Brandvéggsskydd
Forhindra att virus och skadlig programvara kommer in i natverket genom att begransa
skrivarens atkomst till datorenheter pa natverket.

Inbyggd anvandarautentisering
Minska kostnaderna och sakerhetsriskerna genom att krava att anvandare loggar in med
PIN/PIC-, LDAP- eller Kerberos-autentisering. Dessa kan aven integreras med Active Directory.

Rollbaserade dtkomstkontroller

HP Access Control Rights Management hjalper till att minska kostnader och sakerhetsrisker
genom begransningar av skrivarfunktioner. Med rollbaserade atkomstkontroller kan olika
behdrigheter ges till olika anvandare, eller till hela avdelningar, beroende pa deras behov. Det gar
till exempel att begransa vilka som faxar, skannar till e-post, eller skannar till fax.


http://www.hp.com/go/wja
http://www.hp.com/go/upd
http://www.hp.com/go/documentmanagement
http://www.hp.com/go/hpac
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HP Access Control
hp.com/go/hpac

HP JetAdvantage Connect
hp.com/qo/JetAdvantageConnect

HP Capture and Route
hp.com/go/hpcr

Avancerade sakerhetsrutiner

Avancerad autentisering och sparning
Anvand avancerad autentisering (till exempel l6senord, kontaktldsa kort, smartkort, biometrik)
och sparningslosningar for ytterligare sakerhet och kontroll.

« HP Access Control Secure Authentication aterstaller kontroll, forstarker sakerhet och sanker
kostnader. Skaffa flera avancerade kontroller och alternativ, inklusive pekautentisering med
enheter med NFC-funktioner.

» HP Access Control Job Accounting hjalper till att noggrant félja och samla in data, analysera
resultaten och sedan skapa och sénda rapporter. Anvand registrerade data for att tilldela
skrivarkostnader, motivera anstallda att skriva ut smartare och ge IT den information som
kravs for att forbattra prognoser for alla enheter.

Mobila enheter inkluderade i natverksatkomst

Anvand era mobila enheter som del av er totala sakerhetspolicy for skrivare och kontroll av
skrivaratkomst. HP erbjuder serverbaserade [6sningar som ger saker pull printing och
avancerade funktioner for administrering och rapportering.

« HP JetAdvantage Connect ger intuitiva och palitliga mobilutskrifter for féretag. Spara tid och
pengar genom att smidigt utnyttja befintliga IT-natverksverktyg och policyer for att hantera
mobilutskrifter.”” Anvandare kan sakert skriva ut fran en mangd olika smarttelefoner och
plattor, dar och da de behover, lika enkelt som fran en dator.

e HP Access Controlinkluderar funktioner for att hantera mobila utskrifter. Det utnyttjar den
befintliga e-postinfrastrukturen och later anvandare e-posta utskrifter till sin utskriftsko och
sedan hamta dem fran valfri skrivare eller multifunktionsskrivare (MFP) dar l6sningen ar
aktiverad. Skydda natverkets utskriftsenheter med sakra autentiseringsfunktioner som Mobile
Release.

Stoppa datalackor innan de uppstar

HP-16sningar erbjuder funktioner som hjalper till att skydda dig mot dataférluster. Med HP
Capture and Route Data Loss Prevention kan du férhindra att kanslig information skannas eller
faxas. HP Access Control Print Data Loss Prevention gor det méjligt for dig att férhindra att
kansliga dokument skrivs ut. Spara era viktigaste data for att férhindra lackor utan att
arbetsflodet saktas ned. Fa smarta sakerhetsvarningar baserade pa villkor du sjalv valjer.

Anvanda digitala certifikat med skrivare
Forbattra sakerheten i utskriftsmiljon genom att anvanda digitala certifikat med natverksskrivare
och multifunktionsskrivare. Spara tid med HP JetAdvantage Security Manager fér automatisk
installation och fornyelse av certifikat.®


http://www.hp.com/go/hpac
http://www.hp.com/go/JetAdvantageConnect
http://www.hp.com/go/hpcr
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HP JetAdvantage Secure Print
hp.com/go/JetAdvantageSecurePrint

HP JetAdvantage Private Print
hp.com/qo/JetAdvantagePrivatePrint

HP Access Control

hp.com/go/hpac

Dokumentskydd med HP och TROY
hp.com/go/HPandTROY

Skydda dokumentet

Integrera smarta hardvaru- och programvarulésningar med den bredare IT-sékerhetsplanen for
att skydda den kansliga informationen i utskrivna dokument.®

Grundlaggande sakerhetsrutiner

Kontrollera atkomst till fértryckta formular

Utrusta era skrivare och multifunktionsskrivare med ldsbara inmatningsfack som hjalper till att
férhindra stold av specialpapper som anvands for utskrift av checkar, recept eller andra kansliga
dokument.

Anvand en valfri PIN-kod eller pull printing for att skydda kansliga dokument

Anvandare kan vélja att anvanda en PIN-kod eller pull printing for att minska bade forlitandet pa
privata skrivare och risken for att utskriftsjobb faller i fel hander. De har sakerhetsatgarderna
minskar ocksa o6nskade utskrifter, vilket kan sanka kostnader och minska sléseri.

For utskrifter med PIN-kod tilldelas en PIN-kod nar anvandare skickar konfidentiella utskriftsjobb.
Koden maste anvandas vid enheten for att sléappa forbi jobbet.

Pull printing lagrar utskriftsjobb i molnet eller pa anvandarens dator. Anvandare autentiserar vid
sin valda utskriftsplats for att hamta och skriva ut sitt jobb. HP erbjuder tva molnbaserade pull
print-lésningar:

« HP JetAdvantage Secure Print &r en kostnadseffektiv l6sning som ar avsedd fér sma- och
medelstora foretag som lagrar utskriftsjobb i molnet eller pa anvandarens dator. Den ar latt
att stalla in och anvanda, gor att anvandare kan slappa forbi jobb fran en mobil enhet enhet,
och har stod fér enheter for flera leverantorer.™?

» HP JetAdvantage Private Print &r HPs molnbaserade l6sning som ger fordelarna med pull print,
men utan komplexiteten. Den &r enkel att konfigurera och kraver inte nagon server,
installation eller nagot underhall.’

Avancerade sakerhetsrutiner

Krav pull printing for alla utskrifter

HP Access Control Secure Pull Printing hjalper till att skydda konfidentiell information, forbattrar
enhetssakerheten och okar effektiviteten. Den har robusta serverbaserade l6sningen erbjuder
flera former av autentisering, inklusive kortlasning, sakerhet pa storféretagsniva och
administreringsfunktioner.

Anvand MICR, vattenmarkning eller andra funktioner for att forhindra kopiering eller modifiering
HP- och TROY-l8sningarna mot férfalskning innebar exempelvis anvandning av en
sakerhetstoner som flackar pappret om utskriften utsatts for kemisk manipulering, infogande av
vattenstamplar med varierande data pa utskrivna sidor och inférande av maskinlasbara koder
som sparar och kontrollerar individuella dokument. MFP:er kan integrera funktioner mot
bedrageri, till exempel anpassade signaturer, foretagslogotyper och sakerhetstypsnitt i kansliga
tryckta dokument som recept, personbevis och avskrifter.


http://www.hp.com/go/JetAdvantageSecurePrint
http://www.hp.com/go/JetAdvantagePrivatePrint
http://www.hp.com/go/hpac
http://www.hp.com/go/HPandTROY

Losningsoversikt | HP Utskriftssakerhet

O
L)

-

Las mer

HP JetAdvantage Security Manager
hp.com/go/securitymanager

Overvaka och hantera era
utskriftsmiljoer

Sakra losningar for dvervakning och hantering kan hjalpa till att upptacka sarbarheter och
etablera ett enhetligt, policybaserat dataskydd, minska risker och bibehalla efterlevnad.®
Forhindra luckor i skyddet och undvik dryga boter.

Grundlaggande sakerhetsrutiner

Uppdatera enheter med den senaste inbyggda programvaran eller operativsystemet
Anvand HP Web Jetadmin for att rulla ut uppdateringar till alla enheter och se till att enheter &r
uppdaterade med de senaste enhetsskydden och sakerhetsfunktionerna.

Granska aktivitetsloggar for skrivarsékerhet
HP-enheter skickar skrivaraktiviteter/meddelanden till en syslog-server sa att IT kan atgarda
problem om det behdvs.

Beddma och atgarda enhetsinstallningar

Hantera grundlaggande sakerhetsinstallningar for skrivare for alla enheter med HP Print
Manageability Integration Kit (MIK), en plugin till Microsoft® System Center Configuration Manager
(SCCM). Microsoft SCCM &r en brett etablerad hanteringslosning for att pa distans planera,
installera, konfigurera och dvervaka enheter. HP Print MIK kan upptacka, beddéma och dndra de
15 vanligaste sakerhetsinstallningarna och rapportera resultaten.

Valj HP JetAdvantage Security Manager for omfattande sakerhetshantering for alla enheter.® Den
har l6sningen hjdlper till att minska kostnader och resurser for att etablera en sakerhetspolicy for
alla enheter, automatisera andring av enhetsinstallningar och installera och férnya unika
certifikat medan ni far de rapporter som behdvs for bevisa efterlevnad.


http://www.hp.com/go/securitymanager
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Avancerade sakerhetsrutiner

Installera SIEM-programvara for att upptécka och dokumentera hot

Handelsedata fran HP FutureSmart-enheter kan skickas till verktyg for incidentupptackt, till

exempel ArcSight, Splunk och SIEMonster foér dvervakning i realtid. IT-sakerhetspersonal kan

enkelt visa resultatmatt for skrivare som en del av det bredare IT-ekosystemet och l6sa
O varningar om skrivarsakerhet.

' I Konfigurera automatiskt nya skrivarenheter nar de laggs till i natverket

Funktionen Instant-on Security som ingar med HP JetAdvantage Security Manager konfigurerar

automatiskt nya enheter nar de laggs till i natverket eller efter en omstart.
Las mer

Rapporter med granskning av sakerhetsefterlevnad fér alla utskriftsenheter
Anvand HP JetAdvantage Security Manager for att skapa rapporter med bevis pa efterlevnad som
demonstrerar applicering av sakerhetspolicyer hos skrivare och sakrande av kunders data.

HP JetAdvantage Security Manager
hp.com/go/securitymanager

Brist pa efterlevnad kan skada er verksamhet

Enheter som ar oskyddade eller har for
daligt skydd skapar fler tillfallen for
cyberbrottslingar. For att mota det

forlorade affarstillfallen, skadat rykte och
stamningar.

Det ar avgdrande att installera enheter

vaxande hotet implementerar regeringar
over hela varlden strikta sakerhetsregler
som kraver att féretag skyddar sina
kunders information battre.

och l6sningar som kan hjdlpa er att klara
efterlevnadskrav och skydda
affarsinformation fran sakerhetshot, till
exempel HP Enterprise-skrivare och HP
Foretag som inte har efterlevnad kan JetAdvantage Security Manager.
drabbas av hdga kostnader, inklusive

boter,


http://www.hp.com/go/securitymanager
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IDC MarketScapes analysmodell for
leverantdrer har designats for att ge en
oversikt av ICT-leverantérers
konkurrenskraft pa en given marknad.
Forskningsmetodiken anvander sig av ett
omfattande poangsystem som baseras
bade pa kvalitativa och kvantitativa kriterier
som resulterar i en enda grafisk illustration
av varje leverantors position inom en given
marknad. Funktionspoangen mater
leverantdrens produkt, go-to-market och
verksamhetsgenomférande i det korta
loppet. Strategipoangen mater anpassning
av leverantorsstrategier till kundkrav under
en tidsram pa 3-5 ar. Leverantorens
marknadsandel representeras av storleken
pa ikonerna.’®

Fa den hjalp ni behover

Ni behover inte skydda och sakra pa egen hand. Ett supportteam med konsulter kan visa hur man
forbattrar sakerheten for data, enheter och dokument.

Samarbeta med experter pa skrivarsakerhet for att bedéma era nuvarande sarbarheter inom
utskriftssakerhet. Vi kan hjdlpa er att bygga upp en omfattande sakerhetspolicy for utskrifter
baserat pa affarsbehov och basta praxis, och skapa en plan for att uppna forbattrad sakerhet i er
unika miljo.

Erkanda som branschledande

HP har utndmnts till ledande i den férsta IDC MarketScape-rapporten gallande Worldwide
Security Solutions och Services Hardcopy 2017 Vendor Assessment. (Du hittar rapporten har.)
Enligt rapporten: "HP Inc.har ett angreppssatt gallande sakerhet som tar med hela utskrifts- och
dokumentinfrastrukturen i berdkningen. Det borjar med att enheten lases och gar vidare med alla
aspekter av enhetsanvandning och innehallsskydd." Grafen som visas har ar fran IDC 2017

Vendor Assessment.'®
HP Inc. Leaders
Xerox 0

Lexmark

Konica Minolta

Kyocera O
Canon
Toshiba o Sharp

Ricoh

Major Players

Capabilities

OKI Data 0

Contenders

Participants

Strategies
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Losningsoversikt | HP Utskriftssakerhet

Komma igang

Kontakta en saljare for att f& mer information om HPs sakerhetsfunktioner, l6sningar och
tjianster som kan ge er battre skydd och 6kad trygghet.

Las mer
hp.com/qgo/printsecurity

' Pastdendet "sakraste utskrifterna"” &r baserat pa HPs granskning av publicerade sékerhetsfunktioner hos konkurrenternas likvardiga skrivare, utférd 2017. Endast
HP erbjuder en kombination av sakerhetsfunktioner som bevakar, upptacker och automatiskt stoppar attacker for att sedan sjalvvalidera programvarans integritet
efter en omstart. For en lista dver skrivare, besdk: hp.com/go/PrintersThatProtect. Mer information: hp.com/go/printersecurityclaims.

2 InfoTrends, "Designing Hardware & Solutions", Brendan Morse, oktober 2016.

3 Quocirca, "Managed Print Services Landscape, 2016," quocirca.com/content/managed-print-services-landscape-2016, juli 2016.

4 Spiceworks undersokning som besvarades av 309 IT-proffs i Nordamerika, EMEA och APAC for HP, november 2016.

> Quocirca, "Print security: An imperative in the loT era", quocirca.com/content/print-security-imperative-iot-era, januari 2017.

5 Vissa l@sningar kanske inte stods i alla HP-enheter. Vissa losningar kan krava ytterligare inkép.

7 HPs mest avancerade inbyggda sékerhetsfunktioner &r tillgangliga pa HP Enterprise-klassenheter med den inbyggda programvaran FutureSmart 4.5 eller senare,
och baseras pa HPs genomgang 2017 av publicerade inbyggda sakerhetsfunktioner hos konkurrerande skrivare i klassen. Endast HP erbjuder en kombination av
sakerhetsfunktioner for integritetskontroll ned till BIOS med sjalvldkande funktioner. En lista med kompatibla produkter finns pa hp.com/qgo/PrintersThatProtect.
Mer information finns pa hp.com/go/printersecurityclaims.

8 Utvalda HP LaserJet Pro- och PageWide Pro-enheter har inbaddade funktioner som kan upptécka och stoppa attacker. Mer information finns pa
hp.com/go/PrintersThatProtect.

9 HP JetAdvantage Security Manager maste kopas separat. Mer information finns pa hp.com/go/securitymanager.

10 Ett extra l6senord krévs nar information skickas till en [6senordsskyddad lagringsplats.

" HP JetAdvantage Connect fungerar med ledande mobila enheter. En engangs-plugin maste installeras for enheter som kér operativsystemen Android™, Google
Chrome™ och Microsoft®. Mer information och en lista Gver operativsystem som stdds finns pa hp.com/go/JetAdvantageConnect.

2 HP JetAdvantage Secure Print: Pull printing fungerar med alla natverksanslutna skrivare eller multifunktionsskrivare. Autentisering pa enheterna &r tillganglig for
manga modeller av HP LaserJet, PageWide och OfficeJet Pro samt dven vissa enheter fran andra tillverkare. Pa vissa enheter maste den inbyggda programvaran
uppgraderas. Internetanslutning kravs for molnlagring och hamtning av utskriftsjobb. Aktivering av utskriftsjobb fran en mobil enhet kréver natverksanslutning och
en QR-kod. Mer information och for att se en lista 6ver skrivare och multifunktionsskrivare som stods finns pa hp.com/qgo/JetAdvantageSecurePrint.

3 HP JetAdvantage Private Print &r tillgangligt utan kostnad och kréver att skrivaren ar ansluten till internet med webbtjansten aktiverad. Inte tillgangligt i alla
lander. Las mer pa hp.com/go/JetAdvantagePrivatePrint.

4 HP Web Jetadmin kan hdmtas utan extra kostnad fran hp.com/go/webjetadmin.

15 Baserat pa IDC:s granskning av fysiska leverantdrer och asikt gallande HPs ledarskap: "HP har en férdel med sin starka IT-service och -funktioner... och de
tillhandahaller en omfattande och integrerad sakerhets strategi éver hela IT-infrastrukturen.” KALLA: IDC MarketScape: Worldwide Security Solutions and Services
Hardcopy 2017 Vendor Assessment, av Allison Correia och Robert Palmer, oktober 2017, IDC Doc #US41988517.

Registrera dig for att fa uppdateringar £ e Lin]d
hp.com/go/getupdated Dela med kollegor

© Copyright 2014-2018 HP Development Company, L.P. Informationen i detta dokument kan komma att &ndras utan féregaende meddelande. HP
ldmnar inga andra garantier for HPs produkter eller tjanster an de uttryckliga garantier som medfolier sddana produkter och tjanster. Ingenting i detta
dokument ska anses utgora en ytterligare garanti. HP ansvarar inte for tekniska eller redaktionella feli detta dokument.

Android och Google Chrome ar registrerade varumarken som tillhér Google Inc. Microsoft &r ett registrerat varumarke i USA som tillhor Microsoft-
koncernen.
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