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Brister i efterlevnad kan skada ditt
foretag

Forutom dyra boter och stamningar, kan en sakerhetsovertradelse resultera
i forlorade intakter och skadat rykte. Nar du skapar din sakerhetsplan, ska du
komma ihag att ditt natverk bara ar sa sakert som den svagaste lanken. Skrivare
och MFP:er har till stor del samma sakerhetsproblem som finns i persondatorer.
Det ar viktigt att anvanda produkter och l6sningar som hjalper dig att uppfylla
efterlevnadskraven och skydda din foretagsinformation mot sakerhetshot.

Vad ar risken?

Brist pa efterlevnad av lagar och regler orsakar stora kostnader for globala féretag, inklusive boter, forlorade affarstillfallen,
férsamrat rykte och stamningar.

Oskyddade eller for daligt skyddade klienter skapar stérre mojligheter for cyberbrott. Féretag som nyligen undersoktes
av Ponemon i en studie drabbades av i snitt tva attacker i veckan under 2016, vilket ar en arlig 6kning med 23 % som
orsakar forluster p& 9,5 miljoner dollar.” Bara forra aret gjordes 4 miljarder dataregisterintrang.?

Aven om manga IT-avdelningar strikt tillampar sakerhetsatgarder for enskilda datorer och natverket, &r skrivare och
MFP:er ofta forbisedda och blottade. Men skrivare kan innebdra en 6ppning till ditt natverk och att skydda dem ar lika viktigt.
Av alla betydande dataintrang som rapporterades av [T-chefer involverade 26 % deras skrivare.?

For att mota det vaxande hotet implementerar regeringar dver hela varlden nya, strikta sakerhetsregler som kraver att
foretag skyddar sina kunders information battre. EU:s nya allmanna dataskyddsférordning, till exempel, ar ett viktigt
regelverk som trader i kraft 2018. Den 6kar kraven pa foretag att skydda data. Darfor rekommenderas det att alla enheter
i ert natverk skyddas — fran datorer till skrivare och mobila enheter. Den nya férordningen galler inte bara EU-lander.
Globala foretag maste folja det sa lange de samlar in och anvander data fran EU-medborgare. Foretag maste dvervaka
och bedéma alla enheter for att hitta och rapportera sakerhetsévertradelser inom 72 timmar fran att upptéckten gjorts.
Om efterlevnadskontroller visar att brister har forblivit odvervakade eller orapporterade kan féretag fa betala boter pa
upp till 20 miljoner euro eller 4 % av foretagets arliga omsattning.

Utnyttja gemensamma sakerhetskontroller for att forbattra efterlevnaden

Det ar utmanande att leva upp till branschens efterlevnadskrav och regler. Lyckligtvis har Center for Internet Security (CIS)
skapat en uppsattning gemensamma sakerhetskontroller for att forenkla rekommendationerna for cybersakerhet. CIS
Critical Security Controls &r 20 specifika atgarder som kan hjalpa till att stoppa cyberattacker. (Mer information finns pa
https://www.cisecurity.org/critical-controls.cfm.) Kontrollerna &r anpassade efter manga andra branschregler som t. ex.
PCI-DSS, IS0 27001, US CERT-rekommendationer, HIPAA, FFIEC och NIST. Kontrollerna ersatter inte dessa andra ramverk,
men de anvands ofta av foretag for att forsta andra ramverk.

CIS Critical Security Controls prioriterar ett mindre antal atgarder som ger ett bra resultat. De behandlar de vanligaste
attackmonstren fran ledande hotrapporter. En bred grupp branschexperter — inklusive nagra av de basta organisationerna
for kriminalteknik och incidenthantering — hjalpte till att skapa dem. Dessutom uppdateras kontrollerna kontinuerligt baserat

pa nya hot och attacker.

Anvand CIS Critical Security Controls for att fa hjalp med att organisera din handlingsplan for sékerhet och félja
efterlevnadskraven. Denna vitbok ger forslag pa atgarder for vart och ett av de 20 kontrollerna for att skydda dina
skrivare, data och dokument som en del av stdrre sakerhetsplan. Kontrollerna 4, 6, 8, 12, 13 och 15 riktar sig specifikt
mot skydd av adressdata och évervakningsaktiviteter som galler den nya EU-férordningen.


https://www.cisecurity.org/critical-controls.cfm
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CIS Critical Security Controls och rekommenderade atgarder

CSC 1: Inventering av auktoriserade och icke auktoriserade enheter

Kontroll — Hantera aktivt (inventera, spara och korrigera) alla hardvaruenheter i natverket sa att endast auktoriserade
enheter ges tillgang, och hitta otilldtna och ohanterade enheter och férhindra dem att fa tillgang.

Rekommendation — Se till att alla utskriftsenheter i ndtverket redovisas och férvaltas aktivt for att uppfylla din sakerhetspolicy.
Ett effektivt skrivarsakerhetsverktyg kan upptacka och leverera synlighet for alla natverk och datoranslutna enheter.

CSC 2: Inventering av auktoriserade och icke auktoriserade enheter

Kontroll — Hantera aktivt (inventera, spara och korrigera) all programvara i natverket sa att endast godkand programvara ar
installerad och kan driftsattas, och hitta obehdrig och o6vervakad programvara och forhindra den fran installation eller drift.

Rekommendation — Se till att all forinstallerad programvara och alla lésningar som ar nedladdade pa skrivare och
MFP:er dr aktuella, signerade och bevisat giltiga. Valj utskriftsenheter med inbyggt skydd fér BIOS och inbyggd
programvara for att sakerstalla att endast giltig kod ar nedladdad. Proaktiva uppdateringar av inbyggd programvara
kan goras i hela skrivarparken med lGsningar for hantering av skrivarparken. Programvara (serverbaserad och
klientbaserad) bor undertecknas och valideras som giltig.

(CSC 3: S&kra konfigurationer for hardvara och programvara pa mobiltelefoner, barbara datorer,
arbetsstationer och servrar

Kontroll — Uppratta, infor och hantera aktivt (spara, rapportera och korrigera) konfigurationssakerheten for barbara datorer,
servrar och arbetsstationer med hjalp av en rigords konfigurationsstyrning och andra styrprocessen for att férhindra angripare
att utnyttja sarbara tjanster och installningar.

Rekommendation — Precis som med andra klienter i natverket, bor skrivare konfigureras pa ett sakert satt. Du bor skapa
och installera en sakerhetspolicy i alla skrivare och aktivt atgarda alla avvikelser fran den policyn. Sakerhetschecklistor (som
NIST) eller radgivningstjanster for sakerhet kan hjalpa dig designa och installera en évergripande skrivarsakerhetspolicy.
Ett effektivt hanteringsverktyg for skrivarsakerhet kan automatisera din policys framtagande, installation, bedémning och
atgardande av skrivarinstallningar for hela skrivarparken. Multifunktionsskrivare pa Enterprise-niva (MFP:er) har mer an
250 sakerhetsinstallningar, sa automatisering av den har processen kan spara avsevart med tid.

(SC 4: Kontinuerlig sarbarhetsanalys och atgarder

Kontroll - Se till att kontinuerligt skaffa, utvardera och vidta atgarder om ny information for att identifiera sarbarheter
och for att sanera och minimera majliga fonster fér angripare.

Rekommendation — Security Information and Event Management (SIEM)-l6sningar som ArcSight, Splunk eller SIEMonster
kan 6vervaka aktivitet i ditt natverk i realtid och meddela administratérer nar incidenter sker. Det ar lika viktigt att dvervaka
skrivare som datorer — se till att dina skrivare kan skicka syslog-meddelanden vid handelser till ditt SIEM-verktyg.

Valj skrivare med funktioner som kan upptacka attacker i realtid och automatiskt aterstallas, for att maximera upptiden
och samtidigt minimera insatserna for IT-avdelningen.

For att minska sarbarheter, ska du anvanda ett sakerhetshanteringsverktyg for skrivarparken som kan identifiera nya
skrivare och automatiskt tilldmpa ditt foretags sakerhetspolicyinstéllningar sa snart nya enheter ansluts till natverket.
Schemalagg regelbundna bedémningar/atgarder for att halla hela skrivarparken i enlighet med féretagets policy.

CSC 5: Kontrollerad anvandning av administrativa privilegier

Kontroll - Spara, kontrollera, férhindra och korrigera anvéndning, tilldelning och konfiguration av administratérsbehdrigheter
for datorer, natverk och applikationer.

Rekommendation — Valj skrivare och [6sningar med férmaga att autentisera anvandare och kontrollera dtkomst till
funktionalitet baserat pa en persons roll, sa att bara IT-personal eller annan behdrig personal kan installera och konfigurera
enhetens installningar. Anvand sakerhetshanteringsprogram for skrivarparken for att distribuera administratorslésenord

for hela skrivarparken.
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CSC 6: Underhall, évervakning och analys av granskningsloggar

Kontroll — Samla in, hantera och analysera granskningsloggar av handelser for att hjalpa till att upptécka, forsta eller
aterstélla efter en attack.

Rekommendation — Skrivare bor ha férmaga att generera syslog-meddelanden vid incidenter, sa att sékerhetsteamet
regelbundet kan undersdka granskningsloggar for att upptacka och [6sa problem. Valj enheter som kan skicka sadana
meddelanden till skrivarparkens sdkerhetshanteringsldsningar och SIEM-verktyg for bade realtidsévervakning och
férmaga att generera rapporter for granskning eller andra efterlevnadskrav.

CSC 7: Skydd for e-post och webblasare

Kontroll — Minimera attackytan och méjligheter fér angripare att manipulera manskligt beteende via deras anvandning
av webblasare och e-postsystem.

Rekommendation — MFP:er &r ofta anslutna till internet sa att de, till exempel, kan skicka skannat material via e-post.
Sakerstall att skannat material som skickas med e-post ar krypterat for att skydda kansliga data. Installera enheter och
l6sningar som kan autentisera anvandare och kontrollera atkomst till resurser inom enheten (som webbservrar eller e-
postfunktioner) baserade pa en persons roll. Skapa en lista éver "Tillforlitliga platser” for dina MFP:er och hantera det pa
lampligt satt for att sakerstalla att endast betrodda webbplatser nas fran enheten. Integrera olika autentiseringsmetoder
(som PIN/PIC, LDAP eller Kerberos-autentisering) med Active Directory for stromlinjeformad hantering och 6kad sakerhet.
Skrivare som ar anslutna till natverket bor ha inbyggt skydd mot skadlig programvara och virus och skrivares inbyggda
programvara bor uppdateras regelbundet sa att de senaste skydden ar pa plats.

(CSC 8: Skydd mot skadlig programvara

Kontroll — Kontrollera installation, spridning och utférande av skadlig programvara pa flera punkter i foretaget, samtidigt
som du optimerar anvandningen av automatisering for att mojliggéra snabb uppdatering av férsvar, datainsamling och
korrigerande atgarder.

Rekommendation — Valj skrivare som bara laddar ner kontrollerad, signerad kod och som har inbyggda funktioner mot skadlig
programvara for att aktivt dvervaka enhetens minne och géra en omstart i handelse av en attack. Ett effektivt hanteringsverktyg
for skrivarsakerhet kan automatisera din policys framtagande, installation, beddmning och atgardande av skrivarinstallningar for
hela skrivarparken. Du bor ocksa se till att alla utskriftsprogramvarulésningar undertecknas och valideras som akta.

CSC 9: Begransning och kontroll av natverksportar, protokoll och tjanster

Kontroll — Hantera (spara, kontrollera och korrigera) den pagaende operativa anvandningen av portar, protokoll och tjanster
pa natverksenheter for att minimera sarbara fonster som &r tillgéngliga for angripare.

Rekommendation — Om de inte redan ar inaktiverade som standard, ska du inaktivera oanvanda portar och osakra protokoll
(t. ex. FTP eller Telnet) som angripare kan anvanda for att fa tillgang till enheten. Spara IT-avdelningens tid och minska riskerna
genom att distribuera ett skrivarsakerhetsverktyg for att automatiskt halla enhetsinstallningar konstanta i hela skrivarparken.
Anvand administratorslosenord, autentisering och rollbaserade atkomstkontroller for att begransa tillgang till enhetens
funktioner och installningar.

CSC 10: Kapacitet for datadterstallning

Kontroll — Sékerhetskopiera viktig information korrekt med en beprévad metod for snabb aterstallning.

Rekommendation — Denna kontroll fungerar fér narvarande inte for skrivare.

CSC11: Sakra konfigurationer for natverksenheter som brandvaggar, routrar och switchar

Kontroll — Uppratta, infor och hantera aktivt (spara, rapportera och korrigera) konfigurationssakerheten for barbara datorer,
servrar och arbetsstationer med hjalp av en rigords konfigurationsstyrning och andra styrprocessen for att forhindra angripare
att utnyttja sarbara tjanster och installningar.

Rekommendation — Skrivare ar anslutna till natverket och, precis som med andra slutpunkter i natverket, bor de konfigureras
sakert. Ett effektivt hanteringsverktyg for skrivarsakerhet kan automatisera din policys framtagande, installation, beddmning
och atgardande av skrivarinstallningar for hela skrivarparken for att halla natverket sakert - och samtidigt spara tid for
IT-avdelningen.
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CSC12: Gransskydd

Kontroll — Upptack, férebygg och atgdrda informationsflédet som skickas via natverket pa olika fortroendenivaer med fokus
pa data som skadar sakerheten.

Rekommendation — Anvand kryptering for att skydda data nar de skickas (skrivar- eller skanningsjobb som skickas till eller
fran skrivaren) och ar i vila pa enhetens harddisk. Valj skrivare och l6sningar med férmaga att autentisera anvandare och
kontrollera atkomst till funktionalitet baserat pa en persons roll sa att, till exempel, endast auktoriserade anvandare kan
skicka skanningsjobb via e-post eller skicka filer till molndestinationer. Konfigurera betrodda webbplatser i en lista dver
"Tillforlitliga platser" pa enheten for att forhindra atkomst till skadliga webbplatser. Sakra mobila utskriftsldsningar kan
gora det enkelt for anvandare att skriva ut fran sina mobila enheter samtidigt som de aven skyddar natverket.

CSC 13: Dataskydd

Kontroll — Forhindra dataexfiltration, mildra effekterna av exfiltrerade data och sakerstall integriteten for kanslig information.

Rekommendation — Anvand kryptering for att skydda data nar de skickas (skrivar- eller skanningsjobb som skickas till
eller fran skrivaren) och ar i vila pa enhetens harddisk. Installera pull print-lésningar for att undvika att kansliga handlingar
ldmnas kvar i utmatningsfacken. Se till att data som lagras pa enhetens harddiskar raderas sékert innan leasade enheter
aterlamnas eller atervinns i slutet av sin livslangd.

CSC 14: Kontrollera dtkomst baserat pa nivabehov

Kontroll — Spara, kontrollera, férhindra, atgarda och skydda atkomst till viktiga tillgangar (t. ex. uppgifter, resurser och
system) i enlighet med det formella beslutet Gver vilka personer, datorer och program som har ett behov och ratt att fa
tillgang till dessa viktiga tillgdngar baserat pa en godkand klassificering.

Rekommendation — Vlj skrivare och l6sningar med férmaga att autentisera anvandare och kontrollera atkomst till funktionalitet
baserat pa en persons roll. Integrera olika autentiseringsmetoder (som PIN/PIC, LDAP eller Kerberos-autentisering) med Active
Directory for stromlinjeformad hantering och 6kad sakerhet. Pull print-losningar kan skydda kansliga dokument fran att
hamna i fel hander.

CSC 15: Tradlos atkomstkontroll

Kontroll — Spara, kontrollera, forhindra och korrigera sakerhetsanvandningen av tradlsa lokala natverk (LAN), atkomstpunkter
och tradlosa klientsystem.

Rekommendation — Ett effektivt hanteringsverktyg for skrivarsakerhet kan automatisera driftsattning, bedémning och
atgardande av skrivarinstallningar, inklusive instéllningar for tradlost, for hela skrivarparken. Anvand lGsningar for atkomstkontroll

for att begransa tillgangen till enhetens funktioner, som skanning till e-post, baserat pa anvandarens roll. Sakra mobila

utskriftslésningar kan gora det enkelt for anvandare att skriva ut fran sina mobila enheter samtidigt som de daven skyddar
natverket. Till exempel enheter som stoder tradlds utskrift peer-to-peer och som tilldter anvéndare av mobila enheter att
skriva ut direkt till en skrivares diskreta tradlosa signal — utan tillgang till féretagets natverk eller tradlésa tjanster.

CSC 16: Overvakning och kontroll av konton

Kontroll — Hantera aktivt livscykeln for system- och programkonton — skapande, anvandning, vila, radering — i syfte att
minimera mojligheterna for angripare att utnyttja dem.

Rekommendation — Valj skrivare och l6sningar med formaga att autentisera anvandare och kontrollera atkomst till funktionalitet
baserat pa en persons roll. Integrera autentisering med Active Directory for centraliserad hantering och 6kad sakerhet.
Se regelbundet dver anvandarkonton och inaktivera onddiga sadana, och anvand sparningslosningar for att dvervaka
kontoanvandningen. Kryptera kontots anvandarnamn och inloggningsuppgifter, bade nar ett jobb skickas och &r i vila
pa lagringsenheten. Sakerhetskonsulter kan hjalpa dig att utforma en omfattande skrivarsakerhetsplan for att minimera
riskerna — och i vissa fall hjalpa dig att hantera sakerhet, inklusive kontodvervakning och kontroll.

CSC 17: Beddmning av sakerhetskunskaper och lamplig utbildning for att fylla luckorna

Kontroll - Identifiera de specifika kunskaper, fardigheter och férmagor som behdvs for att stodja foretagets skydd, utveckla och
genomfora en integrerad plan for att beddma, identifiera och atgarda brister med hjalp av en policy, organisatorisk planering,
utbildning och informationsprogram for alla funktionella roller i organisationen.

Rekommendation — Skrivarsakerhetskonsulter har specialkunskaper for att hjalpa dig att bedoma dina sakerhetsrisker,
utveckla en dvergripande sakerhetspolicy och planera och implementera rekommenderade processer och teknik. Vissa
sakerhetstjanster kan aven hantera utskriftssakerhet och efterlevnad at dig.

CSC 18: Sakerhet for applikationer och program

Kontroll — Hantera sakerhetens livscykel for alla egenutvecklade och férvarvade programvaror for att forebygga, upptacka
och atgarda sakerhetsbrister.

Rekommendation — Folj basta praxis for saker utveckling av alla utvecklade utskriftslosningar. Valj programvaruldsningar
som har signerats och godkants som akta.
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CSC 19: Ansvar for och hantering av incidenter

Kontroll — Skydda féretagets information, liksom dess rykte, genom att utveckla och genomfdéra en infrastruktur for
incidenthantering (t. ex. planer, roller, utbildning, kommunikation och ledningséversyn).

Rekommendation — Bekrafta att din skrivarmiljo tas upp i incidentplanen.

CSC 20: Penetrationstester och Red Team-0vningar

Kontroll — Testa den totala styrkan i en organisations forsvar (teknik, processer och manniskor) genom att simulera en
angripares mal och atgarder.

Rekommendation — Inkludera din utskriftsmiljé nar du koér penetrationstester. Utvardera regelbundet din utskriftsmiljo
for sarbarheter och uppdatera din sékerhet for att dtgarda dessa brister.

Ta nasta steg

Att genomfdra rekommendationerna i denna vitbok kan hjalpa dig starka skrivarsakerheten och uppfylla efterlevnadskrav.
Behover du hjalp? Hantering av och radgivning kring utskriftssakerhet kan hjalpa dig att utveckla en plan och installera
processer och teknik for att forbattra sakerheten for dina skrivare, data och dokument.
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Bilaga A: HPs utskriftssakerhetsfunktioner, losningar och tjanster

De sakerhetsfunktioner som ar inbyggda i HP-enheter, tillsammans med branschledande programvarulésningar och tjanster,
kan hjalpa dig att uppfylla regulatoriska och juridiska efterlevnadskrav och skydda din féretagsinformation fran sakerhetshot.

Inbyggda sékerhetsfunktioner i HP Enterprise-skrivare och MFP:er skyddar mot skadlig programvara och kan automatiskt
upptacka attacker och aterstélla skrivaren efterat. Endast HPs skrivarsakerhet erbjuder realtidsupptackt, automatisk Gvervakning
och inbyggd programvaruvalidering for att stoppa hot i samma 6gonblick som de sker.# (hjalper till att leva upp till CSC 2,
4,6 och 8.) hp.com/go/PrintersThatProtect

HP Access Control -l6sningar ger en mangd olika autentiserings- och rollbaserade atkomstkontroller for att minska potentiella
sakerhetsovertradelser, samt sparning av jobb och redovisning. (hjalper till att leva upp till CSC 5,7, 10, 12,13, 14, 15 och 16.)

hp.com/go/hpac
Kryptering och HP JetAdvantage arbetsflodeslosningar skydda data bade nar de lagras pa HP Enterprise-enheter och

aven nar de skickas till eller fran skrivare eller molnet. (hjalper till att leva upp till CSC 12 och 13.) hp.com/go/upd,
hp.com/go/documentmanagement

HP pull print-lésningar skyddar konfidentiella dokument genom att lagra utskriftsjobb pa en skyddad server, i molnet
eller pa din dator. Anvéndare behérighetsverifierar sig pa den skrivare de valt for att hamta och skriva ut sitt jobb. (hjalper
till att mota CSC 10, 13 och 14.) hp.com/go/hpac, hp.com/go/JetAdvantageSecurePrint

HP JetAdvantage Connect ger enkelt mobila anvandare tillgang till utskrift fran smarttelefoner och plattor med den bibehallna
sakerhet och administrativa kontroll du behéver. (hjglper till att leva upp till CSC 12 and 15.) hp.com/go/JetAdvantageConnect

HPs data for skrivarhandelser kan skickas till SIEM-verktyg, som ArcSight, Splunk eller SIEMonster. Ditt sakerhetsteam
kan enkelt se skrivarslutpunkter som en del av det bredare IT ekosystemet och kan vidta korrigerande atgarder. (hjalper
till att leva upp till CSC 4 och 6.)

HP JetAdvantage Security Manager ar branschens enda policybaserade efterlevnadsverktyg for skrivarsakerhet.® Det hjélper
dig att etablera en sakerhetspolicy fér hela skrivarparken, automatisera justering av enhetsinstallningar och installera och férnya
unika certifikat samtidigt som du far de rapporter du behéver for att bevisa efterlevnaden. Losningens direktaktiverade
sakerhet konfigurerar automatiskt nya enheter nér de adderas till ngtverket eller efter en omstart. (hjalper till att leva upp till
(SC1,2,3,4,5,6,8,9,11 och 15.) hp.com/go/securitymanager

HP Secure Managed Print Services ger branschens starkaste, mest dvergripande skrivarsakerhetsskydd.® Skrivarsakerhet
kan vara komplicerad. Lat HP hantera skrivarsakerheten fran skrivaren och uppdatera till avancerade sakerhetslésningar
som behandlar manniskor, processer och efterlevnadskrav. (hjalper till att leva upp till CSC 2, 3,12, 16,17, 18 och 19.)
hp.com/go/SecureMPS

HP Print Security Professional Services tillhandahaller experter pa sakerhet for att hjalpa dig att bedéma din utskriftsmiljo,
proaktivt faststalla sakerhetsregler och halla din sakerhetsplan aktuell. Vikan dven hantera utskriftssakerhet och efterlevnad
at dig. (hjalper till att leva upp till CSC 2, 3, 12, 16, 17 och 19.) hp.com/qo/SecureMPS
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T Ponemon-studien sponsrad av HPE, "2016 Cost of Cyber Crime Study & the Risk of Business Innovation", 2016.

22016 Year End Data Breach QuickView report av RiskBased Security, januari 2017.

3 26,2 % av de som svarade i underskningen upplevde ett storre [T-sakerhetsintrang som kravde &tgarder och mer &n 26,1 % av dessa
incidenter involverade skrivare. IDC, "IT and Print Security Survey 2015" IDC #US40612015, september 2015.

4 Galler HP Enterprise-klassenheter som introducerades 2015 och ar baserad pa HPs granskning av inbaddade sékerhetsfunktioner som
publiceras 2016 hos konkurrerande skrivare i klassen. Endast HP erbjuder en kombination av sakerhetsfunktioner for integritetskontroll

under BIOS med sjalvreparerande mojligheter. En uppdatering av ditt FutureSmart-service pack kan kravas for att aktivera
sakerhetsfunktioner. En lista Gver skrivare hittar du har: hp.com/go/Printers ThatProtect. Mer information finns pa hp.com/go/printersecurityclaims.

> HP JetAdvantage Security Manager maste kpas separat. Mer information finns pa hp.com/qo/securitymanager. Pastaendet om jamférelser
baseras pa HPs interna undersokning av konkurrenternas erbjudande (Device Security Comparison, januari 2015) och Solutions Report on
HP JetAdvantage Security Manager 2.1 fran Buyers Laboratory LLC, februari 2015.

% Inkluderar skrivar-, data- och dokumentsakerhetskapacitet genom ledande leverantérer av hanterade utskriftstjénster. Baserat pa HPs
genomgang av publikt tillganglig information 2015-2016 om sakerhetstjanster, sakerhet och programvara och inbaddade sakerhetsfunktioner
for deras konkurrenskraftiga skrivare i klassen. Mer information finns pa hp.com/go/MPSsecurityclaims eller hp.com/go/mps.

Anmal dig fér uppdateringar BQn e
hp.com/go/getupdated Dela med kollegor

Copyright 2016-2017 HP Development Company, L.P. Informationen i detta dokument kan komma att andras utan féregaende meddelande. De enda
garantier som galler for HPs produkter och tjanster anges i de uttryckliga garantivillkor som medfolier sadana produkter och tjanster. Ingenting i detta
dokument skall anses utgora en ytterligare garanti. HP ansvarar inte for tekniska eller redaktionella fel eller utelamnad information i detta dokument.

4AA6-8821SVE, Juni 2017, Rev. 1
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