Teknisk beskrivning i korthet

Skydda din skrivare fran
start till avstangning

HP Pro inbyggda skrivarsakerhetsfunktioner

T HP JetAdvantage Security Manager maste
kopas separat. Mer information hittar du pa
hp.com/qo/securitymanager.

Hur fungerar det?

De inbyggda
sakerhetsfunktionerna
utfor tre huvudsakliga steg
i en HP Pro-skrivares cykel.

HP JetAdvantage Security
Manager avslutar
kontrollcykeln.

Anmal dig fér uppdateringar
hp.com/go/getupdated

£ ) & Win IS

Dela med kollegor

Den senaste generationen av HP Pro-utskriftsenheter erbjuder tre nyckeltekniker som
utvecklats for att hindra angrepp. Dessa inbaddade sakerhetsfunktioner ingar i serierna HP
OfficeJet Pro 8730/8740, PageWide Pro 400/500, LaserJet Pro M200 samt M400/M500.

Saker start

HPs startkod &r en uppsattning startfunktioner som anvands for att ladda ner viktiga
hardvarukomponenter och initiera inbyggd programvara. Saker start jobbar i det tysta medan
din skrivare startar och hjalper till att skydda den fran attacker. Saker start validerar integriteten
i startkoden vid varje start genom att sakerstalla att koden ar HP-signerad och akta. Om koden
har paverkats placeras skrivaren i aterstallningslage med begransad funktionalitet tills en dkta
HP-kod kan aterinstalleras.

Integritetsvalidering av inbyggd programvara

Precis som om i en dators operativsystem, koordinerar den inbyggda programvaran
hardvarufunktioner, driver kontrollpanelen, bestammer vilka funktioner som &r tillgéngliga
for utskrift, skanning, eller e-post och ger natverkssakerhet. Om den inbyggda programvaran
har manipulerats kan skrivaren och natverket vara éppna for attacker. Alla uppdateringar av
inbyggd programvara valideras sa att bara akta, val fungerande HP-kod — digitalt godkand av
HP — laddas ner pa skrivaren. Om kodsignaturen inte valideras under skrivarens startprocess
startar skrivaren i ett sakert aterhamtningslage och vantar pa en giltig uppdatering av den inbyggda
programvaran. Ett meddelande om ogiltig inbyggd programvarukod visas pa kontrollpanelen.

Kodintegritet under utskrift

Denna funktion hjalper till att skydda skrivaren medan den ar i drift och ansluten till natverket — precis
nar de flesta attacker sker. Kodintegritet under utskrift forhindrar inkréktare att inféra skadlig
kod medan skrivaren dr igang. Allt minne under utskrift &r skrivskyddat och allt dataminne gérs
obrukbart.

Hantera skrivarsakerhetsinstallningar

IT-chefer kan anvanda HP JetAdvantage Security Manager for att beddma och, om nddvandigt,
avhjalpa skrivarens sakerhetsinstallningar — 6ver hela skrivarparken — for att efterfolja foretagets
sakerhetspolicy som tidigare utformats.’

Las mer pa hp.com/go/printersthatprotect

Hantera

sakerhetsinstallningar Kontroll av startkod
HP JetAdvantage Security Saker start

Manager Sakerstaller att bara akta HP-signerad

Kontrollerar och atgardar alla startkod anvands vid start. Om koden &r
paverkade skrivarsakerhets- paverkad, placeras skrivaren
installningar i hela skrivarparken. i aterstallningslage.

Kontroll av inbyggd programvara

Skydd av minne Integritetsvalidering av

inbyggd programvara
Sakerstaller att den inbyggda
programvaran har akta HP-kod nar
skrivaren startas. Om en awvikelse
upptacks, aterstartas skrivaren till ett
sakert aterstallningslage.

Kodintegritet under utskrift
Hindrar inkraktare att inféra
skadlig kod i minnet under utskrift.
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