Reinvent security

HP Secure Managed Print Services (MPS) — Sékra utskrifter
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i'\l\'f,ld | STAR AWARD

Technology Services Industry Association (TSIA)
belénade nyligen HP Secure MPS med tva 2017
STAR Awards:?

¢ Innovation in a Managed XAAS Solution
(kategorin for forvaltade tjanster)

¢ Innovation in Enabling Customer Outcomes
(kategorin for professionell tjanster)

Skaffa branschens starkaste
och mest heltackande
sakerhetssystem for utskrifter®

Cyberbrott, interna dvertradelser och brister i efterlevnaden kan skada er verksamhet.
Sakerhetsovertradelser kan férutom hdga botesbelopp och stamningar leda till att anseendet
skadas och att intakterna minskar.

Cyberbrottslingarna blir allt mer sofistikerade och griper sig an uppgiften med stor uthallighet.
Enbart brandvaggar i natverket racker inte som enda sakerhetsatgard. Organisationerna maste
férstarka sina slutpunkter bakom brandvaggarna, inklusive natverksskrivarna.
Utskriftssakerhet ar dock ett komplicerat omrade. MFP-skrivare (Enterprise-level multifunction
printer) har 6ver 250 sakerhetsinstallningar. Det kravs expertkunskaper for att halla enheter,
data och dokument sakra, och det kan vara mycket tidskravande.

Lat HP Secure Managed Print Services (MPS) hantera sakerheten, sa kan ni med gott samvete
fokusera pa karnverksamheten. Ni kan lita pa att HP MPS hjalper er med riskbedémningen
samt med att sakra och hantera alla era skrivare. Resultatet blir ratt sékerhetsniva pa
utskrifterna, i enlighet med foreskrifterna. Hall er uppdaterade med det senaste skyddet.

Samarbeta med ledaren inom utskriftssakerhet

HP har en ledande position inom tekniker och tjanster som minskar boérdan for IT-avdelningen,
och forbattrar samtidigt den totala sékerhetsnivan for skrivarna. Det ar bara HPs
sakerhetsldsning for utskrifter som upptacker hot i realtid, och som dessutom bidrar med
automatiserad 6vervakning och inbyggd programvalidering.®

Varenda aspekt av HP MPS ar genomsyrad av vart sakerhetstank. Vi har utokat
personalutbildningen och utvecklat vara leveransprocesser, for att rikta in oss pa de allra basta
sakerhetskontrollerna kring enhetshardning, underhall, datakryptering och inbyggt skydd mot
skadlig programvara i vara produkter. Skapa 6kad transparens kring era skrivares
sakerhetsstatus med uttkad sakerhetsrapportering.

Figur 1.1DC MarketScape: Globala sékerhetsldsningar och tjanster (hardkopia) 2017
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har en férdel med sina
starka IT-tjanster och
férmagor, som
mojliggor skalning och
integration for
arbetsfléden, ger
resultat for teknologin
och underlattar
omfattande och
integrerad
sakerhetsstrategi dver
hela IT-
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Starka efterlevnaden

Med HP Secure MPS far ni den expertis ni behdver
for att bevisa att kraven pa efterlevnad har
uppfyllts. Pa sa satt kan ni undvika hoga
botesbelopp tack vare dokumenterade planer och

transparens vad galler skrivarnas sakerhetsstatus.

Vikan hjdlpa dig att leva upp till branschens
bestammelser och regler till exempel EUs
generella dataskyddsregler, EUs natverks- och
sakerhetsinfrastrukturdirektiv, PCI DSS, PCI-DSS,
ISO 27001, HIPPA, US CERT-rekommendationer

och NIST Framework.

Tillexempel:

Fa hjalp med sakerheten hela vagen

Lagag till tjidnsten HP Print Security Professional till ert Secure MPS-avtal, for att 6ka antalet
lager av skyddsatgarder. Behoriga sakerhetsradgivare hjalper er att tillsammans utveckla och
distribuera en for ert foretag skraddarsydd plan, som flyttar fram positionerna for er
utskriftssakerhet, och uppfyller kraven pa efterlevnad for bade medarbetare och processer.

Sakerhetsradgivningstjansten HP Print Security Advisory Services hjdlper er att géra en
riskbeddmning, utveckla anpassade riktlinjer for er utskriftssakerhet, och utfardar
rekommendationer for era processer och er teknik for att forbattra sakerheten.
Implementeringstjansten HP Print Security Implementation Services hjdlper er att lansera
atgardsplanen for 6kad sakerhet, distribuera sakerhetsinstéllningar, lagga till exempelvis
certifikat for enheterna for att forbattra sakerheten, och integrera skrivarna i SIEM-verktyg,
som ArcSight, Splunk och SIEMonster.

HPs sakerhetstjanst till fast arvode, HP Print Security Advisory Retainer Service, ger [6pande
tillgang till rddgivare for att regelbundet utvardera foretagets sakerhetsplaner, samt ad hoc-
stdd i samband med granskningar av efterlevnaden.

Tjansten for efterlevnad och styrning, HP Print Security Governance and Compliance Service,
tillhandahaller utbildade experter som Gvervakar och hanterar efterlevnaden av
utskriftssakerheten for er rakning.

HP Secure MPS kan hjalpa er att ta itu med bristerna i
sakerheten

Kritiska luckor kan uppsta pa flera platser i milion. For att skapa en komplett bildbehandlings- och
utskriftslosning kravs det ett koordinerat skydd for enheter, data och dokument, plus heltackande
[Bsningar for sakerhetsdvervakning och rapportering. Med HP Secure MPS &r niihdgsta grad saker, oavsett
vilken niva det galler. Var l6sning haller problemen pa behdrigt avstand.
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Heltackande sakerhet tack vare flera lager av forsvar

Er ndtverksbrandvagg racker inte for att skydda slutpunkterna. Det ar anledningen till att HP Secure MPS tillhandahaller varldens sakraste
skrivare®, med inbyggt, sjalv-lakande skydd mot skadlig programvara. Mer information finns pa.www.hp.com/go/PrintersThatProtect.
Utskriftssakerhet handlar dock om mer an att bara sakra era enheter. HP Secure MPS hjalper er att bygga upp flera lager av forsvar, inifran och
ut, baserat pa basta praxis for vergripande sakerhet. Vi kan hjalpa till med en skréddarsydd strategi for att sékra data och dokument, samt
overvakning for att identifiera hot. Malet ar att uppratthalla utskriftssakerheten inom ert foretag 6ver tid.

Sakra skrivare och MFP-enheter
Inby ggt skydd mot skadlig programvara
Krypterade harddiskar

Hardning av enheter och data
Adminlésenord
Uppdateringar av inbyggd programvara
Konfiguration av granssnitt och behérigheter
Kryptering av data som skickas
Rensning av harddisk

Overvakning for att identifiera hot
Beddémning och dvervakning av samtliga skrivare
SIEM-integration

Atkomstkontroll
Stegvis autentisering
Pull printing
Rollbaserad behorighet

Anpassade krav
Forandringar av processer och arbetsfléden
Sparning av jobb och redovisning
Losningar for att bekampa bedragerier och forfalskningar
Fysiska las

Natverkssdkerhet

Kommaigang

Lat oss hjalpa dig att 6ka sakerheten och minska bérdorna for IT-avdelningen. Med HP Secure MPS kan ni vara sdkra pa att fa branschens
starkaste sakerhetslosningar for utskrifter,* med férebyggande underhall dver tid for att mota nya hot och krav pa efterlevnad. Kontakta er HP-
representant i dag for mer information.

Las mer
hp.com/go/SecureMPS

1 Quocirca, "Managed Print Services Landscape, 2016," guocirca.com/content/managed-print-services-landscape-2016, juli 2016.

2Spiceworks undersokning som besvarades av 309 IT-proffs i Nordamerika, EMEA och APAC f6r HP, november 2016.

3 Féretagen som ansoker om STAR Award genomgar en rigords utvérderingsprocess. Vinnarna véljs av medlemmar i TSIA service discipline advisory board. Sedan tillkomsten 1990 har
STAR Award blivit en av de hégsta utmarkelsernaiindustrin for tekniktjanster. Den erkanner insatserna fran féretag av alla storlekar till den pagaende forbattringen av leveranser av
tekniktjanster i branschen. Mer information finns hér tsia.com/services-excellence/star-awards.html.

4 Inkluderar sakerhetsfunktioner for enheter, data och dokument fran ledande leverantérer av hanterade utskriftstjanster. Baseras pa HPs granskning av offentligt tillganglig information
fran 20152017 om sékerhetstjanster, sakerhets- och hanteringsprogram och enhetsinbdddade sakerhetsfunktioner fér konkurrenternas skrivare i samma klass. Mer information finns har
hp.com/qo/MPSsecurityclaims eller hp.com/go/mps.

> HPs mest avancerade inbyggda sakerhetsfunktioner &r tillgangliga pa HP Enterprise-enheter med den inbyggda programvaran FutureSmart firmware 4.5 eller senare, och baseras pa
HPs genomgang fran 2017 av publicerade inbyggda sakerhetsfunktioner hos konkurrerande skrivare i sammaklass. Endast HP erbjuder en kombination av sakerhetsfunktioner for
integritetskontroll ned till BIOS med sjalvlakande funktioner. En lista med kompatibla produkter finns pa hp.com/go/PrintersThatProtect. Mer information finns pa
hp.com/qo/printersecurityclaims.

6 Baserat pa IDC:s omdéme om saljare av hardkopior och uppfattning om HP:s ledarskap: "HP har en férdel med sina starka IT-tjanster och férmagor... Vilket underlattar en omfattande
och integrerad sékerhetsstrategi 6ver hela IT-infrastrukturen.” KALLA: IDC MarketScape: Globala sakerhetslésningar och tjanster (hardkopia) 2017. Saljarbedémning av Allison Correia och
Robert Palmer oktober 2017 IDC Doc#US41988517.
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