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Reinvent security 
HP Secure Managed Print Services (MPS) – Säkra utskrifter  

81 % 
Av företagen säger att 
säkerhet är en viktig eller 
mycket viktig drivkraft att 
gå över till säkra 
utskrifter1 

61 % 
av företagen 
rapporterade minst ett 
dataintrång relaterat 
till enstaka utskrifter, 
under det senaste året1 

43 % 
av företagen ignorerar 
skrivare i sina 
säkerhetsrutiner för 
enheter2 
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Technology Services Industry Association (TSIA) 
belönade nyligen HP Secure MPS med två 2017 
STAR Awards: 3 

• Innovation in a Managed XAAS Solution 
(kategorin för förvaltade tjänster) 

• Innovation in Enabling Customer Outcomes 
(kategorin för professionell tjänster) 

 

 

 

 

 

 

Skaffa branschens starkaste 
och mest heltäckande 
säkerhetssystem för utskrifter4 

Cyberbrott, interna överträdelser och brister i efterlevnaden kan skada er verksamhet. 
Säkerhetsöverträdelser kan förutom höga bötesbelopp och stämningar leda till att anseendet 
skadas och att intäkterna minskar.  

Cyberbrottslingarna blir allt mer sofistikerade och griper sig an uppgiften med stor uthållighet. 
Enbart brandväggar i nätverket räcker inte som enda säkerhetsåtgärd. Organisationerna måste 
förstärka sina slutpunkter bakom brandväggarna, inklusive nätverksskrivarna. 
Utskriftssäkerhet är dock ett komplicerat område. MFP-skrivare (Enterprise-level multifunction 
printer) har över 250 säkerhetsinställningar. Det krävs expertkunskaper för att hålla enheter, 
data och dokument säkra, och det kan vara mycket tidskrävande. 

Låt HP Secure Managed Print Services (MPS) hantera säkerheten, så kan ni med gott samvete 
fokusera på kärnverksamheten. Ni kan lita på att HP MPS hjälper er med riskbedömningen 
samt med att säkra och hantera alla era skrivare. Resultatet blir rätt säkerhetsnivå på 
utskrifterna, i enlighet med föreskrifterna. Håll er uppdaterade med det senaste skyddet. 

Samarbeta med ledaren inom utskriftssäkerhet 
HP har en ledande position inom tekniker och tjänster som minskar bördan för IT-avdelningen, 
och förbättrar samtidigt den totala säkerhetsnivån för skrivarna. Det är bara HPs 
säkerhetslösning för utskrifter som upptäcker hot i realtid, och som dessutom bidrar med 
automatiserad övervakning och inbyggd programvalidering.5  

Varenda aspekt av HP MPS är genomsyrad av vårt säkerhetstänk. Vi har utökat 
personalutbildningen och utvecklat våra leveransprocesser, för att rikta in oss på de allra bästa 
säkerhetskontrollerna kring enhetshärdning, underhåll, datakryptering och inbyggt skydd mot 
skadlig programvara i våra produkter. Skapa ökad transparens kring era skrivares 
säkerhetsstatus med utökad säkerhetsrapportering. 

Figur 1. IDC MarketScape: Globala säkerhetslösningar och tjänster  (hårdkopia) 2017 6 

HP har kallats för ledare 
i den första IDC 
MarketScape-rapporten 
om globala 
säkerhetslösningar och 
tjänster  (hårdkopia) 
2017 säljarbedömning. 
Enligt rapporten: ”HP 
har en fördel med sina 
starka IT-tjänster och 
förmågor, som 
möjliggör skalning och 
integration för 
arbetsflöden, ger 
resultat för teknologin 
och underlättar 
omfattande och 
integrerad 
säkerhetsstrategi över 
hela IT-
infrastrukturen.”6  
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Stärka efterlevnaden 
Med HP Secure MPS får ni den expertis ni behöver 
för att bevisa att kraven på efterlevnad har 
uppfyllts. På så sätt kan ni undvika höga 
bötesbelopp tack vare dokumenterade planer och 
transparens vad gäller skrivarnas säkerhetsstatus. 
Vi kan hjälpa dig att leva upp till branschens 
bestämmelser och regler till exempel EUs 
generella dataskyddsregler, EUs nätverks- och 
säkerhetsinfrastrukturdirektiv, PCI DSS, PCI-DSS, 
ISO 27001, HIPPA, US CERT-rekommendationer 
och NIST Framework. Till exempel: 

 

 

 

 

 

 

 

Få hjälp med säkerheten hela vägen  
Lägg till tjänsten HP Print Security Professional till ert Secure MPS-avtal, för att öka antalet 
lager av skyddsåtgärder. Behöriga säkerhetsrådgivare hjälper er att tillsammans utveckla och 
distribuera en för ert företag skräddarsydd plan, som flyttar fram positionerna för er 
utskriftssäkerhet, och uppfyller kraven på efterlevnad för både medarbetare och processer. 

• Säkerhetsrådgivningstjänsten HP Print Security Advisory Services hjälper er att göra en 
riskbedömning, utveckla anpassade riktlinjer för er utskriftssäkerhet, och utfärdar 
rekommendationer för era processer och er teknik för att förbättra säkerheten. 

• Implementeringstjänsten HP Print Security Implementation Services hjälper er att lansera 
åtgärdsplanen för ökad säkerhet, distribuera säkerhetsinställningar, lägga till exempelvis 
certifikat för enheterna för att förbättra säkerheten, och integrera skrivarna i SIEM-verktyg, 
som ArcSight, Splunk och SIEMonster. 

• HPs säkerhetstjänst till fast arvode, HP Print Security Advisory Retainer Service,  ger löpande 
tillgång till rådgivare för att regelbundet utvärdera företagets säkerhetsplaner, samt ad hoc-
stöd i samband med granskningar av efterlevnaden.  

• Tjänsten för efterlevnad och styrning, HP Print Security Governance and Compliance Service, 
tillhandahåller utbildade experter som övervakar och hanterar efterlevnaden av 
utskriftssäkerheten för er räkning. 

HP Secure MPS kan hjälpa er att ta itu med bristerna i 
säkerheten 
Kritiska luckor kan uppstå på flera platser i miljön. För att skapa en komplett bildbehandlings- och 
utskriftslösning krävs det ett koordinerat skydd för enheter, data och dokument, plus heltäckande 
lösningar för säkerhetsövervakning och rapportering. Med HP Secure MPS är ni i högsta grad säker, oavsett 
vilken nivå det gäller. Vår lösning håller problemen på behörigt avstånd. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Bild 2. Sårbara punkter vid bildbehandling och utskrift 
Fånga upp 
MFP-enheter kan enkelt fånga 
upp och omdirigera jobb till 
många destinationer, och 
därmed potentiellt exponera 
känsliga data 

Lagringsmedier 
Skrivare och MFP:er lagrar 
känslig information i interna 
enheter eller på hårddiskar 
som går att komma åt om de 
saknar skydd.  

 

Molnbaserad åtkomst 
Molnanslutning utan 
säkerhet kan exponera data 
för obehöriga användare 

BIOS och inbyggd 
programvara 
Inbyggd programvara 
som utsätts för risk under 
systemstart eller medan 
den körs kan öppna en 
enhet eller nätverket för 
angrepp 

Kontrollpanel 
Användare kan 
manipulera inställningar 
och funktioner i en enhet 
för bildbehandling och 
utskrift från en 
kontrollpanel utan 
säkerhet och till och med 
inaktivera enheten. 

Utmatningsfack 
Utmatningsfacket är den 
vanligaste platsen där 
känsliga dokument kan falla 
i fel händer  

Inmatningsfack 
Specialmedier för utskrift av 
checkar, recept och andra 
känsliga dokument kan 
manipuleras eller stjälas från 
ett fack utan säkerhet 

 
Nätverk 
Utskrifts- och bildbehandlingsjobb 
kan fångas upp medan de rör sig i 
nätverket till och från en enhet 

Mobil utskrift 
Anställda som gör 
utskrifter i farten kan 
oavsiktligt exponera data 
eller lämna/glömma 
utskrifter utan säkerhet 

Administrering 
Utan lämplig övervakning kan 
luckor i säkerheten hos 
skrivarna förbli oupptäckta och 
öka risken för kostsamma 
datarisker 

Portar och protokoll 
Obehöriga användare kan nå 
enheten via USB-portar eller 
nätverksportar utan 
säkerhet eller via protokoll 
utan säkerhet (såsom FTP 
eller Telnet). 
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© Copyright 2016-2017 HP Development Company, L.P. Informationen i detta dokument kan komma att ändras utan föregående meddelande. De enda 
garantier som gäller för HPs produkter och tjänster beskrivs i de uttryckliga garantier som medföljer produkterna och tjänsterna. Ingenting i detta 
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Heltäckande säkerhet tack vare flera lager av försvar 
Er nätverksbrandvägg räcker inte för att skydda slutpunkterna. Det är anledningen till att HP Secure MPS tillhandahåller världens säkraste 
skrivare5, med inbyggt, själv-läkande skydd mot skadlig programvara. Mer information finns på www.hp.com/go/PrintersThatProtect. 
Utskriftssäkerhet handlar dock om mer än att bara säkra era enheter. HP Secure MPS hjälper er att bygga upp flera lager av försvar, inifrån och 
ut, baserat på bästa praxis för övergripande säkerhet. Vi kan hjälpa till med en skräddarsydd strategi för att säkra data och dokument, samt 
övervakning för att identifiera hot. Målet är att upprätthålla utskriftssäkerheten inom ert företag över tid. 

Komma igång 
Låt oss hjälpa dig att öka säkerheten och minska bördorna för IT-avdelningen. Med HP Secure MPS kan ni vara säkra på att få branschens 
starkaste säkerhetslösningar för utskrifter,4 med förebyggande underhåll över tid för att möta nya hot och krav på efterlevnad. Kontakta er HP-
representant i dag för mer information.  

Läs mer 
hp.com/go/SecureMPS 

1 Quocirca, "Managed Print Services Landscape, 2016," quocirca.com/content/managed-print-services-landscape-2016, juli 2016. 
2Spiceworks undersökning som besvarades av 309 IT-proffs i Nordamerika, EMEA och APAC för HP, november 2016. 
3 Företagen som ansöker om STAR Award genomgår en rigorös utvärderingsprocess. Vinnarna väljs av medlemmar i TSIA service discipline advisory board. Sedan tillkomsten 1990 har 
STAR Award blivit en av de högsta utmärkelserna i industrin för tekniktjänster. Den erkänner insatserna från företag av alla storlekar till den pågående förbättringen av leveranser av 
tekniktjänster i branschen. Mer information finns här tsia.com/services-excellence/star-awards.html. 
4 Inkluderar säkerhetsfunktioner för enheter, data och dokument från ledande leverantörer av hanterade utskriftstjänster. Baseras på HPs granskning av offentligt tillgänglig information 
från 20152017 om säkerhetstjänster, säkerhets- och hanteringsprogram och enhetsinbäddade säkerhetsfunktioner för konkurrenternas skrivare i samma klass. Mer information finns här 
hp.com/go/MPSsecurityclaims eller hp.com/go/mps. 
5 HPs mest avancerade inbyggda säkerhetsfunktioner är tillgängliga på HP Enterprise-enheter med den inbyggda programvaran FutureSmart firmware 4.5 eller senare, och baseras på 
HPs genomgång från 2017 av publicerade inbyggda säkerhetsfunktioner hos konkurrerande skrivare i samma klass. Endast HP erbjuder en kombination av säkerhetsfunktioner för 
integritetskontroll ned till BIOS med självläkande funktioner. En lista med kompatibla produkter finns på hp.com/go/PrintersThatProtect. Mer information finns på 
hp.com/go/printersecurityclaims.  
6 Baserat på IDC:s omdöme om säljare av hårdkopior och uppfattning om HP:s ledarskap: ”HP har en fördel med sina starka IT-tjänster och förmågor... Vilket underlättar en omfattande 
och integrerad säkerhetsstrategi över hela IT-infrastrukturen.” KÄLLA: IDC MarketScape: Globala säkerhetslösningar och tjänster  (hårdkopia) 2017. Säljarbedömning av Allison Correia och 
Robert Palmer oktober 2017 IDC Doc#US41988517. 

Säkra skrivare och MFP-enheter 
Inbyggt skydd mot skadlig programvara 
Krypterade hårddiskar 

Härdning av enheter och data 
Adminlösenord 
Uppdateringar av inbyggd programvara 
Konfiguration av gränssnitt och behörigheter 
Kryptering av data som skickas 
Rensning av hårddisk 

Övervakning för att identifiera hot 
Bedömning och övervakning av samtliga skrivare 
SIEM-integration 

Åtkomstkontroll 
Stegvis autentisering 
Pull printing 
Rollbaserad behörighet 

Anpassade krav 
Förändringar av processer och arbetsflöden 
Spårning av jobb och redovisning 
Lösningar för att bekämpa bedrägerier och förfalskningar 
Fysiska lås 

Nätverkssäkerhet 
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