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Skydda er skrivarpark med
enkel, policybaserad
utskriftssakerhet

Utveckla ert foretag pa ett sakert satt — med HP JetAdvantage Security Manager
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9,5

miljoner

dollar

Den genomsnittliga kostnaden av ett
dataintrang’

Skydda er skrivarpark med en l6sning som
Buyers Laboratory (BLI) kallar banbrytande.?
HP JetAdvantage Security Manager ar
branschens mest évergripande l&sning for
utskriftssakerhet och erbjuder ett effektivt,
policybaserat satt att skydda HP-skrivare
och -MFP:er.?

Er verksamhet moter
sakerhetsutmaningar varje dag

Ert foretag skapar standigt konfidentiella, vardefulla data
som ar livsviktiga for att driva er verksamhet. Och ni anvander
troligen flera sakerhetsmetoder — inklusive autentisering,
kryptering och 6vervakning — for att skydda dessa data pa
era datorer, natverk och servrar. Men ar er miljo med skrivare
och MFP:er lika saker som resten av er infrastruktur?

Sakerhetsexponeringen och de kostnader den for med sig kan
vara hog, oavsett om det handlar om obevakade dokument
pa en skrivare, kanslig databehandling fran dator till enhet,
eller konfidentiell information pa harddiskarna. For att hjalpa
er halla verksamheten skyddad, behdver ni en l6sning som
forenklar och starker sakerheten i hela er skrivarmiljo och som
sparar tid och pengar som kan spenderas battre pa annat hall.
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. - ¥ Enbranschledande sdkerhetshantering

For att uppfylla era sdkerskrav har HP utvecklat HP JetAdvantage Security Manager —en
strémlinjeformad, policybaserad metod for att skydda HP:s utskrifts- och bildhanteringsenheter.
Med HP Security Manager kan ni forbattra sakerheten for er park med skrivare och MFP:er fran
HP innan ni far uppleva stressen vid ett dataintrang. Den hjalper er att skydda enheter och den
information som haller igang foretaget.

HP Security Manager erbjuder en enkel, intuitiv process for att skydda er skrivarpark. Ni kan
effektivt driftsatta och 6vervaka enheter genom att anvanda en sakerhetspolicy for hela
skrivarparken och skydda nya HP-enheter direkt nar de laggs till i natverket med HP Instant-on
Security. Ni kan aktivt bibehalla och verifiera efterlevnaden av er definierade sakerhetspolicy
med HP Security Managers automatiserade 6vervakning och riskbaserade rapportering.
Lita pa automatisk driftsattning och uppdatering av identitetscertifikat som forstarker
informationssakerheten samtidigt som den markant minskar de administrativa kostnaderna.

Sa har skyddar HP Security Manager er skrivarpark
HP Security Manager har ett forenklat synsatt pa skyddet av HP-enheter, vilket starker
efterlevnaden och minskar riskerna.
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Skapa eller Laggtill Bedom Atgarda Fornya Kontrollera

uppdatera policy enheter enheter enheter certifikat resultat

HP JetAdvantage Security Manager

Skyddar skrivarparken genom att enkelt skapa en policy

Den lattanvanda HP Policy Editor gor det enklare att skapa en policy med en intuitiv regelmotor
som guidar och hjalper er att skapa en évergripande policy for er arbetsplats. Nikan enkelt andra
era sakerhetspolicyer for att battre passa andrade féretagsbehov, regler eller branschstandarder.

HP Security Managers baspolicymall

Skapa enkelt en sdkerhetspolicy for er utskriftsmiljo med HP Security Managers
baspolicymall. Mallen ger ett grundsatt for att skydda ett vanligt foretags utskriftsmiljo,
men kan enkelt skraddarsys for att passa individuella krav pa en sakerhetspolicy. Mallen
innehaller installningar fran amerikanska standardiseringsinstitutet (U.S. National Institute of
Standards and Technology) och HP:s checklista for basta sékerhetspraxis, samt aterkoppling fran
kunder om sakerhetsinstallningar som kravs for att skapa en saker och produktiv utskriftsmiljé.>
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Anslut enheter till er policy pa flera satt
Det dr enkelt att lagga till HP-enheter till HP Security Manager.

¢ Auto-Discovery: [at Security Manager upptacka era HP-enheter via automatisk identifiering.
Stallin den for att se dver ett visst antal natverkshopp eller inom ett visst IP-adressintervall.
Sedan valjer ni vilka enheter nivill hantera fran listan.

o .txt or .xmlfile: [agg till en befintlig lista dver enheter genom att importera en .txt- eller . xml-fil
med enhetens IP-adresser eller vardnamn, inklusive .xml-exporter fran HP Web Jetadmin.®

e Instant-on Security: anvand funktionen HP Instant-On Security for att automatiskt ldgga till
en HP-enhet till Security Manager, sa snart den ansluts till ditt natverk (eller efter en hard
omstart) utan att IT-avdelningen behdver géra nagot. Unikt for HP Security Manager ar att
HP Instant-on- Security dessutom omedelbart konfigurerar enheter till att folja ert féretags
speciella sdkerhetspolicy, vilket sparar tid och minimerar risker.*

kunna félja policyn (skyddad)

_

‘ 1. Ny enhet 2. Deninbyggda enhetsagenten hittar HP Security
installerad Manager-servern nar den ansluts till ett natverk
_ eller eller startas om
befintlig
?nhet“ ﬂ 3. HP Security Manager tillampar direkt
aterstalld « T .
(oskyddad) sakerhetspolicyniskrivaren for att den ska

HP Instant-on Security
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Maximera era investeringar med proaktiv efterlevnad

HP Security Manager hjalper till att bibehalla efterlevnaden med l6pande bedomning och
automatiserade atgarder. Du avgor hur ofta du vill bedoma, eller bedéma och problemlésa
dina enheter. Dagligen, veckovis eller manadsvis — det ar upp till er.

¢ Beddmning: under den schemalagda bedémningen kdrs HP Security Manager
i bakgrunden och verifierar er skrivarparks sakerhetsinstallningar mot en speciell policy.
Beddmningsprocessen identifierar och rapporterar sedan handelser som inte foljer policyn.

« Atgard: HP Security Manager installerar automatiskt ratt policyinstallningar pa eventuella
handelser som inte féljer policyn som redovisas under utvarderingen. Efterlevnadsinstallningen
bedéms igen for att bekrafta att den installerats framgangsrikt.

Minska risken med dvergripande sakerhetsrapportering
fran skrivarparken

Skydda er information med inbyggd rapportering. Anvandare kan kéra summeringsrapporter
pa skrivarparkens dvergripande riskniva och sedan ga ner till specifika risker pa enheterna eller
sakerhetsinstallningarna. E-postade rapporter pa hog niva kan ocksa aktiveras att skickas efter
varje automatisk schemalagd bedémning och atgard.

HP Security Manager kan ocksa utféra en riskbedémning for att hjélpa dig identifiera mindre
sdkra enheter. Osakra enheter kanske inte har den senaste inbyggda programvaran foér enheter,
Jetdirect, eller kanske inte har aktiverats med Sure Start, identifiering av intrdng under krning
eller vitlistningsmajligheter.

HP JetAdvantage Security Manager @
Executive Summary Report
Report run at 3/11/2015 11:22:53 AM Page 1 of 3

Device Group: All Devices Group

Device Summary
The Assessed Devices chart below shows the status of all assessed devices in IPSC based on their

most severe failure. For example, if one device has five low risk failures and one high risk failure, the
device would be tagged as a high risk.

Assessment Risk (by Devices)

33.33%
O

[ Passed
[1 Medium Risk

66.67%

Enkel, intuitiv beddmning
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Skydda ditt arbetsflode med certifikathantering som inkluderar
alla produkter

Certifikat ar livsviktiga for att skydda informationsflodet till och fran era enheter. De anvands for
att sakerstalla identiteten och kryptera data vilket méjliggér en saker kommunikation mellan
palitliga enheter. Att manuellt installera unika certifikat kan vara en felbendgen, médosam och
tidskravande uppgift — upp till 15 minuter per enhet. Detta gor att manga kunder valjer bort att
anvanda certifikat helt eller att underhalla dem pa ratt satt.

HP Security Managers senaste innovation stromlinjeformar denna process genom att driftsatta
unika identitetscertifikat for hela er skrivarpark. Certifikaten dvervakas kontinuerligt for att
sakerstalla att de alltid ar giltiga och aterkallade eller utgangna certifikat byts automatiskt ut.?

HP Security Manager implementerar och uppdaterar effektivt bade ID- och CA-certifikat — vilket
bidrar till 6kad sakerhet for er infrastruktur, era program och enhetskommunikation.

Fore Efter
Manuell, tidsodande och felbendgen Enkel, effektiv installning en enda gang for hela
process kravs pa varje enhet skrivarparken med HP Security Manager
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Hur kan den har lattanvanda ldsningen hjalpa er?

HP Security Manager ar en mangsidig sdkerhetslésning som kan tillampas for en mangd
sammanhang och affarssituationer.

Till exempel vet finansféretag att det ar livsviktigt att skydda kundinformation for att
bli framgangsrik i branschen och det ar aven ett krav enligt branschens regler. Men nar
skrivarparken ofta bestar av flera tusen enheter, krévs avsevard administration for att
bibehalla sakerheten.

Med HP Security Manager kan finansféretagen spara tid och pengar genom att schemaldgga
en daglig bedomning och atgard av sin park med skrivare och MFP:er fran HP. Det har hjalper
till att sakerstalla att skrivarparken efterlever féretagets sakerhetspolicy, samtidigt som
|T-teamet frigors for andra aktiviteter. Administratdrer kan dven skriva ut eller spara inbyggda
rapporter om efterlevnad pa skrivarparks-, enhets- eller funktionsniva vilket gor det enkelt att
verifiera att kundinformation ar saker och skyddad.

Innan HP Security Manager Efter HP Security Manager
Mer an

0
97 %
av
skrivarparken

foljde
sakerhetspolicyn

Mindre an
25 %
av
skrivarparken

foljde
sakerhetspolicyn




Broschyr | HP JetAdvantage Security Manager

3 Y] Tekniska specifikationer

Operativsystem HP Security Manager stods pa 32-bitars och 64-bitars operativsystem:
som stods Microsoft® Windows® 7 SP1, 8, 8.1, 10; Microsoft Server® 2008 R2 (endast 64-bitars),
2012, 2012 R2, 2016

Databaser som Microsoft SQL Server Express 2012, Microsoft SQL Server 2012 (Enterprise),
stods Microsoft SQL Server Express 2014 (Bundled), Microsoft SQL Server 2014
(Enterprise)

Testade webbldsare Internet Explorer 11 och senare, Google Chrome™ v55.0 eller senare

.NET-versioner Kraver .NET 3.5 0ch 4.6.2

Enheter somstéds  Merinformation om kompatibla enheter finns pa hp.com/go/securitymanager

Systemkrav Serverkrav: minst 2,33 GHz tvakarnig processor, minst 4 GB RAM (32-bitarssystem),
minst 8 GB RAM (64-bitarssystem)

Klientkrav: dator med minst 1,8 GHz processor, minst 3 GB RAM (32-bitarssystem),
minst 4 GB RAM (64-bitarsssystem)

Lagringskrav: minst 4 GB tillgangligt pa harddisken. Mangden databaslagring
som kravs varierar for HP Security Manager och baseras pa foljande: antal bedémda
enheter, storlek pa policy som bedémningen kors mot, antal policyer som anvands
for bedémning, bedomningsfrekvens och rekommendationer fran bedémningarna.
Virekommenderar starkt att ett fullstandigt exemplar av SQL anvands nar fler
an 1000 enheter hanteras.

Prestanda HP har testat upp till 10 000 enheter pa en server (h6gre antal kan vara mojligt)
och har aktiverat 1 500 enhetsbeddmningar per timme med HP Security Manager
baspolicy.

Sprak som stods Engelska

For mer information

Vill niveta mer om hur ni gér HP JetAdvantage Security Manager till en integrerad del
av ert foretags hela IT-sakerhetsstrategi och aven fa prova det utan kostnad? Besok

hp.com/go/securitymanager, kontakta er HP-aterférsaljare eller en specialist pa HPs
dokumentlosningar.

Las mer pa
hp.com/go/securitymanager

" Ponemon-studien sponsrad av HPE, “2016 Cost of Cyber Crime Study & the Risk of Business Innovation”, 2016.
2 Kalla: losningsrapport om HP JetAdvantage Security Manager 2.1 fran Buyers Laboratory LLC, februari 2015.

3 Baseras pa HPs interna undersdkning av konkurrenternas erbjudande (Device Security Comparison, januari 2015) och Solutions Report on HP JetAdvantage Security Manager
2.1 fran Buyers Laboratory LLC, februari 2015.

4 Tillgangligt pa utvalda produktmodeller och utvalda versioner av inbyggd programvara.

5 Dettaverktyg ar endast till for generell jamférelse. Denna information baseras pa tillverkares publicerade och interna specifikationer och dganderattsligt skyddade data och
algoritmer. Informationens riktighet garanteras inte av Hewlett-Packard Company. Anvandare kan skrdaddarsy sékerhetspolicys som anvdnds i analysen, vilket kommer att
paverka resultatet. Resultaten kan variera.

® HP Web Jetadmin kan hdmtas utan extra kostnad fran hp.com/go/webjetadmin.

Registrera er for uppdateringar (¢ Win] E,@
hp.com/go/getupdated Dela med kollegor

© Copyright 2012-2017 HP Development Company, L.P. Informationen i detta dokument kan komma att andras utan féregaende meddelande. De enda
garantier som galler for HPs produkter och tjanster ar de som anges i de uttryckliga garantivillkor som medféljer sadan produkt och tjanst. Ingenting i detta
dokument skall anses utgéra en ytterligare garanti. HP ansvarar inte for tekniska eller redaktionella fel eller uteldmnad information i detta dokument.

Google Chrome ar ett varumarke som tillhor Google Inc. Microsoft, Windows, Windows Server och SQL Server ar registrerade varumarken i USA som
tillhér Microsoft-koncernen.
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