Présentation technigue

Préservez la sécurité de votre
imprimante, de sa mise en service
a son extinction

Fonctionnalités intégrées de sécurité pour l'impression HP Pro

La derniére génération de périphérigues d'impression professionnelle HP Pro fournit trois
technologies clés concues pour contrecarrer les efforts des attaguants. Ces fonctions de sécurité
intégrées sont incluses avec les séries HP OfficeJet Pro 8730/8740, PageWide Pro 400/500, LaserJet
Pro M200 et M400/M500.

Démarrage sécurisé

Le code de démarrage HP contient un ensemble d'instructions de démarrage spécifiques, destinées
a charger tous les composants matériels essentiels et lancer le micrologiciel. La fonction de démarrage
sécurisé travaille en coulisses lors du démarrage de votre imprimante, aidant ainsi a assurer la sécurité
de l'appareil et a le protéger d'attaques potentielles. Elle valide l'intégrité du code de démarrage a chacun
de ses cycles, en vérifiant que le code est reconnu par HP et authentique. Si ce code a été compromis,
['appareil est placé en mode reprise avec des fonctionnalités limitées, jusqu'a ce que le code HP authentique
puisse étre réinstallé.

Validation de l'intégrité du micrologiciel

Tout comme le systéeme d'exploitation d'un PC, le micrologiciel coordonne les fonctions matérielles,
geére le panneau de commande, détermine les fonctions disponibles lors de limpression, de la numérisation,
ou de l'envoi de documents par e-mail, et assure la sécurité sur le réseau. Un micrologiciel corrompu
peut exposer votre appareil et votre réseau a des attaques. Toutes les mises a jour de micrologiciel
sont validées, afin que seul le code HP authentique et approuvé (de maniére numérique par HP) soit
chargé au sein de 'appareil. Si la signature du code n'est pas validée lors du processus de démarrage
de l'appareil, celui-ci redémarre a un point de reprise sécurisé, puis attend gu'une mise a jour valide
du micrologiciel ait été installée. Une notification vous prévenant que le micrologiciel est corrompu
s'affichera dans un message sur le panneau de controle.

Vérification de l'intégrité du code en cours de fonctionnement

Cette fonctionnalité aide a protéger les appareils quand ils sont en cours de fonctionnement et connectés
au réseau, précisément lorsque la majorité des attaques se produit. La vérification de l'intégrité du code
en cours de fonctionnement évite que des intrus introduisent du code malveillant au sein de l'appareil
lorsque celui-ci est en marche. L'intégralité de la mémoire de code est protégée en écriture, et toute
la mémoire de données est rendue inexploitable.
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